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Analisis dan Evaluasi Keamanan Sistem Jaringan Komputer pada Kantor Grapari Telkomsel Palembang
I. Pendahuluan

1.1 Latar Belakang

Perkembangan dan penggunaan teknologi jaringan komputer, khususnya Internet, pesat sekali. Semakin banyak saja kalangan bisnis, organisasi, perkantoran, pendidikan, militer, hingga individu menggunakan jasa teknologi informasi ini. Sejalan dengan laju pertumbuhan penggunaan teknologi informasi yang sangat cepat, maka semakin banyak pula aplikasi-aplikasi yang dibutuhkan oleh pengguna, seperti pada aplikasi di dunia perdagangan bebas secara elektronik (electronic commerce), pendidikan (electronic education), penyelenggaraan pemerintahan (electronic government), dan sebagainya. 
Komputer yang terhubung ke jaringan sangat potensial diakses oleh pengguna yang tidak berhak, atau yang sering disebut sebagai ”hackers”. Berdasarkan hasil riset dan survey serta berbagai laporan tentang kejahatan komputer yang terjadi sejauh ini, diketahui bahwa tidak ada satu pun jaringan komputer yang diasumsikan 100 persen aman dari serangan virus komputer, spam, e-mail bomb, atau diterobos langsung oleh para hackers. Sangat sulit mencari angka yang pasti tentang peristiwa kejahatan seperti ini karena banyak menyangkut publikasi negatif pada suatu sistem jaringan.

Grapari Telkomsel Palembang adalah salah satu perusahaan atau organisasi yang  menggunakan Teknologi Informasi (TI) dalam mengelola informasi sebagai basis dalam penciptaan layanan yang berkualitas ataupun dalam optimalisasi proses bisnisnya. Tingkat ketergantungan organisasi pada sistem informasi menimbulkan salah satu risiko adalah risiko keamanan informasi, dimana informasi menjadi suatu yang penting yang harus tetap tersedia dan dapat digunakan, serta terjaga keberadaannya dari pihak yang tidak berwenang yang akan menggunakannya untuk kepentingan tertentu atau akan merusak informasi tersebut. Informasi merupakan sebuah aset penting bagi organisasi yang perlu dilindungi dan diamankan.

Di sisi pengguna, komputer milik pengguna dapat disusupi virus dan trojan horse sehingga data-data yang berada di komputer pengguna (seperti nomor PIN, nomor kartu kredit, dan kunci rahasia lainnya) dapat disadap, diubah, dihapus, dan dipalsukan.  Jalur antara pengguna dan ISP dapat juga di sadap. Sebagai contoh, seorang pengguna yang menggunakan komputer di lingkungan umum (public facilities) seperti di Warung Internet (warnet) dapat disadap informasinya oleh sesama pengguna warnet tersebut (atau pemilik warnet yang tidak bertanggung jawab) ketika dia mengetikkan data-data rahasia melalui web.
Pada penelitian ini penulis akan mengevaluasi keamanan system komputer pada Grapari Telkomsel Palembang sebagai pengguna teknologi informasi. Evaluasi keamanan komputer yang akan penulis teliti yaitu dari aspek privacy, dimana data – data yang bersifat privat dari orang yang tidak berhak mengakses, misalnya email seseorang. Kemudian dari aspek Integrity, Authentication dan Avaibility.  
Dari permasalahan yang ada pada latar belakang diatas, serta metode evaluasi keamanan komputer yang akan  diterapkan pada penelitian ini, maka penulis akan merumuskan penelitian dengan judul  “Analisis dan Evaluasi Keamanan Sistem Jaringan Komputer pada kantor Grapari Telkomsel Palembang”
1.2 Perumusan Masalah

Permasalahan dalam penelitian ini adalah bagaimana mengevaluasi keamanan system jaringan komputer pada kantor Grapari Telkomsel Palembang. 

1.3  Batasan Masalah

Agar pemasalahan tidak terlalu melebar dari pokok pembahasan, maka ruang lingkup batasan masalah ini mencakup evaluasi keamanan system jaringan komputer yang ditinjau dari aspek keamanan komputer yaitu : Aspek Privacy atau Confidentiality, Aspek Integrity, Aspek Autentication, Aspek Avaibility.
1.4  Tujuan dan Manfaat  Penelitian

1.4.1  Tujuan penelitian

 Adapun tujuan dari penelitian ini adalah untuk menganalisis dan mengevaluasi keamanan system jaringan komputer yang ada di kantor Grapari Telkomsel Palembang, agar system keamanan jaringan tetap terjaga dengan baik.
1.4.2  Manfaat penelitian

 Manfaat penelitian yang berjudul “Analisis dan Evaluasi Keamanan Sistem Jaringan Komputer pada kantor Grapari Telkomsel Palembang” yaitu : agar data – data pelanggan dapat terjaga dengan baik. Memberikan keamanan dan kemudahan terhadap karyawan dalam melakukan pekerjaan. 
1.5  Metode Penelitian

Metodologi penelitian adalah rangkaian langkah-langkah yang dilakukan secara terencana dan sistematis dengan mengikuti aturan yang telah ditetapkan di dalam melakukan penelitian.

1.5.1  Waktu Penelitian

 Waktu penelitian yang dilaksanakan pada  kantor Grapari Telkomsel Palembang dimulai dari bulan  September 2013 sampai dengan November 2013.
1.5.2  Tempat Penelitian

 Penelitian yang dilaksanakan pada Grapari Telkomsel Palembang yang beralamat di jalan Veteran No. 88A Palembang.

1.5.3  Metode Pengumpulan Data

 Pengumpulan data adalah prosedur yang sistematis dan standar untuk memperoleh data yang diperlukan. Selalu ada hubungan antara metode mengumpulkan data dengan masalah penelitian yang ingin dipecahkan. 
Adapun, teknik yang digunakan untuk mengumpulkan data adalah :

1. Observasi ( Pengamatan )

Yaitu mengadakan pengamatan langsung di lapangan pada Jaringan Komputer Grapari Telkomsel Palembang.
2. Diskusi dan Wawancara (Interview)

Yaitu mengadakan wawancara atau tanya jawab kepada karyawan dan staf IT Grapari Telkomsel Palembang.

3. Library Research (Riset Pustaka)

Yaitu metode pengumpulan data yang dilakukan dengan membaca dan mempelajari buku-buku literature dan tulisan-tulisan lain yang ada hubungannya dengan masalah yang akan dibahas.

1.5.4  Metode Penelitian Tindakan ( Action Research)

 Dalam rangka penyelesaian penelitian ini maka digunakan metode penelitian tindakan ( Action Research) . 
Berikut tahapan penelitian tindakan (action research) yang dapat ditempuh yaitu : (Davison, Martinsons & Kock (2004) lihat Gambar berikut :
Gambar. 1. Siklus action research
1. Melakukan diagnosa (diagnosing) 

Melakukan identifikasi masalah-masalah pokok yang ada guna menjadi dasar kelompok atau organisasi sehingga terjadi perubahan., untuk pengembangan pada tahap ini peneliti mengidentifikasi kebutuhan stakeholder dengan cara mengadakan wawancara mendalam kepada stakeholder yang terkait langsung maupun yang tidak langsung. 

2. Membuat rencana tindakan (action planning) 

Peneliti dan partisipan bersama-sama memahami pokok masalah yang ada kemudian dilanjutkan dengan menyusun rencana tindakan yang tepat untuk menyelesaikan masalah yang ada. 

3. Melakukan tindakan (action taking) 

Peneliti dan partisipan bersama-sama mengimplementasikan rencana tindakan dengan harapan dapat menyelesaikan masalah. Selanjutnya setelah model dibuat berdasarkan sketsa, dilanjutkan dengan mengadakan ujicoba. 

4. Melakukan evaluasi (evaluating) 

Setelah masa implementasi (action taking) dianggap cukup kemudian peneliti bersama partisipan melaksanakan evaluasi hasil dari implementasi dalam tahap ini dilihat bagaimana pegguna yang ditandai dengan berbagai aktivitas-aktivitas. 

5. Pembelajaran (learning) 

Tahap ini merupakan bagian akhir siklus yang telah dilalui dengan melaksanakan review tahap-pertahap yang telah berakhir kemudian penelitian ini dapat berakhir.
1.6  Sistematika Penulisan 
 Berikut ini adalah sistematika penulisan skripsi yang terbagi dalam enam bab dan secara garis besar berisi :

BAB 
I
PENDAHULUAN

Bab ini menjelaskan mengenai latar belakan penelitian, perumusan  masalah, batasan masalah, tujuan dan manfaat penelitian, metode penelitian,dan sistematika penulisan.

BAB 
II
TINJAUAN PUSTAKA

Dalam bab ini akan dijelaskan landasan teori yang didapat dari studi pustaka yang digunakan untuk mendukung penulisan penelitian ini.

BAB 
III
METODOLOGI PENELITIAN

Dalam bab ini diuraikan tentang gambaran umum objek yang diteliti.
BAB 
IV
HASIL DAN PEMBAHASAN

Dalam bab ini akan diuraikan hasil dan pembahasan mengenai evaluasi keamanan system jaringan computer di kantor Grapari Telkomsel Palembang.
BAB 
V
KESIMPULAN DAN SARAN

Bab ini merupakan bab terakhir untuk penutup skripsi ini, bab ini berisi kesimpulan dan saran.

BAB II

TINJAUAN PUSTAKA
2.1  Landasan Teori

2.1.1  Keamanan Jaringan ( Network Security )


Network Security pada awalnya konsep ini menjelaskan lebih banyak mengenai keterjaminan (security) dari sebuah sistem jaringan komputer yang terhubung ke Internet terhadap ancaman dan gangguan yang ditujukan kepada sistem tersebut. Network Security hanyalah menjelaskan kemungkinan-kemungkinan yang akan timbul dari konektivitas jaringan komputer lokal kita dengan wide-area network.
Secara umum, terdapat 3 (tiga) kata kunci dalam konsep Network Security ini, yaitu:

· resiko / tingkat bahaya,

· ancaman, dan

· kerapuhan sistem (vulnerability)

Resiko atau tingkat bahaya

Dalam hal ini, resiko berarti berapa besar kemungkinan keberhasilan para penyusup dalam rangka memperoleh akses ke dalam jaringan komputer lokal yang dimiliki melalui konektivitas jaringan local ke wide-area network. 
Secara umum, akses-akses yang diinginkan adalah :

· Read Access : Mampu mengetahui keseluruhan sistem jaringan informasi.

· Write Access : Mampu melakukan proses menulis ataupun menghancurkan data yang terdapat di sistem tersebut.

· Denial of Service : Menutup penggunaan utilitas-utilitas jaringan normal dengan cara menghabiskan jatah CPU, bandwidth maupun memory.

Ancaman

Dalam hal ini, ancaman berarti orang yang berusaha memperoleh akses-akses illegal terhadap jaringan komputer yang dimiliki seolah-olah ia memiliki otoritas terhadap akses ke jaringan komputer.

Kerapuhan System (Vulnerability)

Kerapuhan sistem lebih memiliki arti seberapa jauh proteksi yang bisa diterapkan kepada network yang imiliki dari seseorang dari luar sistem yang berusaha memperoleh akses illegal terhadap jaringan komputer tersebut dan kemungkinan orang-orang dari dalam sistem memberikan akses kepada dunia luar yang bersifat merusak sistem jaringan.

Untuk menganalisa sebuah sistem jaringan informasi global secara keseluruhan tentang tingkat keandalan dan keamanannya bukanlah suatu hal yang mudah dilaksanakan. Analisa terhadap sebuah sistem jaringan informasi tersebut haruslah mendetil mulai dari tingkat kebijaksanaan hingga tingkat aplikasi praktisnya.( http://mrcompbm.com/index2.php?option=com_content&do_pdf=1&id=71).
2.1.2 Aspek – aspek Keamanan Jaringan.

Menurut dari Simson Garfinkel "PGP : Pretty Good Privacy", O'Reilly & Associ-ates, Inc, 1995 bahwa Aspek – aspek keamanan komputer dapat dibedakan menjadi, antara lain :

· Privacy / Confidentiality 

Yaitu menjaga informasi dari orang yang tidak berhak mengakses, yang dimana lebih ke arah data-data yang bersifat privat, contohnya : Email seorang pemakai (user) tidak boleh dibaca oleh administrator. Sedangkan Confidentiality berhubungan dengan data yang diberikan ke pihak lain untuk keperluan tertentu dan hanya diperbolehkan untuk keperluan tertentu tersebut. Contohnya : data-data yang sifatnya pribadi (seperti nama, tempat tanggal lahir, social security number,agama, status perkawinan, penyakit yang pernah diderita, nomor kartu kredit dan sebagainya) harus dapat diproteksi dalam penggunaan dan penyebarannya. Adapun bentuk serangan dalam bentuk usaha penyadapan (dengan program Sniffer), sedangkan usaha-usaha yang dapat dilakukan untuk meningkatkan privacy dan confidentiality adalah dengan menggunakan teknologi kriptografi.
· Integrity

Yaitu informasi tidak boleh diubah tanpa seijin pemilik informasi. Contohnya : E-mail di Intercept ditengah jalan, diubah isinya, kemudian diteruskan kealamat yang dituju. Adapun bentuk serangan yang dilakukan adanya virus, trojan horse atau pemakai lain yang mengubah informasi tanpa ijin, "Man in the middle attack" dimana seseorang menempatkan diri ditengah pembicaraan dan menyamar sebagai orang lain.

· Authentication

Yaitu metode untuk menyatakan bahwa informasi betul-betul asli atau orang yang mengakses atau memberikan informasi adalah betul-betul orang yang dimaksud. Dapat menggunakan dukungan tools yang membuktikan keaslian dokumen, dapat dilakukan dengan teknologi watermaking (untuk menjaga "Intellectual Property" yaitu dengan menandai dokumen atau hasil karya dengan "tanda tangan" pembuat) dan digital signature. Acces Control, yaitu berkaitan dengan pembatasan orang dapat mengakses informasi. User harus menggunakan password, biometric (ciri-ciri khas orang) dna sejenisnya.

· Avaibility

Yaitu behubungan dengan ketersediaan informasi ketika dibutuhkan. Adapun ancaman yang dapat terjadi meliputi : Denial Of Service Attack (DoS Attack) dimana server dikirimi permintaan (biasanya palsu) yang bertubi-tubi atau permintaan yang diluar perkiraan sehingga tidak dapat melayani permintaan lain atau bahkan sampai down, hang, crash.

2.1.3 Security Attack Models

Menurut W. Stallings [William Stallings, “Network and Internetwork Security,” Prentice  Hall, 1995.] serangan (attack) terdiri dari : 

1. Interruption 

Perangkat sistem menjadi rusak atau tidak tersedia. Serangan ditujukan kepada ketersediaan (availability) dari sistem. Contoh serangan adalah “denial of service attack”. 

2. Interception 

Pihak yang tidak berwenang berhasil mengakses asset atau informasi. Contoh dari serangan ini adalah penyadapan (wiretapping). 

3. Modification 

Pihak yang tidak berwenang tidak saja berhasil mengakses, akan tetapi dapat juga mengubah (tamper) aset. Contoh dari serangan ini antara lain adalah mengubah isi dari web site dengan pesan‐pesan yang merugikan pemilik web site. 

2.1.4  Jenis-jenis Ancaman 

1. DOS/DDOS
Denial of Services dan Distributed Denial of Services adalah sebuah metode serangan yang bertujuan untuk menghabiskan sumber-daya sebuah peralatan jaringan komputer, sehingga layanan jaringan komputer menjadi terganggu.
2. Packet Sniffing

Packet Sniffing adalah sebuah metode serangan dengan cara mendengarkan seluruh paket yang lewat pada sebuah media komunikasi, baik itu media kabel maupun radio. Setelah paket-paketyang lewat itu didapatkan, paket-paket tersebut kemudian disusun ulang sehingga data yang dikirimkan oleh sebuah pihak dapat dicuri oleh pihak yang tidak berwenang.

3. IP Spoofing

IP Spoofing dilakukan dengan cara merubah alamat asal sebuah paket, sehingga dapat melewati perlindungan firewall.

4. Forgery

Salah satu cara yang dapat dilakukan oleh seseorang untuk mencuri data-data penting orang lain adalah dengan cara melakukan penipuan. Salah satu bentuk penipuan yang bisa dilakukan adalah dengan cara membuat sebuah website tiruan (misalkan meniru klikbca.com), lalu memancing pihak yang ingin ditipu untuk meng-akses website palsu tersebut. Setelah kita memiliki data-data yang diperlukan, kita dapat melakukan akses ke website yang asli sebagai pihak yang kita tipu.
2.1.5. Internet


Internet merupakan kepanjangan dari Interconnection Networking. Menurut Jill. H. Ellsworth dan Matthew. V. Ellsworth :

“Internet is : large interconnected network of network computer linking people and computer all over the world, via phone line, satellites and other telecommunication systems”.

Pengertiannya adalah internet adalah jaringan besar yang saling berhubungan dari jaringan-jaringan komputer yang menghubungkan orang-orang dan komputerkomputer diseluruh dunia, melalui telepon, satelit dan sistem-sistem komunikasi yang lain. Internet dibentuk oleh jutaan komputer yang terhubung bersama dari seluruh dunia, memberi jalan bagi informasi untuk dapat dikirim dan dinikmati bersama. Untuk dapat bertukar informasi, digunakan protocol standar yaitu Transmision Control Protocol dan internet Protocol yang lebih dikenal sebagai TCP/IP.

2.1.6  Jaringan Internet

Internet adalah salah satu jarigan dan komputer global yang berbentuk dari jaringan - jaringan komputer local dan regional yang memungkinkan komunikasi data antara komputer yang terhubung ke jaringan tersebut.

Internet awalnya merupakan suatu recana dari departemen pertahanan Amerika Serikat (US Departement Of Defense) pada sekitar tahun 1960, dimulai dari suatu proyek yang dinamakan ARPANET atau Advanced Research Project Agency Network. Perkembangan ARPANET ini cukup pesat jika dilihat perkembangan komputer pada saat itu. Sebagai gambaran pada tahun 1977, ARPANET  telah menghubungkan lebih dari 100 mainframe komputer dan saat ini terdapat 4 juta  host  jaringan yang terhubung pada jaringan ini. Jumlah sebenarnya dari komputer yang terhubung tidak dapat diketahui dengan pasti, karena perkembangan jumlah komputer yang terhubung dengan suatu jaringan semakin lama semakin besar. Karena perkembangannya sangat pesat jaringan komputer ini tidak dapat lagi sebagai ARPANET karena semakin banyak komputer dan jaringan - jaringan regional yang terhubung. Konsep ini yang kemudian berkembang sebagai konsep Internet Working (jaringan anta jaringan). 
Oleh karena itu istilah Internet menjadi semakin popular, dan orang menyebut jaringan besar komputer tersebut dengan istilah Internet. (http:/ /ns1.cic.ac.id/~ebook/ebook/adm/myebook/0028.pdf
2.1.7  Analisis


Analsis adalah kegiatan berfikir untuk menguraikan suatu keseluruhan menjadi komponen sehingga dapat mengenal tanda – tanda komponen, hubungannya satu sama lain dan fungsi masing – masing dalam satu keseluruhan terpadu (Komaruddin, 2001 : 53).


Analisis adalah penguraian suatu pokok atas berbagai bagiannya dan penelaahan bagian itu sendiri serta hubungan antar bagian untuk memperoleh pengertian yang tepat dan pemahaman arti keseluruhan (Kamus Besar Bahasa Indonesia, 2002 : 43).


Analisis adalah mengelompokkan, membuat suatu urutan, memanipulasi, serta menyingkatkan data sehingga mudah dibaca (Nazir, 2003:358).Analisis data merupakan salah satu rangkaian dalam kegiatan penelitian. Sehingga kegiatan menganalisis data berkaitan dengan rangkaian kegiatan sebelumnya mulai dari jenis penelitian yang telah dipilih, rumusan masalah dan tujuan penelitian, jenis data, jumlah variabel, serta asumsi-asumsi teoritis yang melandasi kegiatan-kegiatan penelitian. Dengan demikian, dalam melakukan analisis data perlu memperhatikan rangkaian tahap sebelumnya sebagai rujukan agar penelitian yang dilaksanakan bertalian atau berhubungan dengan tahap-tahap penelitian yang lain.

2.2  Metode Penelitian

Metode yang digunakan dalam peneltian ini menggunakan metode penelitian tindakan atau action research. Berikut tahapan penelitian tindakan (action research) yang dapat ditempuh yaitu : (Davison, Martinsons & Kock (2004) lihat Gambar berikut :

Gambar. 2.2. Siklus action research
1. Melakukan diagnosa (diagnosing) 

Melakukan identifikasi masalah-masalah pokok yang ada guna menjadi dasar kelompok atau organisasi sehingga terjadi perubahan., untuk pengembangan pada tahap ini peneliti mengidentifikasi kebutuhan stakeholder dengan cara mengadakan wawancara mendalam kepada stakeholder yang terkait langsung maupun yang tidak langsung. 
2. Membuat rencana tindakan (action planning) 

Peneliti dan partisipan bersama-sama memahami pokok masalah yang ada kemudian dilanjutkan dengan menyusun rencana tindakan yang tepat untuk menyelesaikan masalah yang ada. 

3. Melakukan tindakan (action taking) 

Peneliti dan partisipan bersama-sama mengimplementasikan rencana tindakan dengan harapan dapat menyelesaikan masalah. Selanjutnya setelah model dibuat berdasarkan sketsa, dilanjutkan dengan mengadakan ujicoba. 

4. Melakukan evaluasi (evaluating) 

Setelah masa implementasi (action taking) dianggap cukup kemudian peneliti bersama partisipan melaksanakan evaluasi hasil dari implementasi dalam tahap ini dilihat bagaimana pegguna yang ditandai dengan berbagai aktivitas-aktivitas. 

5. Pembelajaran (learning) 

Tahap ini merupakan bagian akhir siklus yang telah dilalui dengan melaksanakan review tahap-pertahap yang telah berakhir kemudian penelitian ini dapat berakhir.

BAB III

METODOLOGI PENELITIAN

3.1  Metode Analisis 

Metode analisis yang digunakan pada penelitian ini adalah Deskriptif. Metode deskriptif adalah suatu metode dalam meneliti status sekelompok manusia, suatu obyek, suatu set kondisi, suatu system pemikiran, ataupun suatu kelas peristiwa pada masa sekarang. Tujuan dari penelitian deskriptif ini adalah untuk membuat deskipsi, gambaran atau lukisan secara sistematis, factual dan akurat mengenai fakta-fakta, sifat-sifat serta hubungan antar fenomena yang diselidiki. 

Pada penelitian ini akan menganalisis dan mengevaluasi keamanan jaringan berdasarkan aspek – aspek keamanan jaringan (simson : 1995) yaitu Aspek Privacy atau Confidentiality, Aspek Integrity, Aspek Autentication, Aspek Avaibility. 
3.2   Metode Penelitian

Metode penelitian yang di gunakan adalah penelitian tindakan atau action research menurut Davison, Martinsons dan Kock (2004, dalam Chandrax 2008). Penelitian tindakan atau action research yaitu mendeskripsikan, menginterpretasi dan menjelaskan suatu situasi atau keadaan pada system keamanan jaringan computer di kantor Grapari Telkomsel Palembang.  
Adapun tools yang akan digunakan untuk mengukur atau menguji system keamanan jaringan komputer pada kantor Grapari yaitu menggunakan Net Tools 5, Wireshark, Digital Blaster, SQL Injection, Brute force Attack, BackTrack. 
3.2.1.  Melakukan Diagnosa (Diagnosing)
Langkah selanjutnya pada penelitian ini adalah mendiagnosa Sistem Jaringan Komputer kantor Grapari Telkomsel Palembang yaitu dilakukan dengan mengenal dan mempelajari sistem kontrol keamanan jaringan yang dipakai atau keamanan jaringan yang sudah ada, hal ini dikarenakan perangkat dan sistem kontrol yang digunakan tiap instansi memiliki perbedaan spesifikasi dan karakteristik sesuai dengan spesifikasi vendor masing- masing perangkat. Pada jaringan komputer kantor Grapari Telkomsel Palembang. Adapun skema jaringan dapat dilihat pada gambar dibawah ini :
      Gambar 3.1 Skema Jaringan Komputer Grapari Telkomsel Palembang

Dari gambar skema jaringan diatas dapat kita kelompokan vlan dan alokasi masing – masing network address sebagai berikut :

	NO
	Vlan
	Nama Vlan
	IP Address

	1
	Vlan 1
	Pelayanan (Static)
	10.8.1.1 – 10.8.1.30

	2
	Vlan 2 
	Karyawan (DHCP)
	10.8.1.31 – 10.8.1.150

	3
	Vlan 3 
	Karyawan (Static)
	10.8.1.151 – 10.8.1.170

	4 
	Vlan 4 
	Idle
	10.8.1.171 – 10.8.1.180

	5 
	Vlan 5 
	Printer (Static)
	10.8.1.181 – 10.8.1.200

	6 
	Vlan 6 
	Server Antrian MyQ (Static)
	10.8.1.201 – 10.8.1.205

	7 
	Vlan 7 
	Server PABX (Static)
	10.8.1.206 – 10.8.1.225

	8 
	Vlan 8 
	Server FTP (Static)
	10.8.1.226 – 10.8.1.230

	9 
	Vlan 9 
	CCTV (Static)
	10.8.1.231 – 10.8.1.240


Tabel 3.1 Vlan dan Network Address
3.2.2.  
Membuat Rencana Tindakan (Action Planning)
Pada tahap ini peneliti terlebih dahulu mempelajari dan memahami bersama-sama dengan network Administrator, serta karyawan sebagai pengguna jaringan mengenai pokok permasalahan yang ada pada jaringan computer yang ada di kantor grapari telkomsel Palembang. 

Rencana tindakan yang akan dilakukan dalam tahap ini meliputi :

1. Menentukan rencana pengujian terhadap sistem keamanan jaringan komputer  

2. Mempersiapkan tools – tools yang akan digunakan pada tahap pengujian. 

3. Implementasi pengujian tahap awal terhadap sistem keamanan jaringan komputer Grapari Telkomsel Palembang 
4. Tahap Evaluasi hasil pengukuran atau pengujian terhadap system kemananan jaringan computer pada kantor Grapari. Evaluasi ini dilakukan untuk mengetahui apakah system keamanan jaringan computer pada kantor Grapari telkomsel terdapat kerentanan atau tidak.






