
8. INTERNET AND E-MAIL 



TOPIK 

•  Internet 
•  Web browsers dan evidence yang dihasilkan 
•  E-mail function dan forensics 
•  Chat dan social networking evidence 





KONSEP INTERNET 

•  URL (Uniform Resource Locator) 
§ http://www.ccsf.edu/NEW/en/myccsf.html 
§ Protocol: http 
§ Host: www 
§ Domain name: ccsf.edu 
§ Top-level domain: .edu 
§ Fully qualified domain name: www.ccsf.edu 
§ Path to file: NEW/en/myccsf.html 

•  Browser 
§ IE, Chrome, Firefox, Safari, dll. 

 



HTTP PROCESS 

•  HTTP (Hypertext Transfer Protocol) 
§ Dirancang untuk mengirimkan halaman Web 

•  Pertama nama domain harus dikonversi ke alamat IP 
dengan query ke DNS Server (Domain Name Service) 

•  Maka halaman ini diambil dengan mengirimkan HTTP 
GET request ke server Web 

•  Halaman ditulis dalam bentuk HTML (HyperText 
Markup Language) 
§ bisa berisi gambar, video, suara, dll 

 



STATIC DAN DYNAMIC WEB PAGES 

•  Halaman statis sama untuk setiap pengunjung 
•  Halaman dinamis dibangun disesuaikan dengan 

setiap viewer (Web 2.0) 
§ Contoh: Facebook, Gmail 
§ Mengambil items dari databases 
§ Content Management System membuat halaman 

untuk setiap viewer 
§ Viewers diidentifikasi oleh cookies 

•  Beberapa kode berjalan pada sisi server, (seperti SQL 
dan CGI script), dan kode lainnya berjalan pada sisi 
klien (seperti JavaScript) 



WHOIS 

•  Mengidentifikasi 
pemilik dari nama 
domain atau alamat IP 
yang terdaftar 



SIAPA YANG MEMBUAT  WORM 
FLASHBACK OS X? 

•  mavook 
"mengambil 
kredit pada" 
BlackSEO 
"forum (dalam 
bahasa Rusia) 

•  Halaman home 
pagenya 
mavook.com 
tahun 2005 

Link 
Ch 8a: Who Wrote the 
Flashback OS X Worm? 



WHOIS HISTORY 



WHO IS MAVOOK? 



PEER-TO-PEER (P2P) 

•  File-sharing 
•  Menggunakan protokol Bittorrent 
•  Sebagian besar lalu lintas P2P digunakan untuk 

mencuri musik, video, dan perangkat lunak dan 
konten ilegal lainnya 

•  Menggunakan sejumlah besar bandwidth dan 
port 

•  Contoh: Gnutella, Limewire, uTorrent, Vuze, The 
Pirate Bay (Link Ch 8b: Gnutella - Wikipedia) 



INDEX.DAT FILES 

•  Binary file yang digunakan oleh Internet Explorer 
•  Bisa menelusuri URL yang dikunjungi, jumlah 

kunjungan, dll. 
•  Link Ch 8c: Where are Index.dat files located? leads to 

“Index Dat Spy” 
§ Paling baik untuk mencari files dan daftarnya 

•  Link Ch 8d: Index.dat Reader for Windows 7 Vista leads 
to “Index Dat Reader” 
§ Memperlihatkan semua hasil 





FILES BACK TO 2012! 



INDEX.DAT READER SHOWS ALL ENTRIES 

Back TO 1899! 
§  (INGAT jangan percaya pada tools!) 





COOKIES 

“Edit This Cookie” Chrome Extension (Link Ch 8e: Ghostery) 





COOKIES 

•  File Plain text  
•  Sering disadap oleh pihak ketiga 
•  Sebuah cookie dari situs TIDAK membuktikan 

pengguna mengunjungi situs tersebut 





TEMPORARY INTERNET FILES 

•  atau Web Cache 
•  Membuat halaman di reload lebih cepat 

• Internet Options, General tab, di bawah Browsing 
history, click Settings.  In the Settings dialog box, 
Pada kotak dialog Pengaturan, klik Lihat file. 

•  Link : Melihat cache ( Temporary file ) pada IE, Firefox dan Opera 





ERROR IN TEXTBOOK 

HTTPS resources dicached oleh Internet Explorer sama seperti HTTP resources 

Link:  

ERROR IN TEXTBOOK 

HTTPS Caching and Internet Explorer 

 

 



INTERNET HISTORY 



INTERNET HISTORY 



TYPEDURLS 





CHAT CLIENTS POPULER  

•  AOL Instant Messenger 
•  Yahoo! Messenger 
•  Windows Live Messenger 
•  Trillian 
•  ICQ 
•  Banyak lagi 
•  Popular di antara pedophiles 



Link Ch 8h: Yahoo shuts chat rooms promoting adult-child sex (from 2005) 



DATA DARI CHAT CLIENTS 

•  Contact atau “Buddy” list 
•  Block list 
•  Daftar chats terbaru 
•  Logging dari chats 
•  Manually saved chat logs 
•  Daftar penerimaan untuk video chat, transfer file, 

pesan pribadi 
•  Ponsel yang terkait dengan akun 



IRC (INTERNET RELAY CHAT) 

•  No central authority 
•  IRC Networks 

 Undernet, IRCNet, Efnet, etc. 
Link Ch 8i: IRC: 99.9 illegal 



ICQ 

•  42 juta pengguna aktif 
•  Rata-rata pengguna yang terhubung lebih dari 

5 jam per hari 
•  47% perempuan 
•  80% dari pengguna antara 13 dan 29 
•  High level of privacy -- hanya user yang 

diundang dapat chatting dengan Anda 





VALUE OF EMAIL 

•  Salah satu sumber barang bukti  terbaik 
•  Orang sering lupa bahwa email tidak bersifat pribadi 



Link Ch 8j: Microsoft emails focus on DR-DOS threat 

 



Link CH 8k: Oracle counsel quizzes Google's Rubin about Java emails 



Link Ch 8l: Obama: first president to use email? 



BAGAIMANA EMAIL DIAKSES 

•  Web-based mail 
§ Gmail atau Hotmail 
§ Di akses melalui browser 

•  Email client 
§ Outlook 
§ Menyimpan data dalam format file .pst atau .ost 
§ Format Proprietary database (Link

Ch 8m: Personal Storage Table - Wikipedia ) 
§ Windows Live Mail (pendahulu Outlook Express) 
§ Outlook Express menggunakan file .DBX (databases) 
§ Windows Live Mail menggunakan file .EML (plain text files, 

satu tiap  message) 



PROTOKOL EMAIL 

•  SMTP (Simple Mail Transfer Protocol) 
§ Digunakan untuk mengirim email dari satu server ke 

yang lain 

•  Post Office Protocol (POP) 
§ Digunakan oleh klien email untuk menerima pesan 

email 

•  Internet Message Access Protocol (IMAP) 
§ Digunakan oleh klien email untuk menerima pesan 

email, memiliki fitur lebih dari POP 



EMAIL SEBAGAI EVIDENCE 

•  Komunikasi yang relevan dengan kasus 
•  alamat email 
•  alamat IP 
•  Tanggal dan waktu 



WHERE EMAIL CAN BE FOUND 

•  Komputer tersangka 
•  Setiap komputer penerima 
•  Perusahaan server SMTP 
•  media backup 
•  smartphone 
•  penyedia layanan 
•  Setiap server email yang dilewati 



KOMPONEN EMAIL 

•  Header 
§ Menunjukkan server email yang dilalui 

•  Body 
§ Pesan yang dibaca 
§ Attachments (lampiran) 

 



GMAIL: “SHOW ORIGINAL” 



HEADER 



MENUTUPI JEJAK-- EMAIL 

Spoofing 
§ Memalsukan asal email 
Anonymous Remailer 
§ Strip header 
§ Forwards email tanpa header 
§ Biasanya tidak menyimpan log 
§ Melindungi privasi pengguna 

 
Contoh Penggunaan: 
How to Use an Anonymous Remailer  



SHARED EMAIL ACCOUNTS 

•  Buat akun pada layanan Web gratis seperti Yahoo! 
•  Bagikan username dan password dengan penerima 
•  Tuls email jangan dikirim 
•  Simpan di folder “Drafts” 
•  Penerima dapat log in dan melihat 
•  Digunakan oleh teroris 
•  Bisa “One-Time Account” 



MAILINATOR 

•  Tidak bisa 
mengirim, hanya 
menerima 

•  Tidak ada 
password atau 
privasi 



TRACING EMAIL 

•  ID pesan unik 
•  Membuktikan bahwa email telah melewati 

server 
•  Mendeteksi email dipalsukan 





OVER-SHARING 

•  Orang bisa terus berbincang dan sharing sesuatu 
•  Facebook 
•  Twitter 
•  FourSquare 
§ Orang check-in dengan lokasi mereka saat ini 

•  Bukti bisa terdapat pada komputer tersangka, 
smartphone atau provider 



Link Ch 8n: Yahoo Compliance Guide for Law Enforcement 

 




