Project 2: Melihat Segmen & Cluster menggunakan Hex Editor

Bobot 25 Points

Project 2: Melihat Segment dan Cluster
menggunakan Hex Editor

Kebutuhan Project

Komputer virtual. Bisa menggunakan sembarang OS, dan bisa menggunakan software virtual apa
saja seperti VirtualBox, Vmware, dll. Instruksi berikut mengasumsikan host yang diguanakan
Backtrack 5 r3, VirtualBox, dan Guest OS menggunakan WinXPSP3, seperti yang disetup di lab

Foresec.

Menambahkan Small
Hard Disk ke Komputer
Virtual

1. Jalankan Virtualbox. Klik kanan pada
icon Windows XP-SP3 dalam keadaan:
"Powered Off", seperti terlihat di sebelah
kanan.

2. Click "Settings". Pada kotak "Virtual
Machine Settings", click icon Storage...
Kemudian klik icon hardisk di pojok
kanan untuk menambah hardisk sperti di
gambar.

3. Kemudian akan muncul pesan untuk
menambabh disk. Pilih Tab “Create new
disk”. Pilih “VDI (VirtualBox Disk
Image”. Kemudian klik Tombol
“Continue” di pojok kiri bawah.

4. Selanjutnya pilih “Dynamically
allocated”. Kemudian klik Tombol
“Continue” di pojok kiri bawah.

5. Pada jendela File location and size, pada
bagian ukuran hardisk, geser/isikan
menjadi 100 MB, seperti gambar di
bawah.
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8 0 O Create Virtual Hard Drive

File location and size
Please type the name of the new virtual hard drive file into the box below
or click on the folder icon to select a different folder to create the file in.
NewVirtualDisk1 7]
Select the size of the virtual hard drive in megabytes. This size is the

limit on the amount of file data that a virtual machine will be able to
store on the hard drive.

100|MB
4.00 MB 2.00 TB

Go Back Create

6. Klik tombol Create. Maka akan kembali ke jendela setingan Windows-XP-SP3. Klik tombol OK
di pojok kanan bawah. Maka jendela akan kembali ke jendela VirtualBox.

Menjalankan Virtual Machine

7. Di jendela VirtualBox double click icon Windows-XP-SP3, maka Windows XP akan segera
berjalan.

Download dan Install HxD

8. Pada komputer virtual WindowsXP-SP3, jalankan Web browser dan buka http://mh-
nexus.de/en/hxd, atau bisa juga didownload melalui elearning.

9. Scroll down dan click link "Download page". Download dan install HxD versi bahasa Inggris.
Biarkan saja dalam kondisi default options.

Memeriksa Disk yang baru dibuat

10. Pada komputer virtual, jika HxD tidak terbuka, click Start, "All Programs", "HxD Hex Editor",
HxD.
11.  Padajendela HxD, click Extras, "Open disk...".

12. Pada kotak "Open disk", di bagian "Physical disks", click "Hard Disk 2", seperti terlihat di
bawah. Click OK.
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Playe"‘UU'LE!

E8 HxD - [Hard Disk 2]
iéﬂFile Edit Search Yiew Analysis Extras Window ?
Rk e 8| A ‘14 4 b Pl Sector 0% of 208656

< Hard Disk 2 |

Offset (h) 00

oooooooo o
00000010 00
00000020 00
00000030
00000040
00000050
00000060
00000070
00000080
00000090
000000R0
000000BO
000000CO
000000D0
000000ED
000000FD
00000100
00000110
00000120
00000130

Offset: 0 Readonly Overwrite

:4 Start CEVa %) £ W 5:43PM

5:43 PM

L] )
=0 63

8. HxD memperlihatkan isi disk, seperti terlihat di bagian atas. Cari bagian berikut:

A Tiap baris horizontal row terdiri dari 16 bytes, yang dilabeli dengan nilai Offset (h) value dalam
bentuk hexadecimal di bagian atas.

A Dj sisi kiri, nilai terlihat dalam bentuk hexadecimal. Di sisi kanan, memperilihatkan nilai ASCII.

A Karena hardisk yang digandeng merupakan hard disk baru, setiap byte masih kosong. Tidak ada
informasi apapun di harddisk.

A Disi kanan atas, perhatikan tampilan "Sector 0 of 208656". Tiap sector terdiri dari 512 bytes,
sehingga jumlah total 208,656 x 512 bytes = 106,831,872 bytes. Hampir mendekati 00 million
bytes, atau 0.1 GB.

Menginisiasi Disk

13. Pada jendela Windows virtual machine, click Start. Arahkan ke "My Computer" dan klik-kanan.
Click Manage. Di bagian kiri "Computer Management", click "Disk Management". Muncul
popup “itialize and Convert Disk Wizard" pops up. Click Next, Next, Next, dan Finish. Proses ini
menulis Master Boot Record ke disk.

14. Maka selanjutnya disk akan Nampak di Disk Management sebagai "Disk 1", berisi kurang lebih
100 MB alokasi space, seperti berikut.

FCCF- Yesi Novaria Kunang
Page 3 of 14



Project 2: Melihat Segmen & Cluster menggunakan Hex Editor Bobot 25 Points

Q File Action View Window Help =& x|
e~ O 2E RXEEH

Q Computer Management (Local) Volume l Layout I Type I File System I Status I Capacity I Free Space I $

= ﬁg System Tools & (C:) Partition Basic NTFS Healthy (System) 6.35GE 961 MB
#-{f] Event Viewer

[+ 5 Shared Folders

Local Users and Groups
=] Performance Logs and Alert:
g Device Manager
@ Storage
2) Removable Storage
2 Disk Defragmenter

Disk Management <) ‘ l‘
@ Services and Applications -~
3 &Ppisk 0 ! =

]

Basic - {C) ]

6.99 GB 6.35 GB NTFS | 659 MB

Online Healthy (System) ~~ "~~~ |Unallocated =

@PDisk 1 |

Basic

94 MB 94 MB

Online Unallocated v
< | 5 || Il Unallocated |l Primary partition

Melihat Master Boot Record (MBR)

15. Pada HxD, click View, Refresh. Maka nilai Nonzero akan terlihat di sik, seperti berikut.

HxD - [Hard Disk 2] Q@@

J File Edit Search Yiew Analysis Extras Window ? =8 X
: D v e BT v | ANST v | hex vild 4 b b| secor 0% of 208656
< Hard Disk2 |

[

Offset(h) 00 01 02 03 04 05 06 07 08 09 0OA OB OC OD OE OF

00000000 B3 CO 8E DO BC 00 7C FB 50 07 50 1F FC BE 1B 7C 3AhZDl. | GP.P.iX. |
00000010 BF 1B 06 50 57 B9 ES 01 F3 A4 CB BD BE 07 Bl 04 (..PW&.omEx.+.
00000020 38 6E 00 7C 09 75 13 83 C5 10 E2 F4 CD 18 8B F5 8n.|.u.fi.ad61.<8
00000030 83 C6 10 49 74 19 38 2C 74 F6 AD BS 07 B4 07 8B FE.It.8,td n. .<
00000040 FO AC 3C 00 74 FC BB 07 00 B4 OE CD 10 EB F2 88 &-<.tils.. .I.80°
00000050 4E 10 ES 46 00 73 24 FE 46 10 80 7E 04 OB 74 0B N.&F.s*pF.€~..t.
00000060 80 7E 04 OC 74 05 AD B6 07 75 D2 80 46 02 06 83 €~..t. J.uldSF..F
00000070 46 08 06 83 56 OA 00 ES 21 00 73 05 AD B6 07 EB F..fV..&!.s. J.&
00000080 BC 81 3E FE 7D 55 AL 74 OB 80 7E 10 00 74 C8 A0 %.>p}U?t.€~..tE
00000090 B7 07 EB A9 8B FC 1E 57 8B FS5 CBE BF 05 00 8& 56 -.8@¢ii.W8Ey. .5V
0000000 00 B4 08 CD 13 72 23 8A C1 24 3F 98 8A DE 84 FC .- .I.r#di$2"3pdu
000D00OBO 43 F7 E3 8B D1 86 D6 Bl 06 D2 EE 42 F7 E2 39 56 C:&cHt0+.0iB:49v
000000CO  OA 77 23 72 05 39 46 08 73 1C BS 01 02 BB 00 7C  .wHr.9F.s.,..».|
000000ODO 8B 4E 02 8B 56 00 CD 13 73 51 4F 74 4E 32 E4 84 <N.<V.I.sQ0tNza$
! DOODOOED 56 00 CD 13 EB E4 SA 56 00 60 BB AL 55 B4 41 CD Wv.I.easv. »2u-al
000D0OOFD 13 72 36 81 FB 55 AL 75 30 F6 C1 01 74 2B 61 60 .ré6.aU*ulsi.t+a’
00000100 64 00 64 00 FF 76 OA FF 76 08 64 00 68 00 7C 64 j.j.9v.9v.j.h.|]
00000110 01 64 10 B4 42 8B F4 CD 13 61 61 73 OE 4F 74 0B .j. Bc6i.aas.ot.
00000120 32 E4 8A 56 00 CD 13 EB D6 61 F9 C3 49 6E 76 61 2&3v.I.&danilInva
00000130 6C 69 64 20 70 61 72 74 69 74 69 6F 6E 20 74 61 lid partition ta v

Offset: 0 Readonly Overwrite
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16.

Bobot 25 Points

Scroll down hingga ke akhir sector pertama, lokasi 1FE dan 1FF, mak akan terlihat dua bytes

terakhir adalah 55 dan AA, seperti di bawah ini. Bytes ke -200 dan seterusnya masih berisi nol.

HxD - [Hard Disk 2]

3 2 -
< HardDisk2 |

o

e

J File Edit Search View Analysis Extras Window ?

v ANSI

v hex

vild 4 b b| Sector

0 ¢ of 208656

EBX

-8 X

Offset (h)
00000150
00000160
00000170
00000180
00000120
00000140
000001EO
00oo01co
000001D0
000001EOD
000001F0
0000o0z00
00000210
ooooozzo
00000230
00oo0z40
00000z 50
000002 60
00000270
ooooozso

ting system.....

g operating syst
em.Missing opera

[B(E>

Offset: 1FE

Block: 1FE-

1FF

Length: 2

Readonly Overwrite

Bagan berikut ini memperlihatkan fitur MBR (dari Wikipedia
(http://en.wikipedia.org/wiki/Master_boot_record)).

Address

Hex

+000h

+1BEh

+1CEh

+1DEh

+1EEh

+1FEh
+1FFh

Dec
+0

+446

+462

+478

+494

+510
+511

Structure of a classical generic MBR

Description

Bootstrap code area

Partition entry
#1

Partition entry
#2

Partition entry
#3

Partition entry
#4

55h
AAh

Partition table
(for primary
partitions)

Boot signaturel™ 1]

Total size: 446 + 4*16 + 2

FCCF- Yesi Novaria Kunang
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17.  Cari fitur-fiturnya di jendela HxD:
A Start of Partition Table: Lokasinya 01BC dan 01BD berisi nol

A Partition Table: Lokasi 01BE hingga 01FD berisi 64 bytes nol. Terdapat empat records 16-byte,
yang merupakan empat kemungkinan partisi pada Basic Disk. Karena tidak ada partisi pada disk,
nilainya masih nol.

A End of Boot Sector: Lokasi 01FE dan 01FF berisi 55 dan AA. Merupakan MBR Signature —yang
merupakan akhir MBR, dan juga akhir Partition Table.

Mempartisi Disk

18. Pada virtual machine, di "Disk Management", klik kanan area "94 MB Unallocated" Disk 1 dan
click "New Partition".

19. Pada menu "Welcome to the New Partition Wizard", click Next.

20. Pada kotak "Select Partition Type", pilih default selection dari "Primary partition" dan click Next.

21. Pada kotak "Specify Partition Size", masukkan ukuran Partisi 8 seperti terlihat di bawah, dan click
Next.

New Partition Wizard

; R Specify Partition Size
g Choose a partition size that is between the maximum and minimum sizes.
= cof s spoca ]
EE '™ 91MB
@
@
Mawium disk space in megabytes (MB]: 94
+
) Minimum disk space in MB: 8
=
+ Partition size in MB:
>
I—
= —
[ < Back ]l Next > ] [ Cancel ]

| €

|

| > H B Unallocated | Primary partition

22. Pada kotak "Assign Drive Letter or Path", biarkan default selection E dan click Next.

23. Pada kotak "Format Partition", rubah "Allocation unit size" menjadi 4096, seperti terlihat di
bawah, dan click Next.

FCCF- Yesi Novaria Kunang
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E'1 Co
=0 New Partition Wizard
=) File == x|
P Format Partition
To store data on this partition, you must format it first.
=) Con | LFree space [«
B T | %IME
Choose whether you want to format this partition, and if so, what settings you want to use.
(O Do not format this partition
(5) Format this partition with the following settings:
=& File system: NTFS v|
Allocation unit size: ’ 4096 v l 5
: FE—
@ Yolume label: ’New Yolume ‘ —
[T] Perform a quick format
[] Enable file and folder compression |
[ < Back ]I Next > I [ Cancel ]
v
< | 3 “ B Unallocated [l Primary partition

24.  Padakotak "Completing the New Partition Wizard", click Finish.

25. Setelah beberapa detik, Disk Manager akan terlihat ada New Volume (E:) partisi baru dengan
ukuran 8 MB, seperti terlihat di bawah.

Z Computer Management E]@
g File Action View Window Help — Elﬂ

- AmE2E DS E

g Computer Management (Local) Volume I Layout I Type I File System I Status I Capacity I Free Space | % Free I Fault Tolera
=] m System Tools == N{aD)] Partition Basic NTFS Healthy {System) 6.35GB 961 MB 14 % Mo
(£) Event viewer EDnew Volume (E:)  Partition Basic  NTFS Healthy 8 MB 5MB 62%  No
[+ Shared Folders
Local Users and Groups
[+ Performance Logs and Alert:
=4 Device Manager
= @ Storage
Removable Storage
S Disk Defragmenter < | 5
Disk Management = =
Services and Applications ~
@ @P¥Disk 0 B
Basic ()]
63? GB 6.35 GB NTFS 659 MB
Online Healthy (System) Unallocated —
@9Disk 1 I
Basic New Yolunm
94 [WB 8§ MB NTFS 86 MB
Onling Healthy Unallocated .
< | 5| Il Unallocated |l Primary partition
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Melihat Partition Table

26. Di HxD, click View, Refresh.

itor Bobot 25 Points

Perhatikan pada record pertama dari partition table (dari hex 01BE hingga 01CD) sekarang berisi
data, seperti yang di- highlighted di gambar di bawah ini.

HxD - [Hard Disk 2]

J File Edit Search View Analysis Extras Window ?
, Y -

& rrdDikz |

Pea 16 v hex

3 |: v ANSI

G

vild 4 b b] sector

EEX

g X

0 < of 208656

Offset (h)
00000150
00000160
00000170
00000180
00000190
00000120
000001EO
000001C0
000001D0
000001ED
000001F0
00000200
00000210
00000220
00000230
00000240
00000250
00000260
00000270
00000280

o1

20
6D
69
oo
oo
00 00 00 00 00 00 00 00 00 00
00 00 00 00 2C 50 74 54 F4 00
01 00 07 FE 3F 00 3F 00 00 00 82 3E 0O
00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 0O 00
00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 0O 00
00 00 00 00 00 00 00 00 0O 00
00 00 00 00 00 00 00 00 0O 00
00 00 00 00 00 00 00 00 0O 00
00 00 00 00 00 00 00 00 0O 00
00 00 00 00 00 00 00 00 0O 00

oz

6F
[alu]
6E
oo
oo

03

70
4D
67
oo
oo

04

65
69
20
oo
oo

as

72
73
73
oo
oo

0s

69
6E
74
[alu}
[alu}

ul=]

6E
67
65
[ulu}
[ulu}

on

67
20
6D
ulu}
ulu}

0B

z0
6F
ulu]
ulu}
ulu}

oc

73
70
[alu]
[alu]
oo

oD

79
65
oo
oo
oo
oo
00
00|
oo
alu]
oo
oo
oo
oo
oo
oo
oo
oo
oo
oo

g o
em.

ting system

perating syst
Missing opera

Offset: 1BE Block: 1BE-1CD Length: 10 Readonly

Overwrite

Mengisi Partisi E: dengan Spam
27.
28.
29.
30.
31.
32.

Extraction Wi

Simpan file ke desktop.

d

Select a Destination

Files inside the ZIP archive will be extracted to the location you
choose.

N

Select a folder to extract files to.

Files will be extracted to this directory:

E: ‘
Extracting...

(

[ < Back ][ Next > ][ Cancel ]

Di komputer virtual, simpan SPAM.zip dari link di elearning.

Click link EGGS.zip di elearning dan simpan juga di desktop.

Di desktop, klik kanan file SPAM.zip dan click "Extract All...".

Pada kotak "Welcome to the Compressed (zipped) Folders Extraction Wizard", click Next.
Pada kotak "Select a Destination", masukkan direktori E:, seperti terlihat di bawah. Click Next.

x]

— T Ry

= 7 v o
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33.

34.
35.
36.
37.
38.
39.

Setelah beberapa saat, akan muncul pop up pesan error, yang berisi "There is not enough space on
the disk to extract the file". Click OK.

Pada kotak "Extraction Wizard", click Cancel.

Dari desktop komputer, click Start, "My Computer".

Double-click "New Volume (E:)".

Double-click folder SPAM untuk membukanya.

Akan terlihat banyak file yang bernama spam1001.txt, spam1002.txt, dst.

Double-click spam1001.txt.
Seperti terlihat, file berisi tulisan SPAM berulang kali, seperti terlihat di bawabh ini. Tiap file
"spam" terdiri dari 10,000 characters.

I spam1001.txt - Notepad Q@@

EPam
SPAM
SPAM
SPAM
SPAM
SPAM
SPAM
SPAM
SPAM
SPAM

File Edit Format View Help

SPaM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPA!
SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPA
SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPA
SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPA
SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPA
SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPA
SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPA
SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPA
SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPA
SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPAM SPA

Melihat Data SPAM yang Tersimpan

40.
41.
42,

Di HxD, click View, Refresh.
Scroll down mouse sampai terlihat SPAM.

Scroll back dengan hati-hati untuk melihat awal block SPAM. Lokasi nya bisa saja berbeda.
Seperti pada saat dijalankan, spam dimulai pada sector 671, seperti terlihat di bawabh ini.
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H;d) - [Hard Disk 2] Q_@_g]
a8 X

J File Edit Search View Analysis Extras Window ? -
: B v P R T v | ANs v | hex vild 4 b b| secor 287 % of 208656
< HardDisk 2 |

Offset(h) 00 01 02 03 04 0OS 06 07 05 09 04 OB OC OD OE OF &

00053Dp70 00 00 00 00 OO OO OO OO OO OO OO0 OO0 OO0 00 00 00 iieeeenennnnnnns

00053D80 00 00 00 OO0 OO OO OO OO OO OO OO OO0 OO0 00 00 00 iieeeennnnnnnnns

000S3DS0 00 00 00 OO OO 00 OO0 OO0 OO0 OO0 OO0 OO 00 00 00 00 ... einennnnnnnns

000S3DA0 0O 00 OO0 OO OO OO0 OO0 OO0 OO0 OO0 OO0 OO0 00 00 00 00 ..ieeinnnnnnnnnns

000S3DEOD 0O 00 00 OO OO 00 OO0 OO OO0 00 OO0 OO0 00 00 00 00 ... evnennnnnnnns

000S3DCO 00 00 00 OO0 OO OO0 OO0 OO OO0 OO0 OO0 OO0 00 00 00 00 ... ineennnnnnns

000S3DDO 00 00 00 OO OO OO0 OO0 OO OO0 00 OO0 00 00 00 00 00 ... einennnnnnnns

O0O0S3DED 0O 00 00 OO OO OO0 OO0 OO OO0 00 OO0 00 00 00 00 00 4. evneennnnnnns

0O00S3DFO 00 00 00 OO OO OO0 OO0 OO OO0 OO0 OO OO0 00 00 00 00 4. evnnennnnnnns

O00S3EOD S3 50 41 4D 20 53 S50 41 4D 20 53 50 41 4D 20 53 SPAM SPAM SPAM S

0O00S3E10 SO 41 4D 20 53 50 41 4D 20 53 S50 41 4D 20 53 50 PAM SPAM SPAM SP

0O00S3EZ0 41 4D 20 53 50 41 4D 20 53 S50 41 4D 20 53 S50 41 AM SPAM SPAM SPA

0O0053E30 4D 20 53 50 41 4D 20 53 50 41 4D 20 53 50 41 4D M SPAM SPAM SPAM

00053E40 20 53 50 41 4D 20 53 S50 41 4D 20 53 50 41 4D 20 SPAM SPAM SPAM

O0O0S3ESO 53 50 41 4D 20 53 S50 41 4D 20 53 50 41 4D 20 53 SPAM SPAM SPAM 5

O00S3E6D0 S0 41 4D 20 53 50 41 4D 20 53 S50 41 4D 20 53 50 PAM SPAM SPAM SP

O00S3E7O0 41 4D 20 S3 50 41 4D 20 53 50 41 4D 20 53 50 41 AM SPAM SPAM SPA

O00S3ES0 4D 20 53 S0 41 4D 20 53 50 41 4D 20 53 50 41 4D M SPAM SPAM SPAM

O00S3ESO 20 53 50 41 4D 20 53 S0 41 4D 20 53 50 41 4D 20 SPAM SPAM SPAM

O00S3EAD 53 50 41 4D 20 53 S50 41 4D 20 53 50 41 4D 20 53 SPAM SPAM SPAM S v
Offset: 23FEE Readonly Overwrite

43. Tap key PageDown di keyboard sampai ketemu akhir text SPAM di file. Sebagai contoh yang
dijalankan di sini, text berakhir di sector 714, seperti terlihat di bawah ini.

HxD. - [Hard Disk 2]
J File Edit Search View Analysis Extras Window ? -8 X

2 -

: e ST v ANS v hex vild 4 b b Sector 690 4 of 208656
<& Hard Disk 2 |

Offset (h) 00 01 0Z 03 04 05 06 07 08 09 0O OB OC OD OE OF

00056400 4D 20 S3 50 41 4D 20 53 50 41 4D 20 53 50 41 4D M SPAM SPAM SPAN
00056410 20 53 S0 41 4D 20 53 50 41 4D 20 53 50 41 4D 20 SPAM SPAM SPAN
00056420 53 S0 41 4D 20 53 50 41 4D 20 53 S0 41 4D 20 53 SPAM SPAM SPAM S
00056430 S50 41 4D 20 53 50 41 4D 20 53 50 41 4D 20 S3 50 PAM SPAM SPAM 5P
00056440 41 4D 20 53 S50 41 4D 20 53 S0 41 4D 20 53 S50 41 AM SPAM SPAN SPA
00056450 4D 20 S3 50 41 4D 20 53 50 41 4D 20 53 50 41 4D M SPAM SPAM SPAN
00056460 20 53 S0 41 4D 20 53 S50 41 4D 20 53 50 41 4D 20 SPAM SPAM SPAN
00056470 53 50 41 4D 20 53 50 41 4D 20 53 50 41 4D 20 53 SPAM SPAM SPAM 3
00056480 S50 41 4D 20 53 50 41 4D 20 53 50 41 4D 20 53 50 PAM SPAM SPAM 5P
00056490 41 4D 20 53 S50 41 4D 20 53 S0 41 4D 20 53 50 41 AM SPAM SPAM SPA
00056440 4D 20 S3 50 41 4D 20 53 50 41 4D 20 53 50 41 4D M SPAM SPAM SPAM
000564B0 20 53 S0 41 4D 20 53 50 41 4D 20 53 50 41 4D 20 SPAM SPAM SPAN
000564C0 53 S0 41 4D 20 53 50 41 4D 20 53 S50 41 4D 20 53 SPAM SPAM SPAM S
000564D0 S0 41 4D 20 53 50 41 4D 20 53 50 41 4D 20 S3 50 PAM SPAM SPAM 5P
! 000S64ED0 41 4D 20 53 S50 41 4D 20 53 S0 41 4D 20 53 S0 41 AM SPAM SPAN SPA

000564F0 4D 20 S3 50 41 4D 20 53 50 41 4D 20 53 50 41 4D M SPAM SPAM SPAM
00056500 20 53 S0 41 4D 20 53 S50 41 4D 20 53 50 41 4D 20 SPAM SPAM SPAN
00056510 0D OA OO 00 OO OO OO OO OO0 OO OO0 OO0 00 00 00 00 .. einnnnnnnnnns

00056520 00 00 00 00 OO0 00 00 OO 00 00 00 00 00 00 00 00 .vuennennennnnns

00056530 00 00 00 OO0 00 00 OO0 OO0 OO OO OO 00 00 00 00 00 ...eivnnnnnnnnns

112

[£4

Offset: 56527 Readonly Overwrite

Format partisi dengan 4096-byte clusters, masing-masing terdiri dari 8 sector 512-byte. File spam berisi
10,000 karakter masing-masingnya, sehingga terdiri dari tiga clusters, seperti terlihat di bawah. Lihat
clusters tersebut dan pastikan berisi data tersebut. Nomor Sector bisa saja berbeda, tapi pasti akan terlihat
pola data pada 24 sectors yang berurutan.
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CLUSTER 1 CLUSTER 2 CLUSTER 3

671 SPAM 679 SPAM 687 SPAM
672 SPAM 680 SPAM 688 SPAM
673 SPAM 681 SPAM 689 SPAM
674 SPAM 682 SPAM 690 SPAM + O

675 SPAM 683 SPAM 691 0
676 SPAM 684 SPAM 692 0
677 SPAM 685 SPAM 693 0
678 SPAM 686 SPAM 694 0

Delete Files pada Drive E:

44,  Dikomputer Windows, click Start, "My Computer".
45.  Double-click "New Volume (E:)".

46.  Klik kanan folder SPAM dan click Delete.

47. Pada kotak "Confirm Folder Delete", click Yes.

48. Pop up "Confirm Folder Delete", yang memastikan filestersebut akan "permanently deleted".
Click Yes.
Melihat Data SPAM

49,  DiHxD, click View, Refresh.

50. Scroll sampai ke 24 sectors yang sudah diperiksa sebelumnya, dan periksa semua text SPAM
masih ada. Mendelete file tidak berarti menghapus data text.

51. Mendelete file hanya merubah records di Master File Table.

Format Drive E:
52. Di komputer Windows, click Start, "My Computer".
53. Klik kanan "New Volume (E:)" dan click Format....

54. Pada kotak "Format New Volume (E:)", pastikan kotak "Quick Format" tidak dicentang, dan kotak
"Enable Compression" tidak dicentang.. Click Start. Pesan "Format New Volume (E:)" akan
nampak "WARNING: Formatting will erase ALL data on this disk". Click OK.

55. Ketika pesan "Format Complete" muncul, click OK.

Melihat Data SPAM

56. Pada HxD, click View, Refresh.

57. Scroll melewati 24 sectors yang sudah diperiksa sebelumnya, dan pastikan pesan SPAM text
masih ada. Memformat disk juga tidak menghapus datanya.

Menambahkan File "EGGS" ke Partisi E:

58. Pada desktop, klik kanan file EGGS.zip dan click "Extract All".
59. Pada kotak "Welcome to the Compressed (zipped) Folders Extraction Wizard", click Next.
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60. Pada kotak "Select a Destination", masukkan direktori E:. Click Next.

61.  Ketika proses extraksi selesai, click Finish.

62. Jendela "New Volume (E:)" terbuka.

63. Double-click folder EGGS untuk membukanya.

64. Akan terlihat banyak file bertulisan "Copy (2) of eggs1001.txt", dll. Double-click satu dari file
untuk membukanya.

65. Seperti yang terlihat, file yang berisi tulisan EGGS berulang kali, seperti terlihat di bawah.

Terdapat total 1000 karakter di tiap file "eggs", lebih kecil dibandingakan file "spam".

Melihat Data EGGS

66. Di HxD, click View, Refresh.

67. Scroll melewati 24 sectors yang sudah diperiksa sebelumnya, dan cari data EGGS. Jika perlu,
scroll mouse, atau "Search" item menu, untuk mencari teks EGGS. Cari tempat dimana data
EGGS berakhir, seperti terlihat berikut ini.

ES HxD - [Hard Disk 2] B@g
cH File Edt Search View Analyss Extras Window ? E
3 - . 16 v ANSI ~ I4 4 b P Sector

o
x

P 3 695 2 of 208656
8 Hard Disk 2

Offset (h)

00057130
00057140
00057150
00057160
00057170
00057180
00057190
000S571k0
000571B0
000571C0
00057100
000S571E0
000571F0
00057200
00057210
00057220
00057230
00057240
00057250
00057260

GGS EGGS EGGS EG
GS EGGS EGGS EGG
S EGGS EGGS EGGS
EGGS EGGS EGGS
EGGS EGGS EGGS E
GGS EGGS EGGS EG
7 GS EGGS EGGS EGG
S EGGS EGGS EGGS
EGGS EGGS EGGS
EGGS EGGS EGGS E
GGS EGGS EGGS EG
GS EGGS

SPAN SPANM SPAN
SPAM SPAM SPAM S
PAN SPAN SPAN SP
AM SPAM SPAM SPA
N SPAN SPAM SPAM

SPAN SPANM SPAN
SPAM SPAM SPAM S

Offset: SGEAA

Readonly Overwrke

Refleksi

Gambar ini memperlihatkan tiga hal penting:

A Active data: teks EGGS merupakan bagian file yang diacu di Master File Table

A RAM Slack: 22 Zeroes dia khir data EGGS berisikan nol ketika ditulis oleh modern operating
systems. Pada Windows versions Win 95 Version B, area ini berisi data dari RAM, yang bisa saja
berisi passwords atau informasi penting lainnya.

A

File Slack: teks SPAM di ujung file "eggs" merupakan data lama, yang tertinggal pada active
clusters

Simpan Screen Image

68. Pastikan di layar terlihat tiga item penting: teks EGGS text, nol, dan teks SPAM. Tekan tombol
printscreen untuk mengkopi seluruh data di layar. GAMBAR YANG DI SUBMIT HARUS
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GAMBAR FULL-SCREEN UNTUK MENDAPATKAN POIN SEMPURNA! . Simpan
dengan nama "NamaKamu_Proj2a".

Observasi Sectors

Scroll sectors, dan pastikan pola di table bawah ini terlihat. Sektor yang saudara miliki mungkin berbeda,
akan tetapi terdapat tiga sector berurutan yang isinya seperti ini.

Sector Contents Technical Term

695 EGGS Active data

696 EGGS + 0 Active data + RAM Slack
697 SPAM File Slack

Pastikan untuk memahami istilah jenis data tersebut.

Menghapus Disk

68. Sekarang kita menggunakan tool yang bisa benar-benar menghapus disk: DISKPART.
69. Di komputer Windows XP, tutup semua jendela, kecuali jendela HxD.

70. Click Start, Run.

71. Pada kotak Run, ketikkan CMD dan tekan tombol Enter.

72. Pada Command Prompt window, masukan perintah berikut diakhiri dengan Enter key:

DISKPART

Pada jendela Command Prompt window, masukan perintah berikut diakhiri dengan Enter key:
key:

LIST DISK

Akan terlihat dua disks, sperti terlihat di gambar bawah. Disk O berupa disk system yang berisi
Windows XP. Disk 1 disk 100 MB yang akan kita hapus.
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(C> Copyright 1985-2001 Microsoft Corp.
C:\Documents and Settings\Student>diskpart
Microsoft DiskPart version 5.1.3565

Copyright (C) 1999-208083 Microsoft Corporation.
On computer: SAMP4U

DISKPART> list disk

Disk ###if Status Size Free Dyn Gpt
Disk @ Online 7162 MB 659 MB
Disk 1 Online 101 MB 93 MB

ISKPART > SELECT DISK 1
isk 1 is now the selected disk.

ISKPART> CLEAN ALL

iskPart succeeded in cleaning the disk.

Bobot 25 Points

73. Pada jendela Command Prompt window, kettikan perintah berikut diikuti dengan Enter key:

SELECT DISK 1

Pastikan pesan "Disk 1 is now the selected disk." HATI-HATI saat menggunakan tool ini — jika
salah memilih disk maka GAME OVER. Pada jendela Command Prompt, masukkan perintah

berikut diakhiri dengan Enter:
CLEAN ALL

Melihat Disk Kosong

74.  DiHxD, click View, Refresh.
75.  Semua teks SPAM dan EGGS habis.
76. Gulung ke atas dan periksa seluruh disk kosong—bahkan MBR juga hilang.

Mengumpulkan Project

Kirim melalui elearning.
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