
CH. 1 INTRODUCTION 

TO COMPUTER 

FORENSIC 



TOPIK 

Apa itu Forensic Science? 
Apa itu Digital Forensics? 
Penggunaan Digital 

Forensics 
Peran dalam Pengadilan 





DIGITAL EVIDENCE 

Computers record 
evidence of everything 
you do, and also 

§ Cell phones 
§ ATM machines 
§ Web servers 
§ Email servers 
§ SMS systems 
§ etc. 



SLOW TO CHANGE 

Pengacara dan hakim 
hanya sedikit 
mengetahui tentang 
digital evidence  

Ahli Digital forensic bisa 
menjadi guru sekaligus 
technical experts 



ILMU FORENSIK 

Forensics 
§ Penerapan science untuk membantu memecahkan masalah  

Digital Forensics 
§ Application of computer science and investigative procedures 
§ Analysis of digital evidence 
§ Search authority 
§ Chain of custody 
§ Validation with mathematics 
§ Use of validated tools 
§ Repeatability 
§ Reporting 
§ Expert presentation 



ITEMS TO EXAMINE 

Laptop and desktop 
computers Mobile devices Networks Cloud systems Video, audio, and 

images § Authenticity, comparison, 

enhancement 



Criminal investigations 
§ Child pornography 
§ Identity theft 
§ Homocide, sexual assault, robbery, burglary… 
§ Almost every criminal investigation 

Civil litigation (perdata) 
Intelligence 
Administrative matters 
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FORENSICS BACKLOG 

"…there were 
massive 
backlogs 
within all 
police forces, 
to the point 
where it was 
six months to 
two years 
before some 
computers 
could be 
examined” 

§  Link Digital Forensics Backlog 
(Aug., 2012) 



LAW ENFORCEMENT PARADIGM 

Polisi perlu memikirkan 
dan mencari bukti digital 

Menyita 
§ Cell phones 
§   Gaming consoles 
§ Cameras 
§ Etc. 



BIND. PENYIKSAAN. PEMBUNUHAN. 

Dennis Rader 
§ Warga yang dihormati 
§ Juga pembunuh Berantai 
§ Membunuh 10 orang di Kansas dari 1974 hingga  
1991 

Ia mengirim anonymous letter ke koran 
Dia menawarkan untuk mengirim polisi floppy 

disk 
§ Police said it couldn't be traced 



METADATA 

Metadata pada file RTF berisi contained 
§ Dates 
§ Title: "Christ Lutheran Church" 
§ "Last Saved By:" Dennis 
Christ Lutheran Church Wichita website 

memperlihatkan Dennis Rader sebagai 
President of Congregation Council 

Link: Dennis Rader - Wikipedia 



JOHN MCAFFEE 

Buronan polisi dari 
Belize 

Posting photo di 
Guatemala 

Published di Internet 
dengan GPS 
location metadata 

Link: Oops! Did Vice Just 
Give Away John McAfee's 
Location With Photo 
Metadata? 





KASUS PERDATA eDiscovery merupakan  $780 

million business 
Didirikan di San Francisco 

eDiscovery definition 
§  setiap proses di mana data elektronik  dicari, disimpan, 

damankan, dan di periksa dengan maksud akan 

menggunakannya sebagai bukti dalam kasus legal 

perdata atau pidana " 
Kedua pihak berhak untuk memeriksa bukti-bukti 

Process ini disebut "Discovery" 



GOOGLE'S BILLION DOLLAR 
EDISCOVERY ERROR 

Email ini ditandai "Rahasia" 
pada beberapa salinan 
tetapi tidak pada yang 
lain. 

Sengaja terungkap sebagai 
bukti 

Link: Google's Billion Dollar eDiscovery Error 

(Google tidak benar-benar 
kehilangan senilai $ 1 
miliar) 



INTELLIGENCE 

Teroris dan pemerintah asing 
menggunakan alat digital dan Internet 

Militer AS menggunakan dokumen dan 
media dalam proses DOCEX dan DOMEX 



DOMEX 

DOCEX (Document Exploitation) 
§ “Prosedur yang digunakan oleh Angkatan Bersenjata Amerika Serikat untuk mencari, mengkategorikan, 

dan menggunakan dokumen yang disita dalam operasi tempur" 
§ "Documents" termasuk  

digital media 

DOMEX (Document and Media Exploitation) 
§ Penggunaan dokumen oleh  

berbagai instansi setelah dikumpulkan 
§ Link:

Meet the High-Ranking SEC Official Who Surfed Porn While Your 401K 
Vanished 





MEMBANTU ENEMY 

"... Contoh nyata tahun 2007. Ketika armada 
helikopter tiba di Irak, beberapa Tentara 
mengambil gambar . Dari foto yang diupload ke 
Internet, musuh mampu menentukan lokasi 
yang tepat dari helikopter dalam kompleks dan 
melakukan serangan mortir, menghancurkan 
empat dari Apache AH-64." 

§ Link: 
Geotagging poses security risks The United 
States Army 



ADMINISTRATIVE MATTERS 

Bukti digital digunakan untuk mendeteksi 
pelanggaran kebijakan 

§ Mengakses forbidden websites di kantor 

SEC Office dari Kantor Inspektur Jenderal 
§  Log firewall menunjukkan pejabat mengakses situs  porno di tempat kerja 
§ Link :

Ch 1f: Meet the High-Ranking SEC Official Who Surfed Porn While 
Your 401K Vanished 



PERGESERAN PRINSIP 
Saat penjahat memasuki atau meninggalkan 

TKP, mereka akan meninggalkan jejak atau 
mengambil sesuatu  

§  Misalnya DNA, sidik jari, rambut, serat, dll. 

Demikian pula untuk digital forensik 
§ Registry keys, log files, etc. 
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Ilmu forensik relatif masih baru dan prosedurnya  masih 
dikembangkan 

Seorang ilmuwan biasanya berdasarkan pada tujuan, netral 
dan berdasarkan fakta 

BUT forensic experts are hired by both prosecution and 
defense, and state expert opinions as well as facts 

TAPI ahli forensik yang disewa oleh penuntut dan pembela, 
dan mengemukakan pendapat sebagai fakta 





”\ 
menyatukan organisasi aktif yang terlibat dalam bidang 

digital dan multimedia evidence untuk mendorong 

komunikasi dan kerjasama serta menjamin kualitas 

dan konsistensi dalam komunitas forensik 

 
§ Link : High Technology Crime Investigation 

Association 



Organisasi Premier di bidang yang diakui dunia 
Mengembangkan standar-standar praktek 
Terdiri dari 6000 anggota, termasuk direktur 

dari sebagian besar federal crime labs 
§ Link: American Academy of Forensic Sciences 



AMERICAN SOCIETY OF CRIME LABORATORY 
DIRECTORS/ 
LABORATORY ACCREDITATION BOARD 
(ASCLD/LAB)  

ASCD/LAB laboratorium 
akreditasi merupakan "gold 
standard” di forensics 

Mereka menetapkan standar dan 
persyaratan akreditasi 

Link : NIST - Computer Forensics 



Juga mengembangkan standarisasi untuk 
forensics 

§ Link :
ASTM E2763 - 10 Standard Practice for Computer Forensics 



HTCIA 
 

High-Tech Crime 
Investigation Association 

Organisasi yang terdiri dari petugas kepolisian, peneliti, jaksa, pengacara, dan profesional security 
Tapi bukan ahli di bidang kriminal 
Link: High Technology Crime Investigation Association 



DEFENSE LAWYERS (PEMBELA) 

Memahami tujuan mereka 
Menjatuhkan ahli forensik & 

membebaskan klien adalah 
kemenangan bagi mereka 

§  Image from http://www.zazzle.com/
lawyer_shark_trust_me_bumper_sticker-128101885100809676 



PERAN PEMERIKSA FORENSIK DALAM SISTEM 
PERADILAN 

Saksi Ahli 
§ Memenuhi syarat untuk memberikan pendapat 
§  Harus menjadi komunikator yang efektif 
§  Bisa menjadi guru 

§ Harus tanpa bias 
§ Ikuti bukti di mana pun itu 
mengarah 


