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ABSTRAK
Dinas Pendapatan, Pengelolaan Keuangan dan Aset Daerah (DPPKAD) Kabupaten Musi Banyuasin memiliki beberapa cara dalam berkomunikasi antar pimpinan, baik kepala dinas, kepala bagian dan kepala seksi. Salah satunya adalah memo yang digunakan untuk menyampaikan pesan baik yang bersifat biasa mapun yang bersifat rahasia. Kriptografi adalah suatu metode keamanan untuk melindungi suatu informasi dengan menggunakan kata-kata sandi yang hanya bisa dimengerti oleh orang yang berhak mengakses informasi tersebut. Untuk membuat pesan memo agar tidak terbaca oleh orang yang tidak memiliki hak, maka solusi yang dapat dibuat yaitu menggunakan perangkat lunak khusus yang dapat diakses menggunakan perangkat mobile dan dalam perangkat lunak tersebut diimplementasi sebuah algoritma kriptografi yaitu algoritma Algoritma Rivest-Shamir-Adleman (RSA). Dalam penelitian ini, penulis menggabungkan penggunaan algoritma RSA yang dimodifikasi dengan Chinese Remainder Theorem (CRT) untuk mempercepat proses dalam algoritma tersebut. Pengujian proses dekripsi menggunakan algoritma RSA-CRT untuk masing-masing panjang pesan sebanyak 30, 60, dan 90 karakter untuk masing-masing pasangan nilai p dan q memiliki kecepatan rata-rata 2731 kali lebih cepat dibandingkan menggunakan algoritma RSA.

Kata kunci: Kritografi, Algoritma RSA-CRT, PHP, MySQL, jQueryMobile
I. PENDAHULUAN

Pemerintah merupakan suatu organisasi yang memiliki kekuasaan untuk membuat dan menerapkan hukum serta undang-undang di wilayah tertentu. Di Indonesia pemerintah memiliki tingkatan yaitu pemerintah pusat, pemerintah daerah tingkat I dan pemerintah daerah tingkat II. Kabupaten Musi Banyuasin merupakan salah satu pemerintah tingkat II yang ada di Provinsi Sumatera Selatan, dimana pemerintah Kabupaten Musi Banyuasin memiliki banyak badan atau dinas dalam mendukung pelaksanaan program atau kegiatan sesuai kebijakan bupati. Salah satu badan atau dinas yang ada yaitu Dinas Pendapatan, Pengelolaan Keuangan dan Aset Daerah (DPPKAD) yang memiliki tanggung jawab dalam bidang pendapatan, pengelolaan keuangan serta aset daerah. 

Dalam melaksanakan tugasnya DPPKAD memiliki beberapa cara dalam berkomunikasi antar pimpinan baik kepala dinas, kepala bagian dan kepala seksi yaitu menggunakan pesan singkat, telepon, surat dan memo. Salah satu bentuk komunikasi yang dipakai adalah menggunakan memo. Memo digunakan pada DPPKAD Kabupaten Musi Banyuasin untuk menyampaikan pesan baik yang bersifat biasa mapun yang bersifat rahasia. Kondisi yang terjadi saat ini pada DPPKAD Kabupaten Musi Banyuasin dalam pemberian atau pengiriman pesan memo tidak teroganisir dengan baik, hal tersebut dapat dilihat ketika memo diberikan hanya diletakkan di atas meja penerima sehingga orang yang tidak memiliki hak untuk mengetahui isi memo dapat melihat atau membaca isi pesan tersebut dan pada akhirnya jika isi pesan tersebut bersifat penting dan rahasia maka hal tersebut sulit untuk dijaga. Aspek keamanan menjadi sangat penting untuk menjaga data atau informasi agar tidak disalahgunakan ataupun diakses secara sembarangan  (Rakhim, 2010).

 Faktor keamanan menjadi hal yang sulit untuk dipecahakan, dimana teknik kriptografi yang beredar   saat ini sudah semakin banyak. Namun penggunaan kriptografi dalam teknologi informasi masih sangat  sedikit sekali. Apalagi untuk pengguna yang belum mengetahui fungsi keamanan data sendiri (Muzakir, 2014). Masing-masing jalur komunikasi memiliki kekurangan dalam hal keamanan yang menimbulkan ancaman berupa kehilangan atau kebocoran data. Sehingga, dibutuhkan sistem keamanan pada jalur  komunikasi  untuk  menjamin kerahasian  data (Sari dkk, 2015).
Selanjutnya untuk memudahkan dalam proses informasi pesan memo, maka penggunaan teknologi mobile menjadi prioritas utama. Kemudahan penggunaan smartphone sudah menjadi keharusan bagi  perancang maupun bagi para pembuat aplikasi atau software  (programmer). Pengembangan aplikasi   mobile harus   ingat bahwa dengan tersedianya berbagai platform smartphone yang berbeda-beda dan membangun aplikasi untuk smartphone tersebut tentunya akan memakan waktu dan biaya yang mahal. Selain itu juga  pada proses pengembangan tentunya juga akan menemukan berbagai bentuk permasalahan dikarenakan   beda platform pasti beda bahasa pemrograman yang digunakan.

Berdasarkan uraian diatas maka solusi yang dapat dibuat yaitu menggunakan perangkat lunak khusus yang dapat diakses menggunakan perangkat mobile. Dimana didalam perangkat lunak tersebut pengirim dan penerima memo dapat langsung berkomunikasi dengan data yang telah dienkripsi atau diacak. Sehingga orang yang tidak berkepentingan tidak dapat membaca atau melihat pesan memo yang dikirim dengan benar. Untuk membuat pesan memo agar tidak terbaca oleh orang yang tidak memiliki hak, maka dalam perangkat lunak tersebut diimplementasi sebuah algoritma kriptografi yaitu algoritma RSA. Penulis akan mencoba memodifikasi algoritma RSA menggunakan Chinese Remainder Theorem (CRT) untuk mempercepat proses enkripsi dan dekripsi. CRT merupakan teorema dalam aritmatika modulo yang akan digunakan dalam melakukan operasi modulo pada proses enkripsi dan dekripsi.

Berdasarkan uraian yang telah dikemukkan maka dalam penelitian ini penulis akan melakukan implementasi algoritma RSA dalam pengiriman pesan memo pada DPPKAD Kabupaten Musi Banyuasin dengan harapan hasil dari penelitian ini dapat mengamankan pesan memo yang ada.

II. METODE PENELITIAN

Metode yang digunakan dalam penelitian ini yaitu menggunakan metode penelitian deskriptif. Metode penelitian deskriptif adalah salah satu metode penelitan yang banyak digunakan pada penelitian yang bertujuan untuk menjelaskan suatu kejadian. Seperti yang dikemukakan oleh Sugiyono (2011) bahwa “penelitian desktiptif adalah sebuah penelitian yang bertujuan untuk memberikan atau menjabarkan suatu keadaan atau fenomena yang terjadi saat ini dengan menggunakan prosedur ilmiah untuk menjawab masalah secara aktual”.
A. Kerangka Berpikir

Kerangka berpikir dalam implementasi algoritma RSA-CRT pada model alert sistem e-memo DPPKAD Kabupaten Musi Banyuasin dapat dilihat pada Gambar 1 berikut.


[image: image7.png]x \( G fominput x (2 HTMLInpu X

meigirahman.

4 Donlosd Drieb [ swpaTik wes ain 4 local

oevees B > Fiag

Platiorms Geo Location

Membaca Memo

Nilai d

Dekripsi Kembali

an

B utamaph

31012017





Gambar 1. Kerangka Berpikir

B. Metode Pengembangan Sistem

Metode pengembangan sistem yang digunakan adalah model waterfall (air terjun) yang sering juga disebut model sekuensial linier (sequential linear) atau alur hidup klasik (classic life cycle). Model air terjun menyediakan pendekatan alur hidup perangkat lunak secara sekuensial atau terurut dimulai dari analisis, desain, pengodean, pengujian, dan tahap pendukung. Fase-fase dalam model air terjun (waterfall) menurut referensi Pressman (2012) seperti pada gambar 2 berikut.
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Gambar 2. Alur Pengembangan Sistem Model Waterfall
1) Komunikasi

Langkah pertama diawali dengan komunikasi kepada konsumen. Langkah awal ini merupakan langkah penting karena menyangkut pengumpulan informasi tentang apa kebutuhan konsumen.

2) Perencanaan

Menetapkan rencana untuk pengerjaan software yang meliputi tugas-tugas teknis yang akan dilakukan, sumber-sumber yang dibutuhkan, hasil yang akan dibuat.

3) Pemodelan

Menerjemahkan syarat kebutuhan ke sebuah perancangan sistem yang dapat diperkirakan sebelum dibuat coding.

4) Konstruksi

Konstruksi merupakan proses membuat kode. Pengkodean merupakan penerjemahan desain dalam bahasa yang bisa dikenali oleh komputer. Setelah pengkodean selesai maka akan dilakukan tes terhadap sistem yang telah dibuat.

5) Penyerahan Sistem/Perangkat Lunak Ke Pengguna

Setelah melakukan analisis, desain dan pengkodean maka sistem yang telah jadi akan diserahkan kepada pengguna. Kemudian sistem yang telah dibuat harus dilakukan pemeliharaan secara berkala.
III. HASIL
Hasil dari penelitian yang telah dilakukan berupa sistem pengirim pesan memo yang ditambahkan algoritma kriptografi RSA-CRT sebagai pengaman isi memo. Sistem ini sendiri memiliki menu-menu yaitu menu untuk membuaat kunci publik dan kunci privat, menu untuk membuat dan mengirim memo, serta menu untuk membaca memo yang telah dienkripsi. 
A. Interface Aplikasi

          Sebelum bisa masuk ke sistem, pengguna harus melakukan login terlebih dahulu, dengan cara memasukkan username dan password. Jika terjadi kesalahan dalam mengisi identitas, maka akan tampil pesan ”username dan password yang anda ketik salah”. Jika login berhasil, maka akan tampil halaman menu utama. Berikut beberapa hasil interface yang telah dibuat dalam penelitian pada gambar 3.
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Gambar 3. Hasil ujicoba interface aplikasi. (a) form login pengguna, (b) menu pengguna memo, dan (c) proses pembuatan kunci menggunakan bilangan prima.

Setelah pengguna berhasil login, maka akan tampil menu utama. Pada menu utama terdapat beberapa menu seperti menu membuat kunci untuk membuat kunci publik dan kunci privat. Menu untuk membuat dan mengirimkan memo, menu untuk membaca memo yang dikirim oleh pengguna lain, menu untuk mengganti password akun dan menu untuk keluar dari aplikasi. Untuk membuat kunci pengguna diharuskan memasukkan kunci p dan kunci q kemudian hasil pembuatan kunci privat dan kunci publik akan disimpan oleh sistem ke dalam database. 
B.  Proses Enkripsi dan Dekripsi 
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(a)                                                                 (b)

Gambar 3. Proses enkripsi dan dekripsi pesan. (a) proses enkripsi pesan yang dibuat sesederhana mungkin agar memudahkan penggunaan, (b) proses dekripsi pesan dengan melibatkan kunci publik dan kunci privat pengguna.

Menu untuk membuat memo berfungsi untuk mengirim memo. Pengguna dapat memilih tujuan pengirim dari daftar akun yang sudah ada. Judul dan isi memo di-input oleh pengguna dan juga pengguna harus memasukkan kunci publik yaitu nilai n dan nilai e. Pada menu membaca memo pengguna dapat memilih judul memo yang telah dikirim oleh pengguna lain.yang akan ditampilkan dalam bentuk daftar judul memo. Pengguna harus memasukkan kunci privat yaitu nilai p, nilai q dan nilai d sehingga pesan yang sudah ada bisa didekripsi.

C. Pengujian

Pengujian algoritma kriptografi RSA-CRT pada aplikasi e-memo dengan membandingkan kecepatan dekripsi antara algoritma kriptografi RSA dengan algoritma kriptografi RSA-CRT. Waktu yang digunakan untuk melakukan proses dekripsi sebagai perbandingan antar kedua algoritma kriptografi. Pengujian dilakukan dengan menggunakan karakter pesan sebanyak 30, 60, dan 90 karakter untuk masing-masing jenis kunci. Hasil pengujian dapat dilihat pada Tabel 1.

Tabel 1. Pengujian algoritma kriptografi RSA-CRT

	Nilai p
	Nilai q
	Karakter Pesan
	Dekripsi RSA

(s)
	Dekripsi RSA-CRT

(s)

	431
	311
	30
	1.438530921936
	0.002500057220459

	431
	311
	60
	3.8675880432129
	0.0070009231567383

	431
	311
	90
	4.5791049003601
	0.0074999332427979

	983
	967
	30
	7.8121421337128
	0.0074999332427979

	983
	967
	60
	18.669845104218
	0.017000913619995

	983
	967
	90
	36.184340000153
	0.08800482749939

	2671
	1213
	30
	36.897782802582
	0.015000104904175

	2671
	1213
	60
	74.975780010223
	0.024001121520996

	2671
	1213
	90
	136.16322994232
	0.054003000259399

	5413
	3121
	30
	561.57491111755
	0.089004993438721

	5413
	3121
	60
	1035.5359208584
	0.14200091362

	5413
	3121
	90
	1288.3005919456
	0.19000101089478


Berdasarkan hasil pengujian algoritma kriptografi RSA-CRT yang dapat dilihat pada Tabel 1 dapat diberi kesimpulan dengan rata-rata kecepatan yang dapat dilihat pada Tabel 2.
Tabel 2. Pengujian algoritma kriptografi RSA-CRT

	Nilai p
	Nilai q
	Karakter Pesan
	Dekripsi RSA

(s)
	Dekripsi RSA-CRT

(s)
	Kecepatan 

(RSA / RSA-CRT)

	431
	311
	30
	1.438530921936
	0.002500057220459
	575 kali lebih cepat

	431
	311
	60
	3.8675880432129
	0.0070009231567383
	552 kali lebih cepat

	431
	311
	90
	4.5791049003601
	0.0074999332427979
	611 kali lebih cepat

	983
	967
	30
	7.8121421337128
	0.0074999332427979
	1042 kali lebih cepat

	983
	967
	60
	18.669845104218
	0.017000913619995
	1098 kali lebih cepat

	983
	967
	90
	36.184340000153
	0.08800482749939
	411 kali lebih cepat

	2671
	1213
	30
	36.897782802582
	0.015000104904175
	2460 kali lebih cepat

	2671
	1213
	60
	74.975780010223
	0.024001121520996
	3124 kali lebih cepat

	2671
	1213
	90
	136.16322994232
	0.054003000259399
	2521 kali lebih cepat

	5413
	3121
	30
	561.57491111755
	0.089004993438721
	6309 kali lebih cepat

	5413
	3121
	60
	1035.5359208584
	0.14200091362
	7292 kali lebih cepat

	5413
	3121
	90
	1288.3005919456
	0.19000101089478
	6780 kali lebih cepat

	RATA-RATA
	2731 kali lebih cepat


Dari pengujian pada tabel diatas, kecepatan algoritma kriptografi RSA dan algoritma RSA-CRT yang dapat dilihat pada Tabel 3, dapat diberi kesimpulan semakin besar nilai kunci p dan kunci q maka proses dekripsi memo akan semakin lama juga. Dari pengujian mulai dari panjang pesan 30, 60, dan 90 untuk masing-masing kunci dapat disimpulkan bahwa kecepatan rata-rata yang diperoleh yaitu mencapai 2731 kali lebih cepat menggunakan dekripsi RSA-CRT dibandingkan menggunakan dekripsi RSA. Dengan demikian dapat disimpulkan bahwa CRT dapat meningkatkan kecepatan proses dekripsi RSA.
IV. KESIMPULAN 

Berdasarkan hasil penelitian dan pembahasan mengenai pengembangan Sistem e-Memo DPPKAD dapat ditarik kesimpulan yaitu:

1. Algoritma kriptografi RSA dapat diimplemantasikan pada aplikasi e-memo untuk mengamankan pesan.

2. Dari hasil pengujian terlihat bahwa Algoritma RSA yang sudah dimodifikasi dengan CRT memiliki keuntungan dalam kecepatan proses bila dibandingkan dengan algoritma RSA standar. 
3. Proses dekripsi menggunakan algoritma RSA-CRT untuk masing-masing panjang pesan sebanyak 30, 60, dan 90 karakter untuk masing-masing pasangan nilai p dan q memiliki kecepatan rata-rata 2731 kali lebih cepat dibandingkan menggunakan algoritma RSA. 
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