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Abstract

Network security is one of the important and fundamental in the utilization of a system.
a weakness (vulnerability) in a computer network system is often ruled out, until the
event of an attack or logic physic that damage to the system, the impact will be more
bad and very costly, cost recovery it will become bloated beyond previous estimates.
Analysis vulnerability in the form of audit reports, which in turn serve as benchmark for
the design implementation of computer network security more secure the preventive
measures are systematic, and installation and maintenance costs are low, because
operating system, and tools based on open source.
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PENDAHULUAN

Keamanan jaringan komputer merupakan salah satu hal penting dan mendasar dalam
pemanfaatan sebuah sistem. Suatu kelemahan (vulnerabilitas) dalam sebuah sistem jaringan
komputer seringkali dikesampingkan, hingga apabila terjadi suatu ancaman /serangan logic
maupun physic yang merusak pada sistem tersebut, dampaknya akan menjadi 1ebih buruk dan
sangat merugikan, biaya pemulihan (recovery) justru akan menjadi membengkak diluar
perkiraan sebelumnya. Pertimbangan akan bahaya dan kerugian penyalahgunaan servis-servis
jaringan lokal dan semua aplikas berbasis internet saat ini, maka sudah seharusnya para
pelaku bisnis dan organisas menerapkan suatu strategi  langkah awa  untuk
menanggulanginya. Salah satu bentuk yang ditempuh diantaranya adalah melakukan sebuah
analisis secara periodik, baik itu logic dan physic, sehingga nantinya diharapkan dari analisis
tersebut menghasilkan suatu laporan audit yang berisi deteks dari berbagai macam
vulnerabilitas yang ada, untuk kemudian diambil langkah-langkah proteksi yang tepat, yang
diperlukan sebagai jaminan keamanan untuk keberlangsungan sistem tersebut.

LANDASAN TEORI
Pengertian Analisis

Analisis adalah “suatu cara membagi-bagi, melepaskan, atau menguraikan suatu subjek
ke dalam komponen-komponen” (Kusmayadi, 2008:35).
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Pengertian Jaringan Komputer

Jaringan komputer adalah sekumpulan komputer beserta mekanisme dan prosedurnya
yang saling terhubung dan berkomunikasi. Komunikasi yang dilakukan oleh komputer
tersebut dapat berupa transfer berbagai data, instruksi, dan informasi dari satu komputer ke
computer lainnya (Ramadhan, 2006 :2).

Konsep Keamanan Komputer

Sebuah sistem yang aman (secure system) diasumsikan sebagai sebuah sistem dimana
seorang intruder harus mengorbankan banyak waktu, tenaga, dan biaya besar yang tak
dikehendakinya dalam rangka penyerangan tersebut, atau resiko yang harus dikeluarkan
sangat tidak sebanding dengan keuntungan yang akan diperoleh (Rafiudin, 2002:2).

Kebutuhan keamanan untuk sebuah system komputer berbeda-beda bergantung pada
aplikasi-aplikas yang dikandungya, sistem transfer keuangan elektronik, akan berbeda
kebutuhannya dengan sistem reservas atau sistem—sistem kontrol lainnya. Begitupun juga
ketersediaan dana s pemilik sistem turut melahirkan variasi-variasi tingkat keamanan.
Kesimpulannya, tidak ada jaminan apakah suatu sistem dapat dikatakan secure atau reliable.
Namun, keamanan dapat ditingkatkan dalam skala berkelanjutan dari 0 hingga 1, atau dari
kondisi tidak secure menjadi relatif secure.

Kebijakan Keamanan Komputer (Security Policy)

Kebijakan keamanan (security policy) adalah suatu set aturan yang menetapkan hal-hal
apa sga yang diperbolehkan dan apa sga yang dilarang terhadap penggunaan atau
pemanfaatan akses pada sebuah system selama operasi normal. Penetapan kebijakan
keamanan (security policy) ini hendaknya ditulis secara detail dan jelas. Tugas dan penetapan
security policy biasanya merupakan keputusan politis dari managjemen perusahaan.(Rafiudin,
2002:2).

Analisa ancaman adalah sebuah proses audit di mana semua kemungkinan penyerangan
terhadap system diidentifikasi secara cermat. Sebuah catatan yang memuat semua daftar
kemungkinan penyalahgunaan dan gangguan terhadap sistem hendaknya dibuat sebagai basis
peringatan.

Threat Security Security
Analysis :> Policy :> Mechanism

Gambar 1. Rule Security Policy

Penerapan kebijakan aturan-aturan security policy hendaknya dilakukan secara
sistematis dengan terlebih dahulu melakukan sebuah analisis awal, baik itu analisis terhadap
instalasi fislk maupun logic, meliputi: audit dan penyeimbangan antara ongkos proteks
system dengan resiko-resiko yang ditimbulkan, barulah kemudian dilakukan implementasi
mekanisme-mekanisme security yang telah dirancang tersebut, sebagai contoh mekanisme
access control yang menerangkan objek-objek mana saja yang diizinkan untuk diakses publik
dan mana yang tidak.
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Sekilas Tentang Tool Nessus

Nessus adalah termasuk kelompok scanner gratis baru. Ditulis oleh Renaud Deraison
saat berusia 18 tahun dan ia berasal dari Paris. Renaud sudah familiar dengan sistem operasi
linux sgak usia 16 tahun, dan ia sangat tertarik dengan bidang isu-isu security komputer.
Nessus didistribusikann di bawah GNU Public License dari Free Software Foundation.
Renaud memulai untuk mengkonsep linux pada permulaan tahun 1998, adapun karakter
daripada aplikasi Nessus adalah :

Scanner Type: TCP Port Scanner
Author : Renaud Deraison
Language: C

Build Platform : Linux

Target Platform : UNIX, Multiple
Requirements: Linux, UNIX, C

Nessus bekerja dengan memeriksa target yang anda telah anda tentukan, seperti
sekumpulan host atau bisa juga host dalam fokus tersendiri. Begitu aktivitas scan selesal,
anda dapat melihat informasi hasilnya baik dalam bentuk grafikal atau baris, Interface
(tampilan) grafikal Nessus dibangun dengan menggunakan Gimp Toolkit (gtk). Gtk adalah
sebuah library gratis yang banyak digunakan untuk membangun interface grafikal dibawah X.
Alasan kenapa kebanyakan Administrator Security Computer memilih Nessus adalah karena
distribusi aplikasi ini selau up to date (seladu diperbaharui), berbasis web interface, mudah
dioperasikan dan gratis (Rafiudin, 2002:350).

Tenable Network Security, Inc. adalah sekelompok organisasi yang berwenang menulis
dan membangun aplikasi Nessus Security Scanner. Dan secara konsisten organisasi ini pun
terus mengembangkan aplikasi ini. Tenable dalam ha ini menulis hampir semua fasilitas
Plugin yang tersedia saat ini, seperti khususnya untuk membantu aktifitas Scanner sesual
dengan kebutuhan dan kebijakan audit yang semakin luas.

Suatu kebijakan atau Policy yang ditentukan pada aplikasi Nessus mendukung beberapa
teknik pilihan konfigurasi, pilihan-pilihan ini meliputi:

1. Adanya parameter yang mengontrol aspek-aspek teknik pemindaian, seperti efisiens
penggunaan waktu (timeouts), jumlah banyaknya host, tipe pemindaian port dan lain-lain.

2. Keamanan untuk pemindaian jaringan lokal, seperti protocol IMAP atau Autentikasi
berbasis aplikasi Kerberos.

3. Pemeriksaan kebijakan dalam penggunaan database, seperti deteksi pemindaian pada
servis, dan lain-lain.

Ada empat bagian konfigurasi pada menu Policies, diantaranya adalah: General, Credentials,
Plugins dan Preferences. Adapun penjelasan terhadap bagian-bagian konfigurasi di atas
adalah :
a. General

Bagian General berfungs untuk memberikan penamaan suatu kebijakan (policiy) dan
memberikan beberapa teknik konfiguras terhadap pemindaian yang sedang berlangsung.
b. Credentials

Pada bagian tab Credentials kita dapat menambah konfigurasi keamanan seperti
autentikas kata kunci atau password pada protocol SMB (service messages block), domain
name, kata kunci protokol SSH di sepanjang proses pemindaian, dengan memberikan
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konfigurasi pada tab Credentials, kita akan mendapatkan hasil pemindaian dan pemeriksaan
yang semakin akurat dan beragam.
c. Plugins

Pada pilihan tab plugin pengguna dapat memilih secara spesifik jenis-jenis plugin yang
dibutuhkan, pilihan menu plugin ini akan membantu anda di dalam mengkategorikan jenis-
jenis serangan, maupun vulnerabilitas yang sering terjadi saat ini, baik itu terhadap servis
yang sedang dijalankan, port-port yang sebaiknya tidak terbuka, kerentanan suatu sistem
operasi, bug atau celah keamanan pada platform perangkatperangkat tertentu dan jenis-jenis
varian virusterbaru sat ini.

@ Add Policy Filker wn St Dty Ernabied Pugss

Flugina.

- [-l. MIAE RO BND § for Windowy LIDP Clent Hander Rigmoby [

@ Gerios Listal Sedurity Chistid

@ FeerToPesr Filg Shanng

P probhemd.

Erabied Fandes M Eraddsi Flugns 2T

Gambar 2. Plugins dan PreferencesNessus

Di bawah ini beberapa jenis laporan yang akan terlihat, apabila target host yang telah anda
scan terdapat suatu vulnerabilitas di dalamnya, apakah itu mengena servis yang
mencurigakan, terbukanya port yang dapat mengakibatkan penyusup untuk dapat melakukan
eksploitasi, dan lain-lain akan dijelaskan pada gambar berikut :

LAN Scan 192.168.0.10 445 [ tcp B List mm Detail 13 results
Plugin ID | Name | Port | Severity v
10396 Microsoft Windows SMB Shares Access | cifs (445tcp) [t ligh
26919 SMB guest account for all users cifs (445/tcp) Med
10397 SMB LanMan Pipe Server browse listing cifs (4451cp) Law
10859 SMB get host SID cifs (445/cp) Lo
10860 SMB use host SID to enumerate local users cifs (445/1cp) Law
10395 SMB shares enumeration cifs (4451cp) Lo
11011 SMB Detection cifs (445/tcp) Law
10394 SMB log in cifs (445/tcp) Low
10785 SMB NativeLanMan cifs (445/itcp) Low
23974 SMB Share Hosting Office Files cifs (445/tcp) Lows
10400 SMB accessible registry cifs (445/tcp) Low
10428 SMB fully accessible registry cifs (445/tcp) Law
26920 SMB NULL session cifs (445/tcp) Lo

Gambar 3. Tampilan pada menu Reports
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Local Net 192.168.0.10 445 ftcp = List mm Detail 12 results

Plugin ID: 42411 Port/ Service: cifs (445/cp) Severity: High
Plugin Name: Microsoft Windows SMB Shares Unprivileged Access

—_
The remole has one or more Windows shares thal can be accessed through
the network with tha given credentials.

Depending on the share rights, it may allow an attacker to readharite
confidential data.

Solution
To restrict access under Windows, open Explorer, do a right click on
each share, go to the 'sharing’ tab, and click on ‘permissions’.

Risk Factor
High

CVSS Baso Score
7.5 (CVSSZ#AVIN/ACILIAUINICIP/LLPIAP)

CVSS Temporal Score
7.5 (CVSS2#E:H/RL:U/RC:ND)

Plugin Output
The following shares can be accessed as goanhwdg

- software - (readable.writable)

Gambar 4. Tampilan Pada Menu Reports Detail

Pengertian Dasar Vulnerabilitas

Sebuah vulnerabilitas adalah suatu poin kelemahan dimana suatu sistem rentan terhadap
serangan. Sebuah ancaman (threats) adalah suatu ha yang berbahaya bagi keberlangsungan
system (Lehtinen,Russel & Gangemi Sr, 2006:12).

Ada tiga kata kunci yang timbul dan saling berkaitan apabila kita mendiskusikan
mengenai isu-isu daripada kemanan komputer, yaitu: vulnerabilitas, ancaman (threats), dan
tindakan pencegahan (countermeasures). Bahaya tersebut dapat berupa manusia (a system
cracker or a spy), suatu peralatan yang rusak, atau sebuah kejadian seperti kebakaran dan
banjir, yang mungkin dapat menge ksploitasi kerentanan suatu sistem. Semakin banyak
vulnerabilitas dan ancaman yang dapat terjadi di dalam suatu sistem, sudah seharusnya
semakin tinggi pula kesadaran kita untuk dapat memproteks sistem dan informasi yang
berada di dalamnya. Sebuah teknik untuk melindungi suatu sistem dinamakan dengan
tindakan pencegahan (counter measures) (Lehtinen,Russel & Gangemi Sr, 2006:12).

- - - - - - - - - - - - I e e +
| An Attack: | | Counter- | | A System Resource: |
| i.e., A Threat Action | | measure | | Target of the Attack |
IR + o R +
| | Attacker |<{========ssm===m====o| | {s==s====== | |
| She D o | Pas=sive | | \ | | Wvulnerability | |
| | A Threat |<=================3||<{========> |
| | Agent | or Active | | ] [ fomeme== | | o= + |
| 4=—————— - + Attack | | | atals |
| | | \ | Threat Consequences |
e I T e +

Gambar 5. Diagram Vulnerabilitas

1. Vulnerabilitas yang berkaitan dengan alam (Natural Vunerabilities)

Pada jaringan komputer server dan workstation di PT.Sumeks Tivi Palembang Penulis
menemukan adanya vunerabilitas yang berkaitan dengan penempatan posis perangkat
terhadap ketika terjadinya bencana alam seperti gempa bumi atau getaran keras yang dapat
mengakibatkan benturan dan jatuhnya perangkat keras tersebut lalu menimbulkan suatu arus
pendek listrik yang pada akhirnya memicu bahaya kebakaran seperti di bawah ini:
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Gambar 6. Natural Vunerabilities

2. Vulnerabilitas Emanas (Emanation Vulnerabilities)

Sesuai dengan fungsinya yaitu untuk membawa aliran bit data dari satu komputer ke
komputer yang lain, maka dalam pengiriman data sangat lah memerlukan media transmisi
(kabel UTP) yang reliable atau terpercaya. Adanya Electrical Noise seperti sinyal
elektromagnetik yang ditimbulkan oleh aliran Isitrik yang tidak stabil dapat menimbulkan
troughput yang tidak maksimal terhadap proses lalu lintas pertukaran data tersebut.
Interferensi dari sinya yang berkompetis dalam band frekuens yang saling tumpang tindih
dapat mengubah / menghapus sinyal. Interferensi dapat disebabkan karena emanasi yang
keluar dari kabel yang berdekatan.

Gambar 7. Emanation Vulnerabilities

3. Vulnerabilitas Media (Media Vulnerabilties)
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Kabel UTP merupakan suatu penghantar data dan informasi yang umumnya sering
dipakai dalam penerapan jaringan komputer, penempatan instalas kabel UTP yang baik harus
memperhatikan beberapa faktor kerentanan dan kemanan, agar struktur bahan kabel tidak
mudah rusak dan pada akhirnya mengganggu lalu lintas pertukaran data, kerentanan tersebut
diantaranya adalah, pergantian suhu yang terlalu ekstrim disekitar kabel, gangguan binatang
pengerat dan pemasangan kabel yang tidak rapih sehingga mampu menimbulkan kesan
estetika yang tidak baik pada suatu ruangan atau bangunan. Di bawah ini memperlihatkan
beberapa kerentanan kerusakan yang akan terjadi di PT. Sumeks Tivi Palembang apabila tidak
adatindak lanjut seperti perawatan terhadap ase-taset jaringan komputer yang ada.

patddisssdin

- Wi

Gambar 8. Media Vulnerabilties

Instalasi plugin dan copy file nessus-fetch.rc dan all-2.0.tar.gz dengan konfiguras seperti
berikut ini:

# cp nessus-fetch.rc /usr/local/nessus/etc/nessuss
# cp al-2.0.tar.gz /usr/local/nessus/shin

# lusr/local/nessus/shin/nessus-update-plugins all-
2.0.tar.gz
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imulya# cp nessus-fetch.rc Zusr/local/nessus/etc/nessus”/
iMmulya# cp all-2.8.tar.gz 7usr/local/nessus/sbin”/
iMulya# susr/local/nessus/sbin/nessus-update-plugins all-2.8.tar.gz

Expanding all-2.8.tar.gz...
Done. The Nessus server Will restart when its scans are finished
imulyas |}

Gambar 9. Instalas plugin dan file konfigurasi Nessus

Setelah instalasi selesai (memerlukan waktu beberapa menit) kemudian dilakukan percobaan
untuk menjalankan aplikasi Nessus dengan menjalankan perintah sebagai berikut;

# lusr/local/etc/re.d/nessusd.sh start Nessus
(Mengaktifkan servis Nessus)

# lusr/local/etc/rc.d/nessusd.sh stop Nessus
(Mematikan servis Nessus)

# top
(Mélihat apakah servis Nessus telah berjalan)

ik load awverage .11, B.89, B.86 up B+83:37:45 23:86:83
1 running, ]
stemn, 1.1% interrupt, B2 idle
46H Wired, 7272K Cache, 34M Buf, K Free

PID USERNAME THR PRI NICE SI1ZE STATE TIME U COMMAND
1288 root 3 -8 B 33156K : biord 104 2 nessusd
1289 root 44 B 3584R { RUN .88 top
6H? root 44 4 5S864R select ] sendMail
666 root 28 B 3488R E ! pause H1) csh
617 root 8 B 3208K ! nanslp o) cron

8

3}

a

3}

[y

478 root 44 3172R select 1) ys logd
root 3612R 256K wait 31 login
SMMS] S5864E 2Z16K pause o) sendMail
devd
getty
getty
getty
getty
nessus-service
inetd

.AAa
-
L
H )
H:l
-l
:Ba

3172K & ttyin
2 ttyin
ttyin
ttyin
Hait
select
ttyin
{ ttyin
{ ttyin

e b S R e R b e
LE-E--)

B
B
2]
a
2]
a
<]
a
1888R { select g:00
A
B
B
B
B
B
=)
B
=)

O IIIIIDDDDIODD A

o

4 root .88

Gambar 10. Output servis Nessus Daemon telah berjalan
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ted Connection - Mozilla Firelox

Yiew Hstory Bockmarks Teols  Help

- € % o[ [rsinsasosmsn + | [

far ditks, Gi1G... (2 Most Wsited | Customize Links | | Free Hotnail || Windows Marketplace &' Windows Media | | Windows

o | v| | & Sesrch v [ TestTrans (@ Dictinary R Grammarcheck [ webTranse g futotrare [T Servess v+ T v

This Connection is Untrusted

1 Ai You have asked Frefox to connect securely to 192.168.0.20:8834, but we can't corffirm that your

‘connection & seure,

Marmally, wihen you try o connect securely, sites will present trusted idenkFication to prove that you
2re Qoing to the right place. However, this ste's idencty can't be verified.

‘what should [ Do?

1F you usualy connect to this site without problems, this error could mean that someone is trying to
impersonate the ske, and you shouldn't centinue

et me aut of hare!
Technical Details
1 Understand the Risks

TF you understand wihat's going on, you can tel Firefo ba start brusting this site's identification. Even
if you trust the site, this error could mean that someone is tampering with your
connection.

Dan't add an exceplion unless you know there's a good reason why this ske doesn’t use trusted
Iderfation,

Gambar 11. Servis Nessus yang telah aktif

Setelah Penulis memberikan satu sample (contoh) di atas mengena bagaimana
keadaan salah satu host yang telah dilakukan scanning, maka di bawah ini secara
keseluruahan saya uraikan keterangan beberapa reports tersebut dalam bentuk gambar dari
beberapa sample host yang telah selesai dilakukan proses Scanning (completed):

|| ) Nessus - Mozilla Firefox

Fle Edt View Hstory Eockmatks Tooks Heb

ij -0 X @ mhtps:upahv.twssw - |v| 2

A7 [HOURLY UPDATE ] ...

- lkelook J [ search (¢ Logn E-maiNotier- [ [539] - ‘ +

| 3 (o) Twitzer { Home

| Egypts antigovemment rage | Reute... | # Messus (& | 11 Gmail - 1nbex {7927) - quovadst@gn... | | # just an aidinary pecple being

Reports

@ Browse @® Compa @ vpbad @ Downioad (=) Delete

Name Status | Last Updated

AUDIT HOST REDAKSI PALTY Complated Jan 13, 2011 17:44
AUDIT HOST AIRBOX PALTV Completed Jan 13, 2011 17:27
AUDIT HOST HRD PALTV Completed Jan 13, 2011 17:09
AUDIT HOST STUDIO PALTV Completed Jan 13, 2011 16:45

AUDIT SERVER PALTV Compieted Jan 13, 2011 16:28

Gambar 12. Tampilan Log Reports (Compl eted)

Adapun beberapa keterangan reports beberapa sample host tersebut adalah sebagai berikut :
1. Host server.paltv.tv
a. Keterangan status High pada host server.paltv.tv :
Uraian dan Solusi :
Pada host server.paltv.tv yang juga bertindak sebagai web server, verss PHP yang
digunakan terpengaruhi oleh beberapa kelemahan, yaitu menurut informas dari banner
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(identitas keterangan antarmuka aplikas), versi PHP yang terinstall pada host tersebut adalah
dibawah versi 5.2.14, dimanaversi ini meliputi beberapaisu-isu kerentanan sebagai berikut :

1. Adanya bug (celah) kesalahan yang dapat mengakibatkan permintaan pada sesi XML-
RPC (Remote Procedure Call) tidak akan mengarah kemana pun (Null), apabila ini
terjadi maka apabila ada permintaan dari client (khususnya mengenai pemetaan/list
alamat link) pada protocol HTTP akan terganggu/tidak berjalan.

2. Adanya fungs dari perintah ‘fnmatch’ yang dapat menyebabkan kerusakan ketika
adanya perintah recursive yang berulang-ulang, contohnya pada penerapan variabel
string yang panjang (long string).

3. Sebuah kesalahan penggunaan kapasitas memori yang berlebihan terjadi pada fungs
daripada perintah ‘substr replace’. Adapun solus terbaik untuk vulnerabiltas ini
adalah melakukan upgrade (pembaruan) terhadap versi PHP yang dipakai menjadi
vers 5.2.14 atau yang paling terbaru saat ini.

e ssus - Mozilla Fircfor
Bk Edt  ¥iew Hstory  Gockmartks  Ioos  Help

@ @ X o PR s dipeeonssy T - ] >

£ HOUALY UPDATE 1 A...

- | apayeng dmakeud 5L en 7| B3 Seerch <1 Logn Bl et (5 (5] |+

| 5 e Teatter | Home | | Cayptsehipmvemmentrage.. | Messus

Reports

AUDIT SERVER PALTY server.paltv.tv

SVC Name
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Gambar 13. Reports Low pada host server.paltv.tv

PENUTUP

Dengan adanya analisis dan audit beberapa sample host dalam jaringan LAN di
PT. Sumeks Tivi Palembang, akhirnya dapat diketahui beberapa kelemahan (vulnerabiltas)
yang ada, yaitu diantaranya adalah: penempatan secara tidak ergonomis mengenai perangkat-
perangkat keras seperti (switch, PC, harddisk, Air Conditioner (AC) dan lain-lain) yang
rentan akan gangguan timbulnya bencana alam, perubahan suhu, dan serangan hewan-hewan
pengerat yang dapat menimbulkan kerusakan dan kerugian seperti merusak kabel-kabel
instalasi, instalas media seperti (docking cable, kabel listrik) yang dapat memicu terjadinya
arus pendek (kordeting), emanasi gangguan sinyal pada kabel UTP, penggunaan operating
system yang ilegal yang dapat memungkinkan sistem operas menjadi crash (rusak) sehingga
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diperlukan update patch secara berkaa, tidak adanya pembatasan hak akses pada resource
sharing (data-data tertentu), antivirus yang tidak berfungsi secara maksimal (tidak terbaharui /
non update), dan penggunaan servis-servis jaringan seperti DNS (Domain Name System),
CIFS serta port-port yang masih banyak terdapat bug (celah) yang memungkinkan seorang
penyusup untuk memasukkan kode-kode tertentu dan akhirnya merusak, bahkan mencuri
informasi yang jelas sangat merugikan.
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