Universitas B ' l"l a
Darma ,9 TGV NORD

LAPORAN PRAKTEK KERJA LAPANGAN
MAC SECURITY NORTEL BASED PADA PT.PUPUK
SRIWIDJAJA PALEMBANG

Laporan ini diajukan untuk memenuhi persyaratan dalam matakuliah
Kuliah Kerja Praktek(KKP)

Dl
PT.PUPUK SRIWIDJAJA PALEMBANG
Oleh
R.M.ATTHORIQ
NIM :10142264
IMAM JAKA WIJAYA
NIM : 10142229

PROGRAM STUDI TEKNIK INFORMATIKA
UNIVERSITAS BINA DARMA
PALEMBANG
2013



MAC SECURITY NORTEL BASED PADA PT PUPUK
SRIWIDJAJA PALEMBANG

OLEH :
R.M.ATTHORIQ  10.142.264
IMAM JAKA WIJAYA 10.142.229

LAPORAN PRAKTEK KERJA LAPANGAN
Disusun sebagai syarat menyelesaikan Mata Kuliah Praktek Kerja Lapangan

di Universitas Bina Darma

Disetujui,

Program Studi Teknik Informatika
Universitas Binadarma,
Dosen Pembimbing Ketua,

Prihambodo Hendro Saksono ST.,M.Sc.,P.hd. Syahril Rizal, S.T.,M.M.,M.Kom.



flotto

“Netidaktahuan bukanlah Ioe/%(akit, tetapi itu adalah kebiasaan,,
dan kecerdasan bukanlah keun.tungan. tetapi me'cu,oakan. sebuah prestasi “

%upetbemba/zkan. 9(_e,oada :

o Fllah SWJ
* XKedua Grang tuaku yang selalu

memberikan dukungan, motivasi
dan doa

o Adik-adik ku tersayang.
* (demantemanku sepetjuangan
o  Almamaterku.



ABSTRAK
Aplikasi Memo Permohonan Evaluasi Pengadaan Barang Berbasis PHP
pada PT Pupuk Sriwidjaja Palembang
Jalan. Mayor Zen, Palembang 30118 — INDONESIA

Bagus Apri Susandi
Dayat Suhaimi

Teknik Informatika
Universitas Bina Darma

Departemen IT terutama pada bagian IT infrastruktur jaringan pada PT.
Pupuk Sriwidjaja Palembang menghadapi permasalahan, seringnya perangkat
yang tidak dikenal mencoba mengakses LAN, Selama ini akses LAN pada PT
Pusri tidak pembatasan, sehingga sering terjadi perangkat yan tidak dikenal
mengakses LAN pada PT Pusri, dan melakukan hal-hal yang tidak diinginkan
seperti Sniffing paket atau Pemutusan Koneksi secara Paksa.

Nortel merupakan perusahaan IT yang besar, Salah satu Produk keluaran
Nortel adalah Switch.

Memanfaatkan Teknologi pada Switch keluaran Nortel dengan fitur Mac-
Security dapat membatasi hak akses pada jaringan LAN PT Pusri Palembang.
Mac-Security bekerja bedasarkan Media Access Controler(MAC), hanya MAC
yang terdaftar pada Switch yang dapat mengakses jaringan LAN pada PT Pusri
Palembang.

Berdasarkan Masalah diatas penulis maka Hipotesis sementara masalah
tersebut adalah: untuk menanggulangi perangkat yang tidak diinginkan mengakses
jaringan LAN pada PT Pusri, pembatasan akses pada LAN PT Pusri harus
diterapkan m

Simpulan yang didapat adalah dengan diterapkannya Mac Security pada
Switch Nortel yang ada pada pada PT. PUSRI PALEMBANG, jaringan LAN
pada PT Pusri Palembang tidak terganggu dengan perangkat yang tidak dikenal
yang mencoba masuk, dan juga dapat menghindari serangan-serangan seperti
Paket Sniffing atau DNS Spoofing.

Kata Kunci :
Mac Security Nortel, Nortel User Manual.
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BABI
PENDAHULUAN

1.1 LATAR BELAKANG

Maraknya kejahatan cyberyang mengancam data perusahaan, menuntut
perusahaan meningkatkan keamanan terhadap resiko kebocoran data. Salah satu
kejahatan cyber yang marak saat ini adalah Sniffing, ARP spoofing, serta
pemutusankoneksi internet secarapaksa (netcut) demi melancarkan pembocorkan
data pada situasi normal, sewaktu komputer kita terhubung ke jaringan internet
(browsing, download file, dll) komputer kita memerlukan nomor Media Access
Control (MAC) , Walaupun tidak ada yang bertanya, netcut akan mengirimkan
paket ARP berisi jawaban nomor MAC,hal yang sama terjadi pada sniffing, salah
satu untuk menanggulanginya adalah dengan menggunakan Mac filtering untuk
mengkontrol MAC yang masuk.

Product Switch keluaran Nortel menyediakanfitur Mac-security yang
berfungsi sebagai control MAC. Hanya MAC yang terdaftar yang dapat
mengakses jaringan. Fitur ini dapat juga digunakan untuk mengkonfigurasi mode
deteksi agar MAC dapat dikelola dengan baik serta meningkatkan keamanaan data

dari Snifing dan sejenisnya.
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1.2 RUMUSAN MASALAH

Berdasarkan latar belakang diatas, maka penulis merumuskan permasalahan
dalam Laporan Praktek Kerja Lapangan ini yaitu bagaimana menciptakan
keamanan MAC yang tepat demi mengamankan data dari paket sniffing atau

sejenisnya.

1.3 TUJUAN DAN MANFAAT

1.3.1 TUJUAN
Tujuan Kerja Praktek di PT.PUSRI yaitu:
1. Memahami dan menganalisa konsep jaringan yang diterapkan di PT.Pusri
2. Mempelajari Konfigurasi pada Switch keluaran Nortel

3. Mengkonfigurasi dan merancang MAC-Security pada PT.PUSRI.

1.3.2 MANFAAT

Dengan mengaktifkann MAC-Security switch Nortel, maka keamanan
paket data dalam setiap pengiriman dapat aman dan mudah untuk dikelola MAC
addressnya. Disamping itu jika terjadi penyadapan paket data, mode Mac-Security
dapat di pilih sesuai keperluan. Ada tiga jenis mode yang dapat dipilih untuk

merespon penyadapan paket data, yaitu :
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1. Enable, jika mode enable dipilih maka apabila ada Mac address yang tidak
terdaftar pada port masuk, maka port akan shutdown (mati) dalam jangka
waktu tertentu.

2. Disable, jika mode disable dipilih, maka apabila ada Mac address yang
tidak terdaftar pada port masuk maka port tidak akan mati, hanya saja Mac
tersebut tidak dapat broadcast data.

3. Forever, sama halnya dengan mode enable, jika Mac yang tidak terdaftar
pada port masuk, port tersebut akan mati, tapi port yang mati tersebut

tidak akan bisa aktif kecuali diaktifkan secara manual.

1.4 LOKASI DAN WAKTU PKL

1.41 LOKASI PKL

Lokasi praktek kerja lapangan bertempat di PT.Pupuk Sriwidjaja
Palembang yang beralamatkan di jalan Mayor Zen Palembang 30118.
1.42 WAKTU PKL

Waktu pelaksanaan kerja praktek di PT.Pupuk Sriwidjaja Palembang
selama 6 minggu kerja yang berlangsung antara tanggal 1 Februari 2013 sampai
31 Maret 2013. Dimulai pada pukul 07.30 WIB sampai dengan pukul 16.30 WIB
kecuali pada hari Jumat di mulai pukul 07.30 WIB sampai dengan pukul 17.00

WIB.
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1.5 SISTEMATIK PENULISAN LAPORAN

Untuk memudahkan penyusunan laporan ini, penulis menggunakan
sistematika penulisan yang bertujuan untuk mempermudah dalam penyusunan

laporannya. Adapun sistematika laporan ini adalah sebagai berikut:

BAB | : PENDAHULUAN

Berisikan latar belakang, rumusan masalah, tujuan dan manfaat,

lokasi dan waktu PKL, sistematika penulisan laporan.

BAB Il : LANDASAN TEORI

Bab ini mengulas landasan teoritik yang berhubungan dengan
penelitian yang akan dilakukan. Perlu ditegaskan bahwa bagian
ini bukan hanya menampilkan definisi-definisi tetapi juga diskusi

tentang apa yang menjadi tinjauan.

BAB 111 : TINJAUAN OBJEK

Bab ini berisikan sejarah singkat perusahaan, visi dan misi
perusahaan, struktur organisasi, kegiatan organisasi, membahas

keadaan TIK secara umum.

BAB IV  : HASIL DAN PEMBAHASAN

Bab ini berisikan hasil-hasil penelitian serta pembahasan yang

telah di lakukan.

BAB V : KESIMPULAN DAN SARAN

Bab ini berisikan kesimpulan dari penelitian yang telah dilakukan

dan saran yang di berikan untuk penelitian selanjutnya.

Xiv



BAB i
LANDASAN TEORI

2.1 MAC ADDRESS

MAC Address (Media Access Control address) adalah alamat fisik suatu
interface jaringan (seperti ethernet card pada komputer, interface/port pada router,
dan node jaringan lain) yang bersifat unik dan berfungsi sebagai identitas
perangkat tersebut. Secara umum MAC Address dibuat dan diberikan oleh
pabrik pembuat NIC (Network Interface Card) dan disimpan secara permanen
pada ROM (Read Only Memory) perangkat tersebut. MAC address juga biasa
disebut Ethernet Hardware Address (EHA), Hardware Addres, atau Physical
Address.

MAC Address memiliki panjang 48-bit (6 byte). Format standard MAC
Address secara umum terdiri dari 6 kelompok digit yang masing-masing

kelompok berjumlah 2 digit heksa desimal. masing-masing kelompok digit

dipisahkan tanda (-) atau (:), misalnya 01-23-45-67-89-ab atau 01:23:45:67:89:ab.

IEEE8022 MAC Address Format

Octet0 Octet1 Octet2 Octet3 Octetd Octets
7 07 07 07 017 07 0
lxm(xxlI[)«mmximmml)«mmxlmmmx ‘)ooooocxx[

Broad cast/Multicast Bit
Locally Administrated Address Bit

Gambar 2.1 MAC Address Format
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2.2 MAC ADDRESS ATTACKS

2.2.1 MAC ADDRESS-BASED ATTACKS

Serangan yang dilakukan dengan membanjiri MAC address (MAC
flooding). Teknik yang dilakukan pada MAC address flooding yaitu si penyerang
mengisi tabel CAM(content addressable memory) pada switch, dengan MAC
address yang tidak valid.

Setelah tabel CAM penuh traffic yang address-nya tidak ada di tabel akan
di-flood ke semua interface, efek yang ditimbulkan adalah meningkatnya
beban(load) pada traffic dan meningkatnya traffic pada LAN. Kondisi ini dapat
menyebabkan tabel CAM milik switch yang berdekatan mengalami overflow.

Untuk mengatasi atau mengurangi MAC address attack dapat digunakan
teknik yang disebut Mac-Security.

2.2.2 SNIFFING PAKET

Sniffing adalah kegiatan penyadapan pada lalu lintas data di jaringan
komputer. Contohnya apabila anda pemakai komputer yang terhubung dengan
suatu jaringan dikantor. saat melakukan pengiriman email ke teman anda atau
rekan anda yang berada diluar kota maka email tersebut akan dikirimkan dari
komputer anda trus melewati jaringan komputer kantor anda (mungkin server atau
gateway internet), trus keluar dari kantor melalui jaringan internet, lalu akan
sampai diinbox email teman anda. Pada saat email tersebut melalui jaringan
komputer kantor itulah sniffing bisa dilakukan. sniffing bisa dilakukan oleh

administrator jaringan yang mengendalikan server, atau oleh pemakai komputer
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lain yang terhubung pada jaringan komputer, Sangat berbahaya apabila isi email

tersebut ternyata penting. sniffing dibagi menjadi 2 bagian :

1.

Passive sniffing adalah suatu kegiatan penyadapan tanpa merubah data atau
paket apapun dijaringan. paket sniffing yang umunya dilakukan yaitu pada
Hub, hal ini disebabkan karena prinsip kerja hub yang hanya bertugas
meneruskan signal ke semua komputer (broadcast). berbeda dengan switch
yang mempunyai cara untuk menghindari collision atau bentrokan yang
terjadi pada hub dengan mambaca MAC address komputer. Beberapa
program yang umunya digunakan untuk melakukan aktifitas ini yaitu

wireshark, cain-abel, dsb.

Active sniffing adalah kegiatan sniffing yang dapat melakukan perubahan
paket data dalam jaringan agar bisa melakukan sniffing, active sniffing
dengan kata lain merupakan kebalikan dari passive sniffing. Active sniffing
umunya dilakukan pada Switch, hal ini di dasar karena perbedaan prinsip
kerja antara Hub dan Switch, seperti yang dijelaskan di atas. Active sniffing
yang paling umum dilakukan adalah ARP Poisioning, Man in the middle

attack (MITM).
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Gambar 2.2 Paket yang di Sniffing

2.2.3 ARP SPOOFING DAN NETCUT

Pada situasi normal, sewaktu komputer kita terhubung ke jaringan untuk
berinternet ria (browsing internet, download file, dll) komputer kita memerlukan
nomor Media Access Control (MAC) router/modem internet.
Jadi yang dilakukan oleh komputer anda adalah sebagai berikut:
1. Mengirimkan paket ARP berisi pertanyaan tentang nomor MAC

crouter/modem.

2. Menerima paket ARP berisi jawaban dari router/modem tentang nomor MAC

dirinya.
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3. Mengirimkan paket data dengan menggunakan nomor MAC yang didapat
sebagai tujuan.

Netcut mengganggu proses ini dengan cara sbb:

1. Walaupun tidak ada yang bertanya, netcut akan mengirimkan paket ARP berisi
jawaban nomor MAC router/modem (tentunya nomor MACnya adalah nomor
MAC komputer yang menjalankan netcut)

2. Komputer anda menerima informasi palsu tentang nomor MAC router dan
dengan polosnya percaya saja

3. Pada saat komputer anda mau mengirimkan data ke internet, nomor MAC yang
digunakan bukan lagi nomor MAC router/modem melainkan nomor MAC

komputer netcut.
2.3 NORTEL

Nortel Networks (disingkat Nortel NYSE: NT) adalah sebuah perusahaan

telekomunikasi multi-nasional yang berkantor pusat di Toronto, Kanada. Salah

satu perangkatnya adalah Switch.

Kini Nortel Networks telah diambil oleh Avaya. Avaya berdiri sebagai
perusahaan mandiri pada 2 Oktober 2000. Sebelumnya Avaya menjadi bagian
dari Western Electric, ATT, dan Lucent Technologies. Setelah mandiri, avaya
memulai bisnisnya pada New York Stock Exchange dengan menggunakan symbol

AV.
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Gambar 2.3 Nortel Networks

2.3.1 SWITCH

Sebuah alat jaringan yang melakukan penjembatan taktampak (penghubung
penyekatan (segmentation) banyak jaringan dengan pengalihan berdasarkan

alamat MAC).

Switch jaringan dapat digunakan sebagai penghubung komputer atau
penghala pada satu area yang terbatas, pengalih juga bekerja pada lapisan taut data
(data link), cara kerja pengalih hampir sama seperti jembatan (bridge), tetapi
switch memiliki sejumlah porta sehingga sering dinamakan jembatan pancaporta

(multi-port bridge).

e
o
T ¥

‘ " . .
e e R
Wl eveeey geey 1

Gambar 2.4 Switch Keluaran Nortel Networks
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2.4 PAKET JARINGAN/NETWORK PAKET

Paket jaringan atau network packet adalah satuan informasi dasar yang dapat

ditransmisikan di atas jaringan atau melalui saluran komunikasi digital. Sebuah

paket berisi packet header yang berisi informasi mengenai protokol tersebut
(informasi mengenai jenis, sumber, tujuan, atau informasi lainnya), data yang
hendak ditransmisikan yang disebut dengan data payload, dan packet trailer yang
bersifat opsional. Sebuah paket memiliki struktur logis yang dibentuk oleh
protokol yang digunakannya. Ukuran setiap paket juga dapat bervariasi,
tergantung struktur yang dibentuk oleh arsitektur jaringan yang digunakan. Paket

jaringan juga dapat disebut datagram, frame, atau cell.

Jika dilihat dari perspektif model tujuh lapis Open Systems Interconnection

(OSI), istilah packet dan frame memiliki definisi yang jauh berbeda. Sebuah paket
merupakan "amplop elektronik” yang mengandung informasi yang dibentuk pada

lapisan 3 hingga lapisan 7 dari model tujuh lapis OSI tersebut, sementara sebuah

frame adalah "amplop elektronik™ yang mengandung informasi mengenai paket

dan informasi lainnya dari semua lapisan dari tujuh lapisan OSI.
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3.6 PUTTY

PuTTYadalah sebuah program klien untuk protokol jaringan SSH, Telnet,
dan Rlogin. Semua protokol ini digunakan untuk menjalankan sebuah remote

session pada sebuah komputer, menggunakan sebuah jaringan.

PuTTY mengimplementasikan client end pada session tersebut: end di mana
session tersebut ditampilkan, bukan end di mana ia berjalan. Contoh
sederhananya: jalankan PUTTY pada sebuah mesin Windows, dan beri perintah

kepadanya untuk terhubung dengan (sebagai contoh) sebuah mesin Unix.

PuTTY membuka sebuah window. Lalu, apa pun yang diketik di dalam
window itu akan dikirim langsung ke mesin Unix, dan segala sesuatu yang mesin
Unix kirim kembali ditampilkan di window. Jadi saat bekerja pada mesin Unix
terlihat seolah-olah pengguna sedang duduk pada konsolnya, padahal sebenarnya

sedang duduk di tempat lain.
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BAB Il
TINJAUAN OBJEK

3.1 SEJARAH SINGKAT PT.PUSRI PALEMBANG

PT Pupuk Sriwidjaja Palembang merupakan anak perusahaan dari PT
Pupuk Indonesia (Persero) yang merupakan Badan Usaha Milik Negara (BUMN) .
PT Pupuk Sriwidjaja Palembang menjalankan usaha di bidang produksi dan
pemasaran pupuk. Perusahaan juga dikenal dengan sebutan PT Pusri ini, diawali
didirikannya Perusahaan Pupuk pada tanggal 24 Desember 1959 adalah pencetus
pertama pupuk urea di Indonesia. Sriwidjaja sebagai nama perusahaan untuk
mengabadikan sejarah kejayaan Kerajaan Sriwijaya di Palembang, Sumatera
Selatan yang sangat dihormati di Asia Tenggara hingga daratan Cina.

Tanggal 14 Agustus 1961 merupakan tonggak penting sejarah berdirinya
Pusri, karena pada saat itu dimulai pembangunan pabrik pupuk pertama kali yang
dikenal dengan Pabrik Pusri I. Pada tahun 1963, Pabrik Pusri | mulai berproduksi
dengan kapasitas terpasang sebesar 100.000 ton urea dan 59.400 ton amonia per
tahun. Seiring dengan kebutuhan pupuk yang terus meningkat, maka selama
periode 1972-1977, perusahaan telah membangun sejumlah pabrik Pusri 11, Pusri
I11, dan Pusri IV. Pabrik Pusri Il memiliki kapasitas terpasang 380.000 ton per

tahun. Pada tahun 1992 Pabrik Pusri Il dilakukan proyek optimalisasi urea
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menjadi 552.000 ton per tahun. Pusri Il yang dibangun pada 1976 dengan
kapasitas terpasang 570.000 ton per tahun. Sedangkan pabrik urea Pusri IV
dibangun pada tahun 1977 dengan kapasitas sebesar 570.000 ton per tahun. Upaya
peremajaan, peningkatan kapasitas produksi pabrik dilakukan dengan membangun
pabrik pupuk urea Pusri IB bermuatan 570.000 ton per tahun menggantikan pabrik
Pusri | yang dihentikan operasinya karena alasan usia dan tingkat efisiensi yang
menurun.

Pada tahun 1979, PT Pusri diberikan tugas oleh Pemerintah melaksanakan
distribusi dan pemasaran pupuk bersubsidi kepada petani sebagai bentuk
pelaksanaan Public Service Obligation (PSO) untuk mendukung program pangan
nasional dengan memprioritaskan produksi dan pendistribusian pupuk bagi petani
di seluruh wilayah Indonesia.

Pada tahun 1997, Pusri dipilih sebagai perusahaan pusat membawahi
empat BUMN yang bergerak di bidang industri pupuk dan petrokimia, yaitu PT
Petrokimia Gresik di Gresik, Jawa Timur; PT Pupuk Kujang di Cikampek, Jawa
Barat.

PT Pupuk Kaltim di Bontang, Kalimantan Timur; dan PT Pupuk Iskandar
Muda di Lhokseumawe, NAD, serta BUMN yang bergerak di bidang engineering,
procurement & construction (EPC), yaitu PT Rekayasa Industri (berkantor di
Jakarta). Pada tahun 1998, anak perusahaan Pusri bertambah satu BUMN lagi,
yaitu PT.Mega Eltra di Jakarta di bidang perdagangan.

Pada tahun 2010 dilakukan Pemisahan (Spin Off) dari PT Pupuk Indonesia

(Persero) (saat itu masih bernama PT. Pupuk Sriwidjaja (Persero)) kepada PT

XXV



Pupuk Sriwidjaja Palembang serta telah terjadinya pengalihan hak dan kewajiban
PT Pupuk Indonesia (Persero) kepada PT Pupuk Sriwidjaja Palembang
sebagaimana tertuang didalan RUPS-LB tanggal 24 Desember 2010 yang berlaku
efektif 1 Januari 2011. Spin Off ini tertera pada Perubahan Anggaran Dasar PT
Pupuk Sriwidjaja Palembang melalui Akte Notaris Fathiah Helmi SH nomor 14
tanggal 12 November 2010 yang telah disahkan oleh Menteri Hukum dan HAM

tanggal 13 Desember 2010 nomor AHU57993.AH.01.01 tahun 2010.

3.2 VISI DAN MISI PT.PUSRI PALEMBANG

3.21 VISI PT.PUSRI PALEMBANG

Berusaha Menjadi Perusahaan Pupuk Terkemuka Tingkat Regional

3.2.2 MISI PT.PUSRI PALEMBANG
Memproduksi, memasarkan pupuk dan produk agribisnis secara efisien,

berkualitas prima dan memuaskan pelanggan.
3.3 STRUKTUR PT.PUPUK SRIWIDJAJA PALEMBANG

Bentuk badan usaha PT Pupuk Sriwidjaja Palembang adalah Perseroan
Terbatas (PT) maka struktur Organisasi dipimpin oleh Direksidan di awasi oleh
Dewan Komisaris yang di tetepkan oleh Menteri keuangan selaku pemegang
saham. Struktur organisasi PT Pupuk Sriwidjaja Palembang terbagi dalam enam
Direktorat utama: Produksi, Keuangan, Teknik, Perakayasa, Komersial dan

Litbank .
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3.4 GAMBARAN IT PT.PUSRI

1972-1980 (Dekade 1)

Penerapan Financial Reporting System (FRS) dengan mesin IBM 370/138
(Batch System).

1980-1999 (Dekade I1-111)

Batch System ke terminal system FM-80, HP-FM dengan mesin HP-3000-
947 yang bisa melayani keuangan di daerah dan anak perusahaan, penggunaan
mesin mainframe, pengembangan aplikasi secara modular. Penggunaan peralatan
kontrol berbasis komputer untuk operasi pabrik, penggunaan LAN untuk PMIS
(Plant Management Informatin System) yang digunakan memonitor operasional
pabrik secara remote.

2000-2009 (Dekade 1V)

Dipicu dari Y2K, Pusri mulai mengimplementasi ERP IFS, komunikasi data
berbasis IP, aplikasi berbasis web dan data mobile, serta pengembangan aplikasi
holding. Memanfaatkan data operasi pabrik untuk mendapatkan informasi kondisi

peralatan, distribusi data evaluasi laboratorium.
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Gambar 3.2 Struktur Organisasi Departement TI1 PT.PUSRI
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3.5 BAGAN WAN DAN LAN PT.PUSRI PALEMBANG
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Gambar 3.3 Bagan LAN dan Wan di PT.PUSRI

Topologi jaringan WAN dan LAN PT.Pusri pada Layer Access
menggunakan kabel Fiber Optic, dikarenakan Fiber Optic memiliki kecepatan
yang baik melebihi kabel UTP CAT 6 yang kecepatannya hanya 1GB.

Layer distribusi menggunakan Switch Nortel yang keamanan tidak kalah dari
Cisco, dan harganya sedikit lebih murah dari Cisco untuk menghemat biaya.
Selain itu, jaringan pada PT.Pusri telah menggunakan VLAN(virtual LAN) agar
terorganisir dengan baik.

PT.Pusri menggunakan ISP(Internet Service Provider) dari Telkom, WAN
PT.Pusri menggunakan IP VPN(Virtual Private Network) dari Lintas arta untuk
menghubungkan jaringan kantor pusan Palembang ke PPD dan kantor perwakilan

di Jakarta.

3.6 BAGAN SERVER PT.PUSRI PALEMBANG
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Gambar 3.4 Bagan Server PT.PUSRI

PT.Pusri memiliki banyank server seperti Mail Server(@Pusri.net),Proxy
server untuk membatasi akses ke situs-situs tertentu,Web Server (www.Pusri.net),
VPN Server, yang terbaru adalah Blade Server yang berguna sebagai Virtualisasi
untuk beberapa server demi meminimalisir perangkat keras yang digunakan, dan
masih banyak lagi Server lainnya.

Semua data terbackup dengan rapi pada Tape Driver yang kemudian
disimpan di SAN (Storage Area Network), SAN pada PT.Pusri menggunakan

merek Hitachi 9500V, dan keamanannya terjaga dengan baik.
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3.7 INFRASTRUKTUR DI PT PUSRI

Hardwares :

1. Komputer SUN-FIRE T-5220 Memory 8 Gb, Processorl,2Gb, Harddisk 4

(146GDb).

Storage Area Network (SAN) dengan memory 1 Tera-byte (1 TB)
Back Up SAN

Beberapa Server (SI, eMail, Proxy, dll-nya)

Personal Komputer

Data Communication :

1.

2.

3.

4.

5.

LAN Kantor Pusat Palembang

FDDI (Fiber Optic) sampai ke area pabrik
LAN PPJ / PPD

WAN Palembang — Jakarta — PPD

VPN IP (Virtual Private Network - IP) : 12 PPD, 1 UPP

DATA BASE, SISTEM OPERASI :

1.

2.

Database : Oracle, MSSQL Server dan MySQL
Sistem Operasi : Unix, MS Windows, Linux, SUN
Solaris 10.0

Aplikasi yang bersifat networking:
- INTRANET / INTERNET (Website)

- E-mail, Forum
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3.8 SISTEM-SISTEM PADA PT.PUSRI

Sistem- sampai dengan saat ini proses bisnis perusahaan yang memanfaatkan
TI/SI meliputi :
1. ERP
- IFS (Industrial Financial System), Swedia
- Modul : FIN, MAINT, PROC HR
2. Produksi
- Modul PHP (Perhitungan Hasil Produksi), Laboratorium, Morning News
dan e-LogSheet)
- Kerja sama dengan ITB, Bandung
3. Distribusi dan Pemasaran
- Modul Operasional Pemasaran dan Akuntansi & Keuangan
- Dikembangkan internal PT Pusri
4. E-Auction / E-Procurement, sejak 2005
- Dikembangkan dengan pihak ketiga
5. IFS Project
6. Anggaran
- Dikembangkan secara internal
- Modul Preparation, Simulation, Analisis
7. Sl Bank Data (data warehouse)

- Dikembangkan dengan pihak ketiga
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3.9 IMPLEMENTASI PT.PUSRI BEBERAPA TAHUN

KEDEPAN

1. Peralihan pengadaan komputer sewa dari PC + Monitor CRT ke PC

MonitorLCD (300unit PC per tahun)

* Hemat listrik dan ramah lingkungan.

» Kepemilikan PC ada di tangan pemberi sewa

2. Migrasi dari Server yang pemakaian prosessornya rendah ke Lingkungan

Virtualisasi

» Konsumsi listrik ruang server dapat dikurangi

* Ruang server lebih lega.

* Penanganan Maintenance Server dapat lebih cepat diatasi

3. Penyeragaman Komunikasi antar cabang di daerah menggunakan VPN-IP.

* [P Based PABX dan atau pemanfaatan VoIP untuk komunikasi voice dan

data.

* Memungkinkan Monitoring Jaringan Komunikasi Data secara visual

4. Pembangunan Sistem Informasi KM, Office Automation dan Virtualisasi akan
meningkatkan penyimpanan berkas digital sehingga membutuhkan Storage

yang berkapasitas besar : Storage Area Network >2Terrabyte
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BAB IV
HASIL DAN PEMBAHASAN

4.1 HASIL

Dari kerja praktek di PT. Pupuk Sriwidjaja Palembang dari tanggal 1
Februari 2013 sampai 31 Maret 2013, Diperoleh hasil sebagai berikut :
- Untuk mengahasilkan suatu keamanan yang baik , terhindar dari
penyadapan data dan sebagainya. Kami mahasiswa Universitas
Binadarama, perlu mengimplementasikan Mac security pada switch

keluaran Nortel.

MAC Security berfungsi untuk menyaring Mac yang masuk untuk
melakukan broadcast data dan dapat menyaring alamat sumber MAC (SA =
source address).

Keamanan vyang tersedia pada beberapa switch tingkat tinggi
ini, hanya akan mengizinkan perangkat dengan alamat MAC yang sudah pasti
untuk terkoneksi ke port switch, dan dalam kasus mesin tidak dikenali, switch
akan mengambil aksi memperingatkan administrator dengan perangkap SNMP

atau mematikan port yang salah secepatnya.

Implementasi security pada OSI Layer 2 dilakukan berdasarkan MAC-

Address. Kadang-kadang kita jumpai sebuah kasus di mana kita ingin
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mengamankan sebuah port pada switch hanya untuk kepentingan seseorang,
peralatan atau keperluan tertentu. Mengapa perlu diamankan ? Karena mungkin
port switch tersebut hanya boleh digunakan untuk peralatan dengan MAC-
Address tertentu, sehingga apabila ada sesorang yang berusaha ingin
menggunakan port switch tersebut tidak akan dapat terkoneksi.

Adapun software remote yang digunakan untuk mengkonfigurasi Mac-
security Switch keluaran Nortel pada PT.PUSRI vyaitu :

1. Putty

PUuTTY adalah sebuah program Klien untuk protokol jaringan SSH, Telnet,
dan Rlogin. Semua protokol ini digunakan untuk menjalankan sebuah remote

session pada sebuah komputer, menggunakan sebuah jaringan.

PuTTY mengimplementasikan client end pada session tersebut: end di mana
session tersebut ditampilkan, bukan end di mana ia berjalan. Contoh
sederhananya: jalankan PUTTY pada sebuah mesin Windows, dan beri perintah
kepadanya untuk terhubung dengan (sebagai contoh) sebuah mesin Unix.

PUTTY membuka sebuah window. Lalu, apa pun yang diketik di dalam
window itu akan dikirim langsung ke mesin Unix, dan segala sesuatu yang mesin
Unix kirim kembali ditampilkan di window. Jadi, saat bekerja pada mesin Unix
terlihat seolah-olah pengguna sedang duduk pada konsolnya, padahal sebenarnya

sedang duduk di tempat lain.
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PUuTTY adalah sebuah program klien untuk protokol jaringan SSH, Telnet,
dan Rlogin. Semua protokol ini digunakan untuk menjalankan sebuah remote

session pada sebuah komputer, menggunakan sebuah jaringan.

PuTTY mengimplementasikan client end pada session tersebut: end di mana
session tersebut ditampilkan, bukan end di mana ia berjalan. Contoh
sederhananya: jalankan PUTTY pada sebuah mesin Windows, dan beri perintah

kepadanya untuk terhubung dengan (sebagai contoh) sebuah mesin Unix.

PuTTY membuka sebuah window. Lalu, apa pun yang diketik di dalam
window itu akan dikirim langsung ke mesin Unix, dan segala sesuatu yang mesin
Unix Kirim kembali ditampilkan di window. Jadi, saat bekerja pada mesin Unix
terlihat seolah-olah pengguna sedang duduk pada konsolnya, padahal sebenarnya

sedang duduk di tempat lain.

2. Hyper Terminal

Hyper Terminal digunakan untuk komunikasi data melalui serial com port
atau TCP/IP winsock. Sayangnya pada Windows 7 sudah tidak ditemukan lagi,
padahal masih banyak diantara kita yang masih membutuhkannya, bukanlah
sebuah solusi kalau sampai harus men_downgrade lagi komputer ke Windows

XP.
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4.2 PEMBAHASAN

4.2.1 STATUS MAC SECURITY
Langkah awal untuk mengkonfigurasi Mac security adalah melihat status

Mac security, kemudian aktifkan Mac security jika belum aktif dengan perintah

pada gambar 4.1 dan 4.2

Gambar 4.2 Status Mac Security pada Saat Enable

4.2.2 Security List
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Security List berfungsi memasukan daftar port pada daftar keamanan,

jumlah Security List 1 sampai dengan 32 Security Lis, perintah dari Security List

adalah

2526T (config)#mac-security security-list <1-32>

Gambar 4.3 Daftar Security List
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4.2.3 MAC ADDRESS TABLE

Mac address table adalah tabel Mac address yang terdaftar pada Mac
Security, Tanpa adanya pendaftaran maka Mac security tidak akan berfungsi,
adapun perintah dari Mac Addreess Table yaitu :

mac-security mac-address-table address <H.H.H.> {port<portlist>|security-list

<1-32>}

Gambar 4.4 Daftar Mac-Address-Table
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4.2.4 INTRUSION DETECT

Intrusion detect berfungsi sebagai mode security yang akan digunakan,
mode security tersebut ada 3 bagian yaitu :
1. Enable

Apabila ada Mac address yang mencoba masuk pada port tertentu tetapi Mac
tersebut tidak terdaftar pada Mac security Mac address table maka port tersebut
akan mati dalam jangka waktu tertentu. Untuk perintah Intrusion detect yaitu :
2526T (config)#intrusion-detect enable
2. Disable

Sedikit berbeda dengan mode Enable, mode disable apabila ada Mac yang
mencoba masuk port tidak akan mati, namun Mac tersebut tidak dapat
membroadcast atau tidak dapat terkoneksi.
2526T(config)#intrusion-detect disable
3.  Forever

Hampir sama dengan mode Enable, Mac yang tidak terdaftar mencoba
masuk, Mac tersebut akan mati, pada mode ini Mac tidak dibatasi waktu tertentu
untuk aktif kembali namun selamanya, selamanya tidak diaktifkan secara manual.

2526 T (config)#intrusion-detect forever

XXXIX



4.2.5 INTRUSION TIMER
Intrusion timer berfungsi untuk memberikan tenggang waktu pada mode
Enable, apabila tenggang waktu habis maka port akan aktif kembali. Intrusion

Timer ini memiliki satuan Seconds. Adapun perintah dari Intrusion timer yaitu :

2526T (config)#intrusion-timer <1-65535>

Gambar 4.5 Status Intrusion Detect dan Intrusion Timer
4.2.5 MAC FILTERING
Mac Filtering berfungsi apabila melakukan Mac security tanpa mode maka
Mac Filteringla yang diaktifkan.

2526T(Config)#Mac-security filtering enable

Gambar 4.6 Status Mac Filtering
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4.2.6 AUTOMATIC LEARNING

Automotic learning berfungsi untuk membaca Mac yang sedang terkoneksi
ke switch dengan tenggang waktu tertentu, secara otomatis Mac yang sedang
terkoneksi pada Switch akan terbaca dan juga untuk maximum Max yang masuk
pada Mac address table bisa disetting. Perintah auromatic learning dan setting
waktunya yaitu:
2526T(config)#int fal
2526T (config-if)#mac-security auto-learning port 1 max-add 10
2526T (config-if)#mac-security auto-learning port 1 enable

2526T (config)#mac-security auto-learning aging-time 60

Gambar 4.7 Status Automatic Learning
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4.2.7 STATUS PADA SETIAP PORT
Pada setiap port memiliki keterang seperti Security,Auto-Learning dan

jumlah Mac yang dapat terdaftar dalam setiap port.

R M.  oosaeae W e, .. NSRS
T

ort ?

Gambar 4.8 Status Pada Setiap Port
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BAB V
PENUTUP

5.1 KESIMPULAN

Dari hasil penelitian yang telah dilakukan oleh penulis pada PT.Pupuk

Sriwidjaja Palembang dapat disimpulkan bahwa :

1. Mac Security sangatlah penting, sebab Mac security memberikan batas
penggunaan jaringan LAN pada PT.Pusri, dengan cara membuat Mac
Address Table, sehingga MAC yang masuk tanpa terdaftar tidak dapat
mengakses jaringan LAN dan mengetahui secara pasti pemakai jaringan

2. Sniffing, Netcut, ataupun DNS Spoofing tidak akan terjadi, Mac Security
sangat cocok sebagai penangkal serangan-serangan tersebut.

3. Menghemat biaya perangkat, dengan menggunakan fitur yang telah ada pada
produk Switch Nortel, perusahaan tidak perlu mengamankan fisik kabel LAN
dari pengguna yang tidak berhak, sehingga kabel LAN tidak cepat rusak dan

tidak perlu menambah perangkat kabel LAN tambahan.
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5.2 SARAN

Adapun saran yang penulis sampaikan adalahsebagaiberikut :

1. Mac Security yang telah dirancang ini diharapkan dapat diterapkan
sebagaimana mestinya, sehingga dapat membantu pekerjaan dan memberikan
kenyaman untuk mengakses data melalui jaringan intranet ataupun internet.

2. Sistem keamanan Mac Security ini sebaiknya dikolaborasikan dengan sistem
keamanan lain seperti Radius authentication, Port Mirroring, dan lainnya yang
adapada Switch Keluaran Nortel ini.

3. Sebaiknya perlu diadakan Maintenance berkala pada sistem Mac Security ini,
terutama jika ada Mac yang ingin ditambahkan, demi tetap terjaganya
keamanan pada sistem jaringan PT.PUSRI ini.

4. Mac Address Table harus dikelola dengan baik agar tidak adanya error pada

sistem Mac Security.
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