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Abstrak 

 

Protokol IPv6 dikembangkan untuk menggantikan IPv4. Akan tetapi beberapa fitur yang ada di 

IPv6 bisa dimanfaatkan sebagai serangan Denial of Service (DOS). Salah satunya adalah 

Neighbour Discovery Protocol (NDP) yang dikembangkan di protocol IPv6. Proses NDP 

menggunakan  Internet Control Message Protocol IPv6 (ICMPv6). Sebagai contoh, proses NDP 

Stateless Address Autoconfiguration menggunakan ICMPv6 Router Advertisement messages 

(Router Advertisement). Router Advertisement memungkinkan komputer di jaringan IPv6 untuk 

menghasilkan sendiri alamat IPv6. Router Advertisement bisa digunakan untuk melakukan 

serangan DoS di jaringan IPv6 DoS yang disebut serangan Router Advertisement Flood. 

Penelitian ini merupakan penelitian eksperimen yang akan adalah menganalisis sejauh mana 

perangkat komputer dan smartphone dengan berbagai platform OS yang terkoneksi di jaringan 

IPv6 bereaksi terhadap serangan RA IPv6 flooding. Hasil penelitian memperlihatkan platform 

MacOS tidak terpengaruh dengan serangan flooding IPv6 RA, sedangkan platform Windows, 

Linux dan Android cukup terpengaruh dengan banjir paket di jaringan. Hasil penelitian juga 

memberikan rekomendasi untuk menutupi kelemahan di masing-masing platform (Windows, 

Linux, Mac dan Android) tersebut. 

Kata Kunci: DOS, IPv6, Router Advertisement 

 

Abstract 

 

The IPv6 protocol was developed to replace IPv4. However, some features in IPv6 can be used 

as Denial of Service (DoS) attacks. One is the Neighbor Discovery Protocol (NDP) developed in 

the IPv6 protocol. The NDP process uses Internet Control Message Protocol IPv6 (ICMPv6). 

For example, the NDP Stateless Address Autoconfiguration process uses ICMPv6 Router 

Advertisement messages (Router Advertisement). Router Advertisement allows computers on 

IPv6 networks to generate their own IPv6 addresses. Router Advertisement can be used to 

perform DoS attacks on IPv6 network DoS called Router Advertisement Flood attacks. This study 

is an experimental research that will be analyzing the extent to which computer devices and 

smartphones with various OS platforms connected to the IPv6 network react to RA IPv6 flooding 

attacks. The results show the MacOS platform is not affected by IPv6 RA flooding attacks, while 

the Windows, Linux and Android platforms are quite affected by packet flooding on the network. 

The results also provide recommendations to cover the weaknesses in their respective platforms 

(Windows, Linux, Mac and Android). 

Keyword: DOS, IPv6, Router Advertisement 

 

 

1. PENDAHULUAN 

 

Internet Protocol versi 4 (IPv4) khususnya di Indonesia sampai saat ini masih banyak 

digunakan sebagai Protokol Internet utama. IPv4 memiliki panjang alamat 32-bit yang 

mendukung 232 alamat atau sekitar 4,294 juta alamat. Berdasarkan Report Geoff 
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Houston IPv4 Adrress Report, IPv4 mulai mengalami fase jenuh pada awal tahun 2011 

[1]. Pada 3 Februari 2011 Internet Assigned Numbers Authority (IANA) kehabisan 

alamat IPv4 yang belum dialokasikan mereka pada 3 Februari 2011. Dalam beberapa 

tahun, setiap Regional Internet Registry (RIR) akan kehabisan IPv4 yang belum 

dialokasikan; kecuali Asia Pacific Network Information Centre (APNIC) yang sudah 

kehabisan alamat yang bisa dialokasikan pada 19 April 2011. Kejenuhan yang terjadi 

ini karena pesatnya perkembangan pengguna Internet. Dampaknya, dalam beberapa 

tahun ke depan pengguna internet baru tidak akan bisa mendapatkan alamat IPv4, yang 

berarti mereka akan sulit terkoneksi ke Internet. Gambaran penggunaan RIR address 

pools yang tersisa dapat dilihat pada Gambar 1 dibawah ini. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 1. Gambaran penggunaan RIR address pools yang tersisa [1] 

 

Internet Protokol versi 6 (IPv6) adalah versi terbaru dari Internet Protocol, dirancang 

sebagai pengganti Internet Protocol versi 4 [2]. IPv6 dirancang untuk memenuhi 

pertumbuhan pengguna internet yang makin pesat. IPv6 memiliki panjang alamat 128-

bit, sehingga dapat mendukung 2128 alamat atau sekitar 3.4x1038 alamat. Selain jumlah 

alamat yang lebih banyak IPv6 juga memiliki beberapa perubahan lain.  

Akan tetapi dalam implementasinya ada beberapa masalah yang ditemui pada 

penggunaan IPv6 dan keamanannya. Beberapa perangkat pengamanan masih belum 

mendukung IPv6 sementara pada beberapa perangkat yang mendukung IPv6 tidak 

dikonfigurasi dengan benar oleh administrator. Oleh karenanya, beberapa firewall, dan 

IDS dapat mendeteksi serangan lalu lintas data (traffic data) berbahaya pada protokol 

IPv4, akan tetapi penyerang masih bisa melewati mekanisme kontrol dan deteksi 

dengan mengirimkan lalu lintas data IPv6 berbahaya. Kekhawatiran lainnya adalah 

kelemahan pada IPv6 yang dapat digunakan oleh penyerang untuk melakukan serangan 

jaringan ke IPv6. Penelitian untuk pengujian keamananan jaringan  IPv6 telah 

dilakukan. Misalnya, A Pilihanto menerbitkan makalahnya tentang serangan ke IPv6 

dan mekanisme pertahanannya dalam SANS Institute [3], sementara Vicram 2014 

melakukan penelitian berbagai serangan pada IPv6 [4]. 

 

Neighbor Discovery Protocol (NDP) merupakan salah satu protokol utama yang 

digunakan pada IPv6. Proses NDP termasuk di dalamnya Router Discovery (RD) dan 

Stateless Address Autoconfiguration (SLAAC). RD memungkinkan node untuk 

menemukan router terdekat di jaringan dan SLAAC memberikan parameter jaringan 
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untuk memungkinkan host menghasilkan alamat IPv6 untuk diri mereka sendiri. RD 

dan SLAAC dibutuhkan Internet Protocol versi 6 (ICMPv6) RA messages (Router 

Advertisement). 

 

Router Advertisement (RA) pada saat broadcast ke jaringan tidak perlu dikonfirmasi 

oleh host yang menerima paket tersebut, sehingga paket RA bisa digunakan untuk 

melakukan serangan link-local DoS dengan cara membanjiri jaringan dengan paket RA. 

Serangan RA Flood ditemukan pada tahun 2011 [5]. Alangar & Swaminathan (2013) 

menyebutkan meskipun serangan RA Flood sudah ditemukan beberapa waktu lalu, 

sampai saat ini masih bisa dieksploitasi [6].  

 

Beberapa penelitian telah membahas mekanisme pertahanan yang bisa digunakan untuk 

menghadapi berbagai link-local serangan IPv6 DoS termasuk RA flood. Penelitian lain 

juga telah mengembangkan dan menguji sejumlah mekanisme pertahanan terhadap 

serangan tersebut. Namun penelitian tersebut belum ada yang melakukan percobaan 

untuk membandingkan efisiensi pertahanan terhadap serangan RA Flood terhadap 

beberapa sistem operasi (S0) dan perangkat yang terkoneksi ke jaringan  terutama untuk 

SO dan perangkat terbaru. Untuk itu pada penelitian ini bertujuan menganalisis sejauh 

mana perangkat komputer dan smartphone dengan berbagai platform OS yang 

terkoneksi di jaringan IPv6 bereaksi terhadap serangan RA IPv6  flooding. Serta 

mencari solusi terbaik untuk menutupi kelemahan di masing-masing platform 

(Windows, Linux, Mac dan Android) tersebut. 

 

2. METODE 

 

2.1. Router Advertisement Flood Attack 

 

NDP Stateless Address merupakan proses konfigurasi otomatis yang menggunakan 

pesan ICMPv6 tertentu untuk menghasilkan alamat IPv6 pada segmen jaringan lokal. 

Pesan ICMPv6 yang digunakan oleh proses SLAAC adalah Router Solicitations (RS) 

dan Router Advertisement (RA). Host dari jaringan IPv6 dapat secara otomatis 

menghasilkan alamat IPv6 untuk dirinya sendiri. 

 

Untuk komunikasi antara LAN, node memerlukan alamat IPv6 global [7]. Untuk 

menghasilkan alamat IPv6 global, host memerlukan informasi dari router menengah. 

Dengan demikian, administrator jaringan perlu mengatur atau menyusun router untuk 

mengaktifkan host untuk menghasilkan alamat IPv6 global untuk diri mereka sendiri. 

Gambar 2. Menunjukkan contoh bagaimana cara RS dan RA dipertukarkan selama 

proses SLAAC. Untuk menghasilkan alamat IPv6 global, router dan host menggunakan 

pesan ICMPv6 dan multicasting. Setelah router dikonfigurasi, router bergabung 

dengan multicast group ff02::2 [8]. 

 

 

 

 

 

 

Gambar 2. Pertukaran pesan selama SLAAC process [9] 
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Kemudian, jika sebuah host mengirimkan Router Solicitation ke semua-router 

multicast address ff02::2. Router langsung bereaksi dengan mengirimkan Router 

Advertisement ke alamat multicast, ff02::1. Router Advertisement dikirim ke semua 

link-local alamat IPv6 yang aktif [3]. Router Advertisement berisi informasi tentang 

router default dan informasi yang diperlukan oleh host untuk menghasilkan alamat 

IPv6 [8]. 

 

Tidak ada mekanisme pembuktian (authentication) untuk Router Discovery dan proses 

SLAAC [10]. Setiap node dalam jaringan dapat mengklaim sebagai router default [7]. 

Dengan demikian, penyerang bisa mengaktifkan klien untuk menggunakan alamat IPv6 

link-local host penyerang sebagai alamat dari router default [8]. 

 

Seorang penyerang bisa menjalankan serangan DoS dikenal sebagai serangan Router 

Advertisement (RA) flood dengan mengirimkan serangan banyak paket Router 

Advertisement ke segmen jaringan lokal untuk menimpa entry routing yang sah pada 

antarmuka suatu host [10].  

 

Jika perusahaan tidak menggunakan IPv6, maka asumsinya, jaringan tersebut aman dari 

serangan IPv6; Namun IPv6 diaktifkan secara default pada banyak sistem operasi. Oleh 

karena itu, host yang menggunakan IPv4 dapat membentuk alamat IPv6 dari serangan 

malicious Router Advertisement. Kemudian  penyerang dapat memulai serangan IPv6 

pada jaringan. 

 

Semua node link-lokal IPv6 akan mengganti prefix yang ada dengan prefix baru yang 

router sebarkan. Node tidak memiliki kemampuan untuk membedakan antara Router 

Advertisement yang sah dan yang berbahaya. Dengan alasan ini, jika node penyerang 

mengirimkan prefix invalid yang ada Router Advertisement, maka host akan mengubah 

prefiks mereka yang sah dengan prefix yang dikirim. Dengan demikian, berarti 

komputer yang bisa mengkonfigurasi alamat IPv6 menggunakan proses SLAAC rentan 

terhadap spoofing dan serangan DoS [11]. 

 

Router Advertisement flood adalah merupakan serangan IPv6 DoS di jaringan lokal. 

Serangan ini membanjiri segmen jaringan lokal dengan malicious Router 

Advertisement untuk menggantikan entry routing yang sah pada antarmuka suatu host 

[10]. 

 

2.2. Metode Penelitian 

 

Penelitian ini merupakan penelitian eksperimen Kuantitatif, karena penelitian ini akan 

menghasilkan data numerik yang diperoleh dengan berbagai simulasi yang dicoba pada 

berbagai platform. Data yang dihasilkan antara lain CPU utilisasi, memori utilisasi dan  

TCP throughput. Hasil yang diperoleh akan dievaluasi.  

 

Untuk pengujian celah keamanan paket RA flooding ini menerapkan White Box Testing 

yang memperhitungkan mekanisme internal dari sebuah sistem atau komponen. 

Penetration testing yang dilakukan terhadap sistem atau jaringan dengan tipe white box 

ini, biasanya informasi-informasi mengenai sistem atau jaringan sudah diketahui. 

Tetapi hal tersebut tidak serta-merta memberikan kemudahan dalam melakukan 
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penetrasi, hal tersebut tergantung dari tester yang melakukan pengujian menilai sejauh 

mana kelemahan-kelemahan yang terdapat di dalam sistem atau jaringan [12]. 

 

Selain menggunakan metode penelitian pengujian White Box, penelitian ini juga 

mengacu pada dokumen Guideline untuk Pengujian Information Security yang 

dikeluarkan United States National Institute of Standards and Technology (NIST) [13].  

Gambar 3. Memperlihatkan rujukan tersebut untuk melakukan fase Penetration Testing 

terdiri dari empat fase  yang mencakup Planning, Discovery, Attack dan Reporting. 

 

 

 

 

 

 

 

 

Gambar 3. Fase metodology penetration testing [13] 

 

3. HASIL DAN PEMBAHASAN 

 

3.1. Tahapan Planning 

 

Pada tahapan Planning ini desain simulasi pengujian bisa dilihat seperti pada gambar 

4. Untuk Attacker menggunakan host Kali Linux Rolling (kernel Linux kali 4.3.0-kali1-

686-pae). Sistem operasi (SO) Kali Linux ini dipasang pada Komputer VirtualBox. 

Sebagai host korban dilakukan pada 16 Platform Sistem Operasi (SO) sebagai berikut: 

(1) SO Windows XP; (2) SO Windows 7; (3) SO Windows 8.1; (4) SO Windows 10; 

(5) SO Windows Server 2008; (6) SO Windows Server 2012; (7) SO Windows Server 

2016; (8) SO Linux Ubuntu 14.10; (9) SO Linux Ubuntu 16.04; (10) SO Linux Ubuntu 

17.04; (11) SO MacOS El Capitan; (12) SO MacOS Sierra; (13) SO Android versi 4; 

(14) SO Android versi 5; (15) SO Android versi 6; dan (16) SO Android versi 7. 

 

 

 

 

 

 

 

Gambar 4. Desain simulasi pengujian 

 

Pemilihan platform Sistem Operasi Target berdasarkan platform terbaru dan yang 

banyak digunakan. Untuk Target pada penelitian ini digunakan komputer virtual yang 

di install Sistem Operasi yang akan diuji (jika memungkinkan) dengan alasan 

kemudahan pengujian dan keterbatasan rersouce yang dimiliki saat pengujian. 

Sedangkan untuk beberapa Sistem Operasi yang membutuhkan resource besar maka 

dilakukan pengujian pada komputer yang di install OS target yang terhubung ke 

komputer penyerang baik dengan koneksi wireless ataupun kabel yang terhubung 

dengan switch / wireless router. 
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3.2. Tahapan Discovery dan Penyerangan 

 

Pada komputer penyerang dibuat script sederhana menggunakan Python yang dibuat 

untuk meng-generate paket Router Advertisment palsu dengan perintah terminal 

sederhana seperti pada Gambar 5 dan 6. 

 

 

 

 

 

Gambar 5. Script untuk meng-generate 1.000 paket router advertisement palsu. 

 

 

 

 

 

Gambar 6. Script untuk meng-generate 10.000 paket router advertisement palsu. 

 

Script tersebut dijalankan pada komputer penyerang dengan dua kondisi: (1) Penyerang 

mengirim 1.000 paket.; (2) Penyerang mengirim 10.000 paket secara simultan. Tujuan 

dari pengiriman paket tersebut untuk melihat reaksi dari Sistem Operasi target dengan 

melihat performa Resource khususnya pemakaian Utilisasi CPU dan juga pemakaian 

memory. 

 

Pada Gambar 7 bisa dilihat salah satu contoh dampak serangan paket RA flood di 

Windows 8.1 yang memperlihatkan lonjakan Utilities CPU yang hampir stagnan 

menyentuh 100%. Serangan ini jika dibiarkan terus menerus dapat menyebabkan 

beberapa sistem menjadi crash tidak ada reaksi(contoh Windows Server 2008). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 7. Contoh dampak serangan pada Windows 8.1 dengan 10000 paket RA 

3.3. Tahapan Reporting 

 

Dari hasil pengujian pengiriman paket RA flood yang dilakukan bisa dilihat pada tabel 

1. Dari empat platform yang diuji (Windows, Linux Ubuntu, MacOS dan Android) 
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hampir semua platform secara default meng-enable IPv6 kecuali android versi 4 dan 5 

dan Windows XP. Sehingga hampir semua platform yang mengaktifkan IPv6 akan me-

response pada saat dikirimi paket RA flood. Dari keempat platform yang sudah 

mengantisipasi serangan paket RA flood adalah MacOS terlihat dari response utilisasi 

CPU yang tidak terganggu dengan adanya paket RA flood. Sedangkan platform yang 

paling terganggu dengan adanya serangan IPv6 paket RA flood adalah Sistem Operasi 

Windows yang sepertinya bug-nya sudah diselesaikan pada Windows 10. 

 

Untuk serangan IPv6 paket RA flood jika dilihat dari hasil hanya mengganggu Utilisasi 

CPU sedangkan untuk penggunaan memory tidak mengalami peningkatan. Akan tetapi 

jika dibiarkan dampak serangan tersebut dapat mengakibatkan komputer menjadi crash 

tidak me-response seperti yang terlihat pada Tabel 1. 

 

Tabel 1. Hasil Pengujian serangan paket RA flood 
Platform OS 

Target 

1000 paket 10000 paket Keterangan 

Utilisasi CPU Utilisasi 

memori 

Utilisasi CPU Utilisasi 

memori 

Windows XP 

Service Pack 1 

Menyentuh 90% 

tapi langsung turun 

30% Menyentuh 100% 

stagnan 

30% Terganggu dengan 

serangan RA flood 

Windows 7 Menyentuh 100% 

stagnan 

22% Menyentuh 100% 

stagnan 

33% Terganggu dengan 

serangan RA flood 

Windows 8.1 Menyentuh 97% 

kemudian menurun 

45% Cenderung Stagnan di 

100% 

50% Terganggu dengan 

serangan RA flood 

Windows 10 Pro Normal 50% Normal 50% Tidak terganggu 

dengan serangan RA 

flood 

Windows Server 

2008 

Stagnan di 100% 20% Stagnan di 100% 37% Sistem Crash dengan 

serangan RA flood 

Windows Server 

2012 

Normal 20% Normal 20% Tidak terganggu 

dengan serangan RA 

flood 

Windows Server 

2016 

Cukup stagnan 

Menyentuh 100% 

60% Cukup stagnan 

Menyentuh 100% 

605 Terganggu dengan 

serangan RA flood 

Ubuntu 14.10 Menyentuh 50% 

cenderung normal 

28.9% Fluktuatif 

Antara 70%-90% 

29.2% Cukup mengganggu 

utilisasi CPU 

Ubuntu 16.04 Menyentuh 97% 

hampir stagnan 

37.2% Hampir 100% dan 

hampir stagnan 

40% Terganggu dengan 

serangan RA flood 

Ubuntu 17.04 Fluktuatif 

cenderung normal 

50% 100% dan hampir 

stagnan 

51% Terganggu dengan 

serangan RA flood 

MacOS El Capitan Normal berkisar 20-

25% 

60% Normal berkisar 20-20% 60% Tidak terganggu 

dengan serangan RA 

flood 

MacOS Sierra Normal <20% 30% Normal <20% 30% Tidak terganggu 

dengan serangan RA 

flood 

Android versi 4 - - - - Secara default tidak 

men-disable IPv6 

Android versi 5 - - - - Secara default tidak 

men-disable IPv6 

Android versi 6 Normal 60% Normal 60% Tidak terganggu 

dengan serangan RA 

flood 

Android versi 7 Utilisasi CPU 

berkisar antara 

70%-80% 

60% Cukup stagnan >80% 

sempat menyentuh 98% 

60% Terganggu dengan 

serangan RA flood 

 

Keterangan:  

1) Utilisasi normal berarti utilisasi fluktuatif naik turun tapi cenderung sama 

dengan pemakaian normal sebelum dibanjiri paket 

2) Utilisasi CPU terganggu berarti utilisasi CPU stagnan >70. 
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Secara keseluruhan dua Platform Sistem Operasi yang diuji yang sudah menutup bug 

ini adalah Windows 10 dan MacOS Sierra. Terlihat pada Gambar 8.a SO MacOS Sierra 

sudah menggunakan mekanisme autoconf secured, untuk membatasi jumlah IPv6 yang 

di-generate dari hasil flood. Sedangkan pada SO Windows 10 mekanisme 

pengamanannya dengan membatasi jumlah IPv6 yang di-generate (maksimal 100), 

selebihnya berupa Temproray IPv6 Address seperti yang terlihat pada Gambar 8.b. 

 

  
Gambar 8. IPv6 Address yang di-generate karena adanya paket IPv6 RA flood, (a). 

Pada Sistem Operasi MacOS Sierra; (b) Pada Sistem Operasi Windows 10. 

 

Pada Windows Server 2012 serangan IPv6 RA flood tidak terlalu mengganggu Utilisasi 

CPU tapi pada SO Windows Server 2016 Utilisasi CPU sangat terpengaruh dengan 

serangan RA flood. Demikian juga pada platform SO Android, Android versi 6 me-

response lebih baik serangan IPv6 RA flood dibandingkan Android versi 7. 

 

3.4. Mekanisme Mengatasi Serangan IPv6 RA flood 

 

Berdasarkan literature yang ada beberapa mekanisme yang bisa digunakan untuk 

mengatasi serangan IPv6 Router Advertisment, yaitu antara lain: 

1. Lakukan disable IPv6 jika memang tidak diperlukan, akan tetapi jika di 

jaringan yang menggunakan IPv6 maka tentu saja pilihan ini tidak bisa kita 

lakukan. 

2. Dengan konfigurasi manual pada masing-masing platform perangkat. 

a) Metode menonaktifkan Router Discovery dapat digunakan untuk 

mencegah host dari RA untuk meng-generate IPv6 untuk diri mereka 

sendiri [5]. Dengan cara ini mencegah sistem menggunakan  Stateless 

Autoconfiguration  (yang secara otomatis mengatur alamat IPv6). Jadi 

sistem menggunakan IPv6 statis. Cara ini sesuai untuk server tapi tidak 

memungkinkan untuk client jika harus mengatur sendiri alamat IPv6. 

b) Menggunakan firewall di masing-masing perangkat untuk memblokir RA 

palsu, akan tetapi tetap mengizinkan RA dari gateway yang sebenarnya 

(Accsess Control List). Akan tetapi tetap saja ada resiko di-defeated 

penyerang berpura-pura sebagai Gateway. 
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3. Menggunakan Smart Switch yang memiliki fitur RA Guard [14]. 

 

Dalam penelitian ini dicoba dengan melakukan pilihan ke 2 dengan konfigurasi pada 

masing-masing platform. Pada contoh yang diuji dengan cara menonaktifkan Router 

Discovery pada Windows 7 dengan menjalankan command berikut di terminal:  
 
netsh interface ipv6 set interface "Local Area Connection" 
routerdiscovery=disabled 
 

Kemudian setelah diuji dengan flooding RA, utilisasi CPU nya berjalan normal pada 

saat dibanjiri paket 10.000 RA IPv6.  

 

Demikian juga pada Sistem Operasi Ubuntu 14.10 untuk men-disable Router Discovery 

dengan perintah berikut: 

 
net.ipv6.conf.all.accept_ra = 1  dirubah jadi 0 (disable) 
 

Pada saat dilakukan pengiriman paket flooding, Utilisasi CPU tetap berjalan normal. 

Akan tetapi solusi ini sangat menyulitkan bagi pengguna awam, terutama untuk meng-

konfigurasi firewall di setiap client dengan platform yang berbeda-beda. Perintah 

firewall nya di platform dengan versi berbeda sangat beragam. Contoh pada SO Ubuntu 

14.10, 16.04 dan 17.04 perintahnya tidak sama. Firewall yang diuji pada SO Ubuntu 

14.10 pada saat diuji pada versi 16.04 dan 17.04 tidak berjalan sesuai yang diharapkan. 

Untuk SO Android tentu saja untuk melakukan konfigurasi firewall pada sistem yang 

belum di rooting tidak bisa dilakukan, sehingga untuk men-disable paket Router 

Discovery dan Router Advertisement hanya bisa dilakukan oleh pengguna mahir 

dengan segala resikonya. Sehingga sangat diperlukan update patching dari masing-

masing platform OS sehingga tidak menyulitkan penggunanya. 

 

4. SIMPULAN 

 

Dari pengujian yang dilakukan maka dapat ditarik beberapa bahwa platform Sistem 

Operasi MacOS lebih siap untuk penggunaan IPv6 terbukti dari hasil pengujian yang 

dilakukan Sistem tidak terganggu dengan serangan paket Routing Advertisment IPv6 

flood. Sedangkan untuk platform Sistem Operasi Windows hanya Sistem Operasi 

Windows 10 dan Windows Server 2012 R2 yang tidak terganggu dengan pengujian 

serangan paket RA Ipv6 flood. Untuk Platform Linux Ubuntu, hanya Platform Linux 

14.10 yang tidak terlalu terpengaruh dengan serangan paket IPv6 flood. Khusus untuk 

platform Android secara umum tidak terlampau siap migrasi ke IPv6 dilihat dari 

dukungan IPv6 secara default, kecuali untuk versi 6 dan 7. Bahkan pada versi 7 yang 

terbaru bisa dilihat cukup terganggu dengan serangan IPv6 RA flood meskipun tidak 

membuat sistem menjadi crash. 

 

Untuk mengatasi serangan IPv6 RA flood sebaiknya di masing-masing platform IPv6 

di-disable di jaringan IPv4 (jika tidak dibutuhkan). Akan tetapi jika dibutuhkan 

sebaiknya untuk menonaktifkan fitur Router Advertisary/Advertisement atau 

membatasinya dengan Acces Control List di firewall. Sedangkan untuk penggunaan  

IPv6 di instansi harus menggunakan smart switch yang mendukung fitur RA Guard 

untuk melindungi pengguna jaringan di instansi tersebut. 
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