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Chapter 1
Pengenalan Switched Networks

1.1 Pendahuluan

Jaringan modern terus berkembang untuk mengimbangi cara organisasi mengubah
dan melaksanakan bisnis mereka sehari-hari. Pengguna sekarang mengharapkan ak-
ses cepat ke sumber daya perusahaan dari mana saja dan kapan saja. Sumber daya
ini tidak hanya mencakup data tradisional tetapi juga video dan suara. Ada juga ke-
butuhan yang meningkat untuk teknologi kolaborasi yang memungkinkan berbagi
real-time dari sumber antara beberapa individu jauh seolah-olah mereka berada di
lokasi fisik yang sama.

Perangkat yang berbeda harus dapat bekerja sama untuk menyediakan koneksi
yang cepat, aman, dan handal antara host. LAN beralih menyediakan titik koneksi
untuk pengguna akhir ke jaringan perusahaan dan juga terutama bertanggung jawab
untuk mengontrol informasi dalam lingkungan LAN. Router memfasilitasi perger-
akan informasi antara LAN dan umumnya tidak menyadari host individu. Semua
layanan bergantung pada ketersediaan routing yang kuat dan beralih terhadap in-
frastruktur di mana mereka dapat membangun komunikasi. Infrastruktur ini harus
dirancang dengan cermat, handal, dan mampu menyediakan platform yang stabil.

1.2 LAN Design

1.2.1 Converged Networks

Dunia digital kita berubah. Kemampuan untuk mengakses internet dan jaringan pe-
rusahaan tidak lagi terbatas pada kantor fisik, lokasi geografis, atau zona waktu.
Di tempat kerja global saat ini, karyawan dapat mengakses sumber daya dari mana
saja di dunia dan informasi harus tersedia setiap saat, dan pada perangkat apapun,
seperti yang ditunjukkan pada Gambar 1. Persyaratan ini mendorong kebutuhan
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untuk membangun jaringan generasi mendatang yang aman, handal dan dengan
ketersediaan tinggi.

Fig. 1.1 Kompleksitas Networks

Jaringan generasi berikutnya tidak hanya harus mendukung harapan saat ini,
tetapi juga harus mampu mengintegrasikan platform sebelumnya. Gambar 1.2 me-
nunjukkan beberapa perangkat sebelumnya umum yang harus sering dimasukkan
ke dalam desain jaringan.

Gambar 1.3 menggambarkan beberapa platform yang lebih baru (konvergensi
jaringan) yang membantu untuk menyediakan akses ke jaringan kapan saja, di mana
saja, dan pada perangkat apapun.

Untuk mendukung kolaborasi, jaringan bisnis mempekerjakan solusi konvergensi
menggunakan sistem suara, IP Phone, gateway suara, dukungan video, dan kon-
ferensi video . Termasuk layanan data, jaringan terkonvergensi dengan dukungan
kolaborasi dapat mencakup fitur seperti berikut:

« Call Control : Telepon pemrosesan panggilan, caller ID, call transfer, Meneruskan
Panggilan, dan konferensi

* \oice Messaging : Voicemail

+ Mobility : Menerima panggilan penting di manapun Anda berada

« Automated Attendant : Melayani pelanggan lebih cepat oleh routing panggilan
langsung ke departemen yang tepat atau individu

Salah satu manfaat utama dari transisi ke jaringan konvergensi adalah bahwa
hanya ada satu jaringan fisik untuk menginstal dan mengelola. Hal ini menghasilkan
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Legacy Components

Large Telephone Switches Wiring Closet Infrastructure
Fig. 1.2 Perangkat Jaringan

penghematan besar atas instalasi dan pengelolaan jaringan suara, video, dan data
yang terpisah. solusi jaringan konvergensi seperti mengintegrasikan manajemen
TI sehingga setiap gerakan, penambahan, dan perubahan selesai dengan antar-
muka manajemen intuitif. Sebuah solusi jaringan terkonvergensi juga menyediakan
dukungan aplikasi PC softphone, serta video point-to-point, sehingga pengguna da-
pat menikmati komunikasi pribadi dengan kemudahan yang sama administrasi dan
digunakan sebagai panggilan suara.

1.2.2 Cisco Borderless Networks

Dengan tuntutan peningkatan jaringan terkonvergensi, jaringan harus dikembangkan
dengan pendekatan arsitektur yang menyematkan intelijen, menyederhanakan op-
erasi, dan scalable untuk memenuhi kebutuhan masa depan. Salah satu perkemban-
gan terbaru dalam desain jaringan adalah Cisco Borderless Network.

Cisco Borderless Network adalah arsitektur jaringan menggabungkan inovasi
dan desain yang memungkinkan organisasi untuk mendukung jaringan tanpa batas
yang dapat menghubungkan siapapun, dimanapun, kapanpun, pada perangkat apapun
dengan aman, andal, dan mulus. Arsitektur ini dirancang untuk mengatasi IT dan
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Converged Network Components

Unified Communication - Media Cisco Catalyst 2960 LAN Switches
Convergence Server

Cisco Unified IP Phones

Fig. 1.3 Platform Konvergensi Jaringan

tantangan bisnis, seperti mendukung jaringan terkonvergensi dan mengubah pola
kerja.

Cisco Borderless Network menyediakan kerangka kerja untuk menyatukan akses
kabel dan nirkabel, termasuk kebijakan, kontrol akses, dan manajemen kinerja di
berbagai jenis perangkat yang berbeda. Menggunakan arsitektur ini, jaringan tanpa
batas dibangun di atas infrastruktur hirarki hardware yang scalable dan tangguh,
seperti yang ditunjukkan pada Gambar 1.5. Dengan menggabungkan infrastruktur
perangkat ini dengan solusi perangkat lunak berbasis kebijakan, Cisco Borderless
Network menyediakan dua set utama layanan: layanan jaringan dan pengguna dan
titik akhir layanan, semua dikelola oleh solusi manajemen terpadu. Hal ini memu-
ngkinkan elemen jaringan yang berbeda untuk bekerja bersama-sama dan memu-
ngkinkan pengguna untuk mengakses sumber dari mana saja kapan saja, sambil
memberikan optimasi, skalabilitas, dan keamanan

1.2.3 Hierarchy in the Borderless Switched Network

Ini bukan prinsip independen. Memahami bagaimana setiap prinsip yang cocok
dalam konteks lain sangat penting. Merancang jaringan diaktifkan tanpa batas se-
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Fig. 1.4 Platform Konvergensi Data

cara hirarkis menciptakan landasan yang memungkinkan desainer jaringan untuk
overlay keamanan, mobilitas, dan fitur komunikasi terpadu. Dua kerangka desain
hirarkis waktu diuji dan terbukti untuk jaringan kampus adalah lapisan tiga layer
dan dua layer model lapisan, seperti yang diilustrasikan pada gambar 1.6.

Tiga lapisan kritis dalam desain ini berjenjang adalah lapisan akses (access), dis-
tribusi (distribution), dan inti (core). Setiap lapisan dapat dilihat sebagai didefin-
isikan dengan baik, modul terstruktur dengan peran tertentu dan fungsi dalam
jaringan kampus. Memperkenalkan modularitas ke kampus desain hirarkis lebih
lanjut memastikan bahwa jaringan kampus tetap tangguh dan fleksibel cukup un-
tuk menyediakan layanan jaringan kritis. Modularitas juga membantu untuk memu-
ngkinkan pertumbuhan dan perubahan yang terjadi dari waktu ke waktu.

1.2.4 Access, Ditribution Dan Core Layer

1.2.4.1 Access Layer

Lapisan akses merupakan ujung jaringan, di mana lalu lintas masuk atau keluar
jaringan kampus. Secara tradisional, fungsi utama dari sebuah switch lapisan ak-
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Fig. 1.5 Cisco Borderless Networks

Access Layer Collapsed Core

Fig. 1.6 Hierarchy Networks

ses adalah untuk menyediakan akses jaringan ke pengguna. lapisan akses switch
terhubung ke distribusi lapisan switch, yang menerapkan teknologi dasar jaringan
seperti routing, kualitas pelayanan, dan keamanan.

Untuk memenuhi aplikasi jaringan dan permintaan pengguna akhir, platform be-
ralih generasi sekarang menyediakan lebih terkonvergensi, terintegrasi, dan jasa cer-
das untuk berbagai jenis end point di tepi jaringan. Bangunan intelijen ke dalam
lapisan akses switch memungkinkan aplikasi untuk beroperasi pada jaringan lebih
efisien dan aman.
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1.2.4.2 Distibution Layer

Distribution layer disebut juga layer workgroup yang menerapkan titik kumunikasi
antara access layer dan core layer. Fungsi utama distribution layer adalah menye-
diakan routing, filtering dan untuk menentukan cara terbaik unutk menangani per-
mintaan layanan dalam jaringan. Setelah distribution layer mentukan lintasan ter-
baik maka kemudian permintaan diteruskan ke core layer. Core layer dengan cepat
meneruskan permintaan itu ke layanan yang benar.

e Menggabungkan skala besar jaringan

» Menggabungkan Layer 2 domain broadcast dan Layer 3 batas routing

» Menyediakan switching, routing, dan fungsi kebijakan akses jaringan cerdas un-
tuk mengakses seluruh jaringan

» Menyediakan ketersediaan tinggi melalui layer distribusi berlebihan beralih ke
pengguna akhir

» Memberikan layanan dibedakan berbagai kelas dari layanan aplikasi

1.2.4.3 Core Layer

Lapisan inti merupakan tulang punggung jaringan. Ini menghubungkan beberapa
lapisan jaringan kampus. Lapisan inti berfungsi sebagai agregator untuk semua blok
kampus lain dan mengikat kampus bersama-sama dengan seluruh jaringan. Tujuan
utama dari lapisan inti adalah untuk memberikan isolasi kesalahan dan konektivitas
backbone kecepatan tinggi.

Dalam lapisan ini tidak diperbolehkan melakukan penyaringan atau filter paket
data karena dapat memperlambat transmisi data dan tidak mendukung wordgroup.
Untuk toleransi kesalahan digunakan peralatan jalur ganda. Oleh sebab itu swicth
dikonfigurasikan dengan menggunakan Spanning Tree Topology dimana dapat dicip-
takan jalur ganda tanpa harus memiliki resiko terjadi lingkaran/looping jaringan.

Spesifikasi Desain yang tidak boleh dilakukan : Tidak diperkenankan menggu-
nakan access list, packet filtering, atau routing VLAN. Tidak diperkenankan men-
dukung akses workgroup dan masih banyak lagi.

1.3 The Switched Environment

Konsep switching dan forwarding frame bersifat universal dalam jaringan dan
telekomunikasi. Berbagai jenis switch yang digunakan dalam LAN, WAN, dan
masyarakat beralih jaringan telepon (PSTN). Konsep dasar switching mengacu pada
perangkat membuat keputusan berdasarkan dua kriteria:

e Ingrees Port
e Destination Address
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Keputusan tentang cara switch ke depan lalu lintas dibuat dalam kaitannya den-
gan arus lalu lintas itu. Masuknya istilah digunakan untuk menggambarkan di mana
frame memasuki perangkat pada port. The egress istilah digunakan untuk menggam-
barkan frame meninggalkan perangkat dari port tertentu.

Ketika switch membuat keputusan, itu didasarkan pada port ingress dan alamat
tujuan pesan. Sebuah switch LAN memelihara sebuah tabel yang menggunakan un-
tuk menentukan bagaimana untuk meneruskan lalu lintas melalui switch.

Switch menggunakan alamat MAC untuk jaringan komunikasi langsung melalui
switch ke port yang sesuai menuju tujuan. Sebuah switch terdiri dari sirkuit terin-
tegrasi dan software yang menyertainya yang mengontrol jalur data melalui saklar.
Untuk switch untuk mengetahui port yang digunakan untuk mengirimkan sebuah
frame, pertama kali harus belajar yang perangkat ada pada masing-masing port. Se-
bagai saklar belajar hubungan port ke perangkat, itu membangun meja disebut ala-
mat MAC, atau isi memori beralamat (CAM) tabel. CAM adalah tipe khusus dari
memori yang digunakan dalam aplikasi pencarian kecepatan tinggi.

LAN switch menentukan bagaimana menangani frame data yang masuk dengan
mempertahankan tabel alamat MAC. Sebuah switch membangun tabel alamat MAC
dengan merekam alamat MAC dari setiap perangkat yang terhubung ke masing-
masing port. beralih menggunakan informasi dalam tabel alamat MAC untuk men-
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girim frame ditakdirkan untuk perangkat tertentu keluar pelabuhan yang telah dite-
tapkan untuk perangkat tersebut.

Sebuah switch akan mengisi tabel alamat MAC berdasarkan sumber alamat
MAC. Ketika switch menerima sebuah frame masuk dengan tujuan alamat MAC
yang tidak ditemukan di tabel alamat MAC, switch meneruskan frame keluar dari
semua port (banjir) kecuali untuk pelabuhan masuknya frame. Ketika perangkat
tujuan merespon, switch menambahkan sumber alamat MAC dari frame dan port
mana frame diterima untuk tabel alamat MAC. Dalam jaringan dengan beberapa
switch yang saling berhubungan, tabel alamat MAC berisi beberapa alamat MAC
untuk port yang terhubung ke switch lain.

1.3.1 Switching Domains

1.3.1.1 Collision Domains dan Broadcast Domain

Collision Domain adalah segmen jaringan fisik (physical) di mana paket data dapat
bertabrakan dengan satu sama lain ketika dikirim pada medium bersama, khusus-
nya bila menggunakan protokol jaringan Ethernet. Sebuah tabrakan jaringan terjadi
ketika lebih dari satu untuk mengirim paket pada segmen jaringan pada waktu yang
sama. Tabrakan diselesaikan menggunakan carrier sense multiple access atau var-
iannya di mana paket yang bersaing akan dibuang dan kembali mengirim satu per
satu. Hal ini menjadi sumber inefisiensi dalam jaringan.

Situasi ini biasanya ditemukan dalam lingkungan hub dimana setiap segmen host
terhubung ke sebuah hub yang merepresentasikan hanya satu collision domain dan
hanya satu broadcast domain. Collision domain juga ditemukan dalam jaringan nirk-
abel seperti Wi-Fi. Hanya satu perangkat di collision domain dapat mengirimkan
pada satu waktu, dan perangkat lain dalam domain yang mendengarkan jaringan
untuk menghindari tabrakan data. Karena hanya satu perangkat dapat transmisi
pada satu waktu, bandwidth jaringan total dibagi di antara semua perangkat. Col-
lision juga menurunkan efisiensi jaringan pada collision domain, jika dua perangkat
transmisi secara bersamaan, tabrakan terjadi, dan kedua perangkat harus mengirim
ulang di lain waktu. Untuk meringankan jaringan collision domain, disarankan un-
tuk menggunakan switch yang meningkatkan jumlah collision domain, tapi menu-
run ukuran setiap domain collisions. Hal ini karena setiap port pada switch adalah
collision domain sendiri.

Broadcast Domain adalah sebuah divisi logika dalam jaringan komputer dimana
semua Host dan Nodes dapat menjangkaunya atau terhubung dengan host dan node
yang lainnya melalui Broadcast pada layer Data Link. Broadcast Domain ini dapat
berada pada segmen jaringan yang sama maupun berbeda.

LAN Switch memiliki karakteristik khusus yang membuat mereka efektif men-
gurangi kemacetan jaringan. Pertama, mereka memungkinkan segmentasi LAN
menjadi collision domain yang terpisah. Setiap port switch merupakan collision do-
main yang terpisah dan memberikan bandwidth penuh ke perangkat atau perangkat
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yang terhubung ke port. Kedua, mereka menyediakan komunikasi full-duplex antara
perangkat.

Switch interkoneksi segmen LAN (collision domain), menggunakan tabel ala-
mat MAC untuk menentukan segmen mana frame yang akan dikirim, dan dapat
mengurangi atau menghilangkan tabrakan seluruhnya. Berikut ini adalah beberapa
karakteristik penting dari switch yang berkontribusi untuk mengurangi kemacetan
jaringan:

Switches Alleviate Congestion

Fig. 1.8 Switches Alleviate Congestion

» High port density : Switches memiliki kepadatan tinggi-port: 24- dan switch 48-
port yang sering hanya 1 unit rak (1,75 inci) tinggi dan beroperasi pada kecepatan
100 Mb /s, 1 Gb /s, dan 10 Gb / s . perusahaan switch besar dapat mendukung
ratusan port.

o Large frame buffers : Kemampuan untuk menyimpan frame lebih besar

o Port Speed : Tergantung pada biaya switch, dimungkinkan untuk mendukung
campuran kecepatan. Port dari 100 Mb /s, dan 1 atau 10 Gb / s yang umum (100
Gb /s juga mungkin).

o Fast internal switching - Memiliki cepat kemampuan forwarding internal yang
memungkinkan Kinerja tinggi. Metode yang digunakan mungkin bus internal
cepat atau memori bersama, yang mempengaruhi kinerja keseluruhan saklar.

» Low per-port cost : Switches memberikan kepadatan tinggi-port dengan bi-
aya lebih rendah. Untuk alasan ini, switch LAN dapat mengakomodasi desain
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jaringan menampilkan lebih sedikit pengguna per segmen, oleh karena itu, pen-
ingkatan rata-rata bandwidth yang tersedia per pengguna.

1.4 Basic Switch Configuration

Berikut merupakan perintah-perintah dasar pada switch layer 3. Pada dasarnya
perintah-perintah ini ini sama halnya yang dapat kita lakukan pada router hanya
saja beberapa perintah ada yang tidak bisa dilakukan di router dan sebaliknya ada
juga perintah-perintah yang hanya bisa dilakukan dilakukan di router saja.






Chapter 2
Konsep Dasar Switching dan Konfigurasi

2.1 Pendahuluan

Sama dengan PC, router atau switch tidak akan berfungsi tanpa operating system.
Tanpa operating system, hardware tidak akan berguna. Cisco 10S mempunyai ke-
mampuan:

« Dasar routing dan fungsi switching
o Akses ke jaringan dijamin keamannya
» Beroperasi di skala jaringan

CLI dapat diakses dengan beberapa cara. Secara umum, CLI diakses melalui
terminal console. Console menggunakan koneksi serial kecepatan rendah yang di-
hubungkan langsung dari router ke PC. CLI juga bisa diakses melalui remote
koneksi dialup modem ke router lewat AUX port. Cara ketiga adalah melalui telnet
ke router. Untuk akses melalui telnet ini, paling tidak satu interface router sudah
dikonfigurasi alamat jaringannya (IP address), dan virtual terminal harus dikon-
figurasi untuk login dan password. CLI pada cisco mempunyai struktur hirarki.
Struktur ini berguna untuk melakukan jenis-jenis perintah ke router. Contoh, untuk
mengkonfigurasi interface router, user harus masuk ke configuration mode. Semua
konfigurasi yang dimasukkan ke interface tadi hanya berlaku untukinetrface yang
dikonfigurasi saja. IOS menyediakan interpreter service yang dikenal dengan com-
mand executive (EXEC). Setelah masing-masing perintah dimasukkan, EXEC akan
memvalidasi dan menjalankan perintah.

Cisco 10S dibagi menjadi dua level akses, yaitu user EXEC mode dan privileged
EXEC mode. Privileged EXEC mode juga dikenal sebagai enable mode. Di bawah
ini adalah fitur-fitur dari user EXEC mode dan privileged.

e USER mode :
User EXEC mode hanya memiliki perintah-perintah terbatas. Biasanya hanya
meliputi perintah-perintah yang bersifat monitoring atau view. User EXEC tidak
mengijinkan user untuk melakukan perubahan konfigurasi pada router. User
EXEC mode ini ditandai dengan prompt >.

13
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e PRIVILEGED mode :
Privileged EXEC mode berisi perintah - perintah untuk akses ke router. Mode
ini dapat digunakan untuk mengkonfigurasi password. Dan biasanya mode ini
sering digunakan oleh administrator untuk perintahperintah yang bersifat konfig-
urasi dan manajemen. Global configuration mode dan mode konfigurasi lainnya
hanya dapat dilakukan melalui mode ini. Privileged EXEC mode ditandai dengan
prompt# .

Untuk akses ke level privileged EXEC mode, user yang berada pada level user
EXEC harus mengetikkan perintah enablepada prompt >, jika password yang di-
masukkan benar maka prompt akan berubah menjadi # . Ini menunjukkan bahwa
user sekarang berada pada level privileged EXEC. Pada saat dimasukkan perintah
?, maka akan tampil perintah-perintah apa saja yang boleh dilakukan pada saat itu.

EXEC Mode Prompt Typical Use
User GAD> check the router status
| Privileged | GAD# | accessing the router

Fig. 2.1 Level User Mode pada Cisco 10S

GAD> #————— User EXEC |

GAD>enable
Password:
Y
GaD4 «———— Privileged EXEC |
GhD#disable
Y

snp> €———— UserEXEC |

Fig. 2.2 Perubahan User EXEC Privileged EXEC

Cisco selalu mengembangkan software image 10S untuk update fitur-fitur dan
teknologi yang terbaru. Tiap-tiap image menunjukkan fitur-fitur dan layanan. Meskipun
terdapat banyak 10S image, namun struktur perintah dasar tetap sama. Penamaan
dari berbagai macam release Cisco IOS terdiri dari 3 bagian:

 Platform dimana image itu dijalankan
« Fitur-fitur tertentu yang didukung oleh image
« Diamanapun image dijalankan selalu dalam bentuk file terkompresi
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Pada perangkat Cisco Switch menggunakan LED sebagai indikator status. LED
untuk indikator interface menunjukkan indikator dari masing-masing status inter-
face. Nyala LED menunjukkan interface sedang aktif dan terhubung ke jaringan,
sebaliknya LED tidak nyala menunjukkan interface tidak aktif. Jika interface terlalu
sibuk, nyala LED ditandai warna hijau. Warna hijau berarti OK.

System LED

RPSLED | | Portstatus |

LEDs

Status LED |

Duplex Mode |
LED | 1

Speed LED |

POELED |

i Mode button |

Fig. 2.3 Cisco Catalyst 2960

2.2 Konfigurasi Switch

Untuk masuk CLI dan dapat mengkonfigurasi switch, user harus login ke switch.
Untuk tujuan keamanan, cisco mempunyai dua level akses keamanan (security) yang
secara standar biasa digunakan:

o User EXEC mode berisi perintah-perintah untuk kebutuhan pengecekan status
router.
« Privileged EXEC mode berisi perintah-perintah untuk merubah konfigurasi router.

Untuk memasuki privileged mode, ketik enable pada prompt >. Jika password
sudah diatur, masukkan password pada prompt password : . Dua perintah yang digu-
nakan untuk setting password pada privileged EXEC mode adalah enable password
dan enable secret. Setelah login dilakukan, prompt akan berubah menjadi # . Yang
menunjukkan bahwa sekarang user masuk ke privileged EXEC mode. Global con-
figuration mode hanya dapat diakses melalui privileged EXEC mode.

Untuk kembali ke user EXEC mode dari privileged EXEC mode, perintah disable
digunakan. Ketik exit atau endatau tekan tombol Ctrl-Z untuk kembali ke privileged
EXEC mode dari global configuration mode. Ctrl-Z juga digunakan untuk kembali
ke privileged EXEC mode dari sub-mode global configuration.
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User Access Verification

Password:

: User Mode
Switch> <€
Switchrenable
Password:

Switchg <€ Previleged Mode

-

Switchfdisable
Switch>
Switch>»exit

Fig. 2.4 Level mode konfigurasi

Untuk tingkat security lebih lanjut Cisco telah support terhadap Secure Shell
(SSH) protocol kemanan pada remote access perangkat dimana menggunakan de-
fault port 22. Pada komunikasi remote access yang telah mengaktifkan SSH, maka
berarti menyediakan encrypted (enkripsi) bagi remote akses yang biasa menggu-
nakan port 23 pada TCP Telnet. Berikut ini contoh sederhana.

5 172.17.99.11 172.17.99.21

S1 # configure terminal

S1(config)# ip domain-name cisco.com

51 (config) # crypto key generate rsa

The name for the keys will be: S5l.cisco.com

How many bits in the modulus [512]: 1024

51 (config) # username admin password ccna
51 (config) # line vty 0 15
S1(config-line)# transport input ssh
S1(config-line)# login local

S1{config) # end

Fig. 2.5 Contoh Konfigurasi SSH
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172.17.99.11 5
5172.17.99.21

172.17.99.11 - PUTTY ol O -

Login as: admin

Using keyboard-interactive
authentication.

Password:

Sl>enable
Password:
S1#

Fig. 2.6 Telnet setelah SSH diaktifkan

172,17 99.11%
5172.17.99.21

514 show ip ssh

5SH Enabled - wersion 2.0

Authentication timeout: 90 secs; Authentication retries: 2
Minimum expected Diffie Hellman key size : 1024 bits

I0S Keys in SECSE format{ssh-rsa, base6d encoded):

ssh-rsa
AARAB3NzaClyc2EARARDAQABARARGOCdLksVZzZQIREs0oZt2f2scJHbW3aMDM8
/8jg/sSrGFNL

i +f+qIRwxE26BWmy 694+6210/3 TwUf TVN1Qh TBGUOVIuKNGVMOMt Lg8Ud4qAi LhGI fAa
P3fyrKmviPpO

e0Zof6tnKgKKvIz18Mz22XAL2u/7Jq2 InEFXycGMO8BOUIQOL30==

814 show ssh

Connection Version Mode Encryption EHmac State Username
] 2.0 N aes256-cbe  hmac-shal Session started ricky
0 2.0 OUT aes256-cbec  hmac-shal Session started ricky
%Mo S55Hvl server connectlions running.

S14

Fig. 2.7 Enkripsi SSH

Silahkan bandingkan Telnet sebelum dan sesudah SSH diaktifkan agar menge-
tahui letak perbedaannya secara jelas dan silahkan berdiskusi dengan teman atau
dosen agar lebih paham.
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Keamanan lainnya yang bisa kita gunakan yaitu Switch Port Security, keamanan
ini biasa digunakan untuk mengamankan port yang tidak terpakai pada switch.
Mengapa port yang tidak terpakai pada switch perlu diamankan? Karena port yang
tidak terpakai dapat dimanfaatkan sebagai media DHCP Spoofing dan Mac Address
Flooding yang bisa menyebabkan Ddos Attack oleh pihak yang tidak bertanggung
jawab.

Disable unused ports using the shutdown command.

S1# show run
Building configuration...

version 15.0

Dosii 172.17.99.11
interface FastEthernet0/4
shutdown

!

interface FastEthernet0/5
shutdown

! 172.17.99.21

interface FastEthernet0/é

description web server

1

interface FastEthernet0/7
shutdown

1

Fig. 2.8 Port yang Tidak Terpakai Pada Switch

Switch Port Security menggunakan mac address sebagai kunci utama dalam kea-
mananya. Hanya mac address yang terdaftar yang dizinkan untuk bisa mengakses
switch, secara umum dapat dikonfigurasi menjadi 3.

« Static Secure Mac Address
o Dynamics Secure Mac Address
o Sticky Secure Mac Address

Setelah kita melakukan input mac address yang diperbolehkan untuk mengakses,
maka komputer atau laptop yang mac address tidak terdaftar akan diblokir akses-
nya walaupun secara fisik telah menggunakan kabel yang benar. Blokir akses pada
switch port security memiliki 3 tipe yaitu :

e Protect
e Restrict
e Shutdown

Untuk keperluan bantuan digunakan perintah ?. Misalkan user ingin meng-set
clock dan tidak tahu perintah apa yang harus digunakan, untuk melakukannya dapat
diikuti perintah-perintah berikut ini:
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Port security Disabled on a port.

Maximum number of secure MAC 1

addresses

Violation mode Shutdown. The port shuts down when

the maximum number of secure MAC
addresses is exceeded, and an SNMP
trap notification is sent.

Sticky address learning Disabled.

Fig. 2.9 Default Dynamics Port Security

MAC:
0025.83e6.4b01
FO/18 L4
FO/M19
MAC:

0025.83e6.4b02

Cisco I0S CLI Commands

51 (config) #interface Specify the interface to be configured for
fastethernet 0/18 port security.

51 (config-if) #switchport mode  Set the interface mode to access.
access

51 (config-if) #switchport port- Enable port security on the interface.
security

Fig. 2.10 Konfigurasi Dynamics Port Security

» Gunakan perintah ? untuk setting clock. Maka akan tampil perintah clock.

o Cek perintah untuk merubah waktu.

» Tekantombol Ctrl-P atau Up Arrow untuk mengulang perintah perintah sebelum-
nya. Kemudian tambahkan ? untuk perintah tambahan sebagai argumen.

» Simbol caret (A) menunjukkan terjadi error perintah.

» Masukkan tahun, menggunakan format yang benar dan tekan Return atau Enter
untuk menjalankan perintah.

Masih banyak perintah konfigurasi lain yang perlu dicoba dirumah (belajar
mandiri). Menurut pendapat beberapa orang (yang sudah pernah lulus ujian tes
CCNA), ada baiknya mengupayakan aplikasi berikut ini untuk membantu proses
belajar. Berikut ini beberapa aplikasi yang disarankan.

1. Packet Tracer, merupakan aplikasi simulator yang dibuat secara resmi oleh cisco
dan menjadi aplikasi standar dan digunakan oleh siswa Networking Academy.

2. Dynamips (GNS3), dibuat oleh komunitas open source dan merupakan ap-
likasi emulator router serta hardware NM-16ESW. Sayangnya Dynamips mem-
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MAC:
0025.83e6.4b01
FOM8 e
F0/19
MAC:

0025.83e6.4b02

Cisco I0S CLI Commands

51 ({config) #interface Specify the interface to be configured for
fastethernet 0/18 port security.

31l{config-if) #switchport mode | Set the interface mode to access.
access

Sl{config-if) #switchport port- Enable port security on the interface.
security

51(config-if) #switchport port- Setthe maximum number of secure
security maximm 50 addresses allowed on the port.

51 (config-if) fswitchport port- | Enable sticky learning.
security mac-address sticky

Fig. 2.11 Konfigurasi Sticky Port Security

MAC:
0025.83e6.4b01
F0/18
[ ]
MAC:
F0/19 0025.83e6.4b02
»

514 show run | begin FastEthernet 0/19

interface FastEthernet0/19

switchport mode access

switchport port-security maximum 50

switchport port-security

switchport port-security mac-address sticky

switchport port-security mac-address sticky 0025.83e6.4b02

Fig. 2.12 Melihat Port Security Sticky Running Config

butuhkan 10S Image yang harus diambil dari router sungguhan (atau bisa dicari
dan diunduh menggunakan google).

3. Network Visualizer, dibuat oleh RouterSim dan bersifat komersial. Informasinya
ada di http://www.routersim.com/ . Secara umum mirip dengan Packet Tracer.

Tentu saja masih ada banyak aplikasi lain yang tidak kalah bagus, seperti Boson
dan sebagainya. Silahkan mencari informasi lebih lengkap menggunakan Internet.


http://www.routersim.com/
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MAC:
0025.83e6.4b01
F0/M18
»
MAC:
Foi19 0025.6366.4b02
o
51# show port-security address
Secure Mac Address Table
Vlan Mac Address Type Ports Remaining Age
(mins)
1 0025.83e6.4b01 SecureDynamic Fa0/18 =
1 0025.83e6.4b02 SecureSticky Fal0/19 =
Total Addresses in System (excluding one mac per port) : 0
Max Addresses limit in System (excluding one mac per port

Fig. 2.13 Melihat Port Security Secure Mac Address

Switch>

Switch>?

Exec commands:
connect Open a terminal connection
disakle Turn off privileged commands
disconnect Disconnect an existing network connection
enakle Turn on privileged commands
exit Exit from the EXHEC
logout Exit from the EXEC
ping Send echo messages
resume Besume an actiwve network connection
show Show running system information
telnet Open a telnet connection
terminal Set terminal line parameters

traceroute Trace route to destination

Fig. 2.14 Contoh Perintah di User Mode

2.3 Tugas Lab

Dari perintah konfigurasi dibawah ini, Informasi apa saja yang kalian dapatkan ?.
Silahkan catat dan berikan kepada dosen lembar jawabannya.
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Switchi
Switchg?
Exec commands:
clear Reset functions
clock Manage the system clock
configure Enter configuration mode
connect Open a terminal connection
copy Copy from one file to another
debug Debugging functions (see alsoc "undsbug')
delete Delete a2 file
dir List files on & filesystem
disable Turn off privileged commands
digconnect Disconnect an existing network connection
enable Turn on privileged commands
erase Erase a filesystem
exit Exit from the EXEC
logout Exit from the EXEC
more Display the contents of & £file
s Disakle debugging informstions
ping Send echo messages
reload Hzlt and perform a cold restart
resume Resume an active network connection
setup Bun the SETUP command facility
show Show running system information

Fig. 2.15 Contoh Perintah di Previliged Mode

S1# show interfaces [interface-id]

S1# show startup-config
S1# show running-config
S1# show flash

S1# show version

S1# show history
S1# show ip [interface-id]

S1# show mac-address-table

Fig. 2.16 Tugas Lab



Chapter 3
VLANS

3.1 Pendahuluan

Kinerja jaringan merupakan faktor kunci dalam produktivitas organisasi. Salah satu
teknologi yang digunakan untuk meningkatkan kinerja jaringan adalah pemisahan
domain broadcast besar menjadi lebih kecil. Broadcast domain yang lebih kecil akan
membatasi device yang terlibat dalam aktivitas broadcast dan membagi device ke
dalam beberapa grup berdasar fungsinya, seperti layanan databasse untuk unit akun-
tansi, dan data transfer yang cepat untuk unit teknik. Router akan memblokir lalu
lintas broadcast pada sebuah antarmuka. Namun, router biasanya memiliki sejum-
lah interface LAN. Peran utama router adalah untuk memindahkan informasi antara
jaringan, tidak memberikan akses jaringan untuk perangkat akhir. Peran menyedi-
akan akses ke LAN biasanya disediakan untuk switch lapisan akses. Sebuah jaringan
virtual lan (VLAN) dapat dibuat pada Layer 2 saklar untuk mengurangi ukuran
broadcast domain, mirip dengan perangkat Layer 3. VLAN biasanya dimasukkan
ke dalam desain jaringan sehingga memudahkan jaringan untuk mendukung tujuan
organisasi.

Dalam internetwork diaktifkan VLAN memberikan segmentasi dan fleksibilitas
organisasi. VLAN adalah kelompok device dalam sebuah LAN yang dikonfigurasi
(menggunakan software manajemen) sehingga mereka dapat saling berkomunikasi
asalkan dihubungkan dengan jaringan yang sama walaupun secara fisikal mereka
berada pada segmen LAN yang berbeda. Jadi VLAN dibuat bukan berdasarkan
koneksi fisikal namun lebih pada koneksi logikal, yang tentunya lebih fleksibel.
Secara logika, VLAN membagi jaringan ke dalam beberapa subnetwork. VLAN
mengijinkan banyak subnet dalam jaringan yang menggunakan switch yang sama.
Konfigurasi VLAN itu sendiri dilakukan melalui perangkat lunak (software), se-
hingga walaupun computer tersebut berpindah tempat, tetapi ia tetap berada pada
jaringan Dengan menggunakan VLAN, kita dapat melakukan segmentasi jaringan
switch berbasis pada fungsi, departemen atau pun tim proyek. Kita dapat juga men-
gelola jaringan kita sejalan dengan kebutuhan pertumbuhan perusahaan sehingga

23
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para pekerja dapat mengakses segmen jaringan yang sama walaupun berada dalam
lokasi yang berbeda.

VLAN memungkinkan administrator untuk mengatur jaringan segmen berdasarkan
faktor-faktor seperti fungsi, tim proyek, atau aplikasi, tanpa memperhatikan lokasi
fisik dari pengguna atau perangkat. Perangkat dalam tindakan VLAN seolah-olah
mereka berada di jaringan independen mereka sendiri, bahkan jika mereka berbagi
infrastruktur umum dengan VLAN lainnya. Setiap port switch dapat milik VLAN,
dan unicast, broadcast, dan paket-paket multicast akan diteruskan dan membanjiri
hanya untuk stasiun akhir dalam VLAN mana paket yang bersumber. Setiap VLAN
dianggap sebagai jaringan logis yang terpisah, dan paket ditakdirkan untuk stasiun
yang tidak termasuk dalam VLAN harus diteruskan melalui perangkat yang men-
dukung routing.

Sebuah VLAN menciptakan broadcast domain logis yang dapat span beber-
apa segmen LAN fisik. VLAN meningkatkan kinerja jaringan dengan memisahkan
broadcast domain besar menjadi lebih kecil. Jika perangkat dalam satu VLAN
mengirimkan broadcast Ethernet Frame, semua perangkat dalam VLAN menerima
frame, tetapi perangkat di VLAN lain tidak.

3.2 Manfaat VLANS

Produktivitas pengguna dan kemampuan beradaptasi jaringan yang penting bagi
pertumbuhan bisnis. VLAN membuat lebih mudah untuk merancang jaringan un-
tuk mendukung tujuan organisasi. Manfaat utama dari menggunakan VLAN adalah
sebagai berikut :

1. Security (Keamanan) : Kelompok yang memiliki data sensitif dipisahkan dari
jaringan yang lain, mengurangi kemungkinan pelanggaran informasi rahasia.
Seperti yang ditunjukkan pada gambar, komputer fakultas yang berada di VLAN
10 dan benar-benar terpisah dari lalu lintas mahasiswa dan tamu.

2. Cost Reduction (pengurangan biaya) : penghematan dari penggunaan bandwidth
yang ada dan dari upgrade perluasan network yang bisa jadi mahal.

3. Better Perfomance (kinerja yang lebih baik) : Pembagian jaringan layer 2 ke
dalam beberapa kelompok broadcast domain yang lebih kecil, yang tentunya
akan mengurangi lalu lintas packet yang tidak dibutuhkan dalam jaringan.

4. Shrink broadcast domains (Mengecilkan domain broadcast) : Pembagian jaringan
ke dalam VLAN-VLAN akan mengurangi banyaknya device yang berpartisipasi
dalam pembuatan broadcast storm. Hal ini terjadinya karena adanya pembatasan
broadcast domain. Seperti yang ditunjukkan pada gambar diatas, ada enam kom-
puter di jaringan ini, tetapi ada tiga domain broadcast: Fakultas, Mahasiswa, dan
Guest.

5. Improved IT staff efficiency (Peningkatan efisiensi staf TI) : VLAN memudahkan
manajemen jaringan karena pengguna yang membutuhkan sumber daya yang
dibutuhkan berbagi dalam segmen yang sama. Ketika switch baru ditetapkan,
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Benefits of VLANs

Faculty Faculty
VLAN 10 VLAN 10
172.17.10.21/24 172.17.10.24/24

Student Student

VLAN 20 VLAN 20
172.17.20.22/24 172.17.20.25/24
Guaest Guest
VLAN 30 VLAN 30
172.17.30.23/24 172.17.30.26/24

Improved Security

Reduced Cost

Better Performance
Smaller Broadcast Domains
IT Efficiency

Management Efficiency

L

Fig. 3.1 Manfaat VLANs

itu

semua kebijakan dan prosedur sudah dikonfigurasi untuk VLAN tertentu dilak-
sanakan ketika port ditugaskan. Hal ini juga mudah untuk staf TI untuk mengi-
dentifikasi fungsi dari VLAN dengan memberi nama yang sesuai. Dalam gambar,
untuk memudahkan identifikasi VLAN 10 telah bernama “Fakultas”, VLAN 20
bernama ”Student”, dan VLAN 30 ”Guest.”

. Simpler project and application management (Sederhana proyek dan aplikasi

manajemen) : VLAN menggabungkan para pengguna jaringan dan peralatan
jaringan untuk mendukung perusahaan dan menangani permasalahan kondisi
geografis; contoh aplikasi tersebut adalah sebuah platform pengembangan e-
learning untuk fakultas.

Setiap VLAN dalam jaringan diaktifkan sesuai dengan jaringan IP. Oleh karena

, desain VLAN harus mempertimbangkan pelaksanaan skema jaringan pengala-

matan hirarkis. jaringan hirarkis menangani berarti nomor jaringan IP diterapkan
untuk segmen jaringan atau VLAN secara teratur yang mengambil jaringan secara
keseluruhan menjadi pertimbangan.
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3.3 Jenis - jenis VLANS

Ada beberapa jenis yang berbeda dari VLAN digunakan dalam jaringan modern.
Beberapa jenis VLAN didefinisikan oleh kelas lalu lintas. Jenis lain dari VLAN
didefinisikan oleh fungsi tertentu yang mereka layani.

» Data VLAN (VLAN Data)

VLAN Data adalah VLAN yang dikonfigurasi hanya untuk membawa data-data
yang digunakan oleh user. Dipisahkan dengan lalu lintas data suara atau pun
manajemen switch. Seringkali disebut dengan VLAN pengguna, User VLAN.
Default VLAN

Semua port switch pada awalnya menjadi anggota VLAN Default. VLAN De-
fault untuk Switch Cisco adalah VLAN 1. VLAN 1 tidak dapat diberi nama dan
tidak dapat dihapus.. Switch port yang berpartisipasi dalam VLAN default adalah
bagian dari domain broadcast yang sama. Hal ini memungkinkan perangkat
apapun yang terhubung ke port switch untuk berkomunikasi dengan perangkat
lain pada port switch lainnya. Dalam gambar, perintah ’show vlan brief” perin-
tah singkat dikeluarkan pada switch menjalankan konfigurasi default. Perhatikan
bahwa semua port ditugaskan untuk VLAN 1 secara default. VLAN 1 memiliki
semua fitur dari setiap VLAN, kecuali ia tidak dapat diubah atau dihapus. Secara
default, semua Layer 2 lalu lintas kontrol dikaitkan dengan VLAN 1.

VLAN 1
switch# show vlan brief
VLAN Name status Forts
I___ default active___ Fa0/1, F;;;Z, FaDIS,_ Fal/4

Fal0/5, Fal/6, Fad/7, Fal/B
Fal/9, Fa0/10, Fa0/11, Fald/12
Fal0/13, Fa0/14, Fa0/15, Fal/16
Fal0/17, Fal/18, Fald/19, Fal/20
Fal0/21, Fal/22, FalD/23, Fal/24
cio/1, cio/2

1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet-default act/unsup
1005 trnet-default act/unsup

+  All ports assigned to VLAN 1 to forward data by default.
»  Native VLAN is WVLAN 1 by default.

= Management VLAN is VLAN 1 by default.

*  VLAN 1 cannot be renamed or deleted.

Fig. 3.2 Verifikasi VLANs

Native VLAN
Native VLAN dikeluarkan untuk port trunking 802.1Q. port trunking 802.1Q
mendukung lalu lintas jaringan yang datang dari banyak VLAN (tagged traffic)
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sama baiknya dengan yang datang dari sebuah VLAN (untagged traffic). Port
trunking 802.1Q menempatkan untagged traffic pada Native VLAN.

« Management VLAN (VLAN Management)
VLAN Manajemen adalah VLAN yang dikonfigurasi untuk memanajemen switch.
VLAN 1 akan bekerja sebagai Management VLAN jika kita tidak mendefin-
isikan VLAN khusus sebagai VLAN Manajemen. Kita dapat memberi IP ad-
dress dan subnet mask pada VLAN Manajemen, sehingga switch dapat dikelola
melalui HTTP, Telnet, SSH, atau SNMP.

e \oice VLAN (VLAN Voice)
VLAN vyang dapat mendukung Voice over IP (MolP). VLAN yang dikhusukan
untuk komunikasi data suara.

3.4 VLAN Trunks

Sebuah trunk adalah link point-to-point antara dua perangkat jaringan yang mem-
bawa lebih dari satu VLAN. Cisco mendukung IEEE 802.1Q untuk mengkoordi-
nasikan trunk di Fast Ethernet, Gigabit Ethernet, dan 10-Gigabit Ethernet interface.

VLAN tidak akan sangat berguna tanpa trunk VLAN. Trunk VLAN memu-
ngkinkan semua lalu lintas VLAN untuk menyebarkan antara switch, sehingga
perangkat yang berada di VLAN yang sama, tetapi terhubung ke switch yang
berbeda dapat berkomunikasi tanpa intervensi dari router.

Sebuah trunk VLAN bukan milik suatu VLAN tertentu. Trunk adalah saluran
untuk beberapa VLAN antara switch dan router. Sebuah trunk juga bisa digunakan
antara perangkat jaringan dan server atau perangkat lain yang dilengkapi dengan
NIC 802.1Q. Secara default, pada switch Cisco Catalyst, semua VLAN didukung
pada port trunk.

Pada Gambar diatas, link antara switch S1 dan S2, dan S1 dan S3 dikonfigurasi
untuk mengirimkan lalu lintas yang datang dari VLAN 10, 20, 30, dan 99 di seluruh
jaringan. Jaringan ini tidak bisa berfungsi tanpa trunk VVLAN.

3.5 IEEE 802.1Q

IEEE melakukan standardisasi beberapa protokol yang berhubungan dengan LAN,
termasuk protokol VLAN trunking. 802.1Q menggunakan header yang berbeda
dari ISL untuk menyematkan angka VLAN pada frame. Sebenarnya 802.1Q tidak
melakukan enkapsulasi penuh seperti halnya ISL. Sebagai gantinya, 802.1Q meny-
isipkan 4-byte VLAN header pada header original dari ethernet frame. Hasilnya,
tidak seperti ISL, frame yang dikirimkan masih memiliki source dan destination
MAC address yang original. Dan juga, karena headernya berubah, maka enkapsu-
lasi 802.1Q terpaksa menghitung ulang frame check sequence (FCS) yang asli yang
berada pada ethernet trailer.
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VLAN Trunks

VLAN 10 Faculty/Staff - 172.17.10.0/24 F0/1-5 are 802.1Q trunk interfaces with
VLAN 20 Students - 172.17.20.0/24 native VLAN 98,
VLAN 30 Guest - 172.17.30.0/24 FOM1-17 are in VLAN 10.
VLAN 55 Management and Native - FO/18-24 are in VLAN 20.
172.17.88.0/24 FO/E-10 are in VLAN 30.
Faculty Faculty
VLAN 10 - VLAN 10 -
172.17.10.21 172.17.10.24
Student Student
VLAN 20 - VLAMN 20 -

172.17.20.22 172.17.20.25

Guest WLAN trunks configured to Guest
VLAN 30 - support: VLAN 10, 20, 30, VLAN 30 -
172.17.30.23 and VLAN 89, 172.17.30.26

Fig. 3.3 VLAN Trunk

Fields in an Ethernet 802.1Q Frame

Dst MAC Src MAC Type/Length Dafta FCS

Dst MAC | Src MAC‘ Tag ‘ Type/Length Data FC3

Type (0x8100) Pi | cR | wiD

T T T T
2 Bytes 3Bits 1Bt 12Bits

Fig. 3.4 Field Ethernet 802.1Q Frame

3.6 VLAN Ranges Pada Catalyst Switches

Berbeda switch Cisco Catalyst mendukung berbagai jumlah VLAN. Jumlah VLAN
didukung cukup besar untuk mengakomodasi kebutuhan sebagian besar organ-
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isasi. Sebagai contoh, Switch Catalyst 2960 dan 3560 Series dukungan lebih dari
4.000 VLAN. VLAN kisaran normal pada switch ini diberi nomor 1 sampai 1005
dan diperpanjang VLAN Kkisaran diberi nomor 1006 sampai 4094. Angka tersebut

menggambarkan VLAN tersedia pada Catalyst 2960 saklar menjalankan Cisco 10S
Rilis 15.x.

Normal Range VLANs

switch4 show vlan briaf

VLAN Name status Forts

1 default active Fad/1, Fa0/2, Fald/3, Fad/4
Fal/5, Fal0/6, Fald/7, Fad/ g
Fab/s, rFalb/10, Fald/f1l, Fald/12
Fa0/13, FaO/14, Fal0/15, Fal/16
Fal/17, Fab/18, Fa0/18, Fad/20
Fal/21, Fal/22, Fal/23, Fal/z4
Gin/1, Gi0/2

1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet-default act/unsup
1005 trnet-defaunlt act/unsup

Fig. 3.5 Normal Range VLANs

3.7 Membuat VLAN

Gambar 3.6 dibawah ini menampilkan sintaks perintah Cisco 10S digunakan untuk
menambah VLAN ke switch dan memberikan nama.

Create a VLAN

Cisco Switch 105 Commands

Enter global configuration mode. 51¢ configure terminal

Create a VLAN with a valid id number. 51l jconfig) ¢ vlan vian-id

Specify a unigue name to identify the 51 (config-vlan) $ name wvian-
name

Return to the privileged EXEC mode. 51 {config-vlan) ¢ end

Fig. 3.6 Create VLANs
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Gambar 3.7 menunjukkan bagaimana VLAN siswa (VLAN 20) dikonfigurasi
pada switch S1. Dalam contoh topologi, komputer mahasiswa (PC2) belum dikaitkan
dengan VLAN, tetapi memiliki alamat IP dari 172.17.20.22.

Selain memasukkan ID VLAN tunggal, serangkaian VLAN ID dapat di ma-
sukkan dipisahkan dengan koma, atau berbagai VLAN ID dipisahkan dengan tanda
hubung menggunakan vlan perintah vlan-id. Misalnya, gunakan perintah berikut un-
tuk membuat VLAN 100, 102, 105, 106, dan 107.

S1 (config) # vlan 100,102,105-107

Sample Configuration

514 configure terminal

s1{config)4 wlan 20 Switch 51:
sS1liconfig-vlan) ¥ name student FLAN 2?
s1{config-vlan)# end student

Student PC

172.17.20.22

Fig. 3.7 Contoh Konfigurasi VLANs

3.8 Mengkonfigurasi Ports pada VLANSs

Setelah membuat VLAN, langkah berikutnya adalah untuk menetapkan port ke
VLAN. Gambar dibawah ini menampilkan sintaks untuk mendefinisikan port men-
jadi port akses dan menugaskan ke VLAN. Switchport port akses perintah opsional,
tetapi sangat dianjurkan sebagai keamanan praktek terbaik. Dengan perintah ini,
perubahan interface ke mode akses permanen.

Note : Gunakan perintah “range interface” untuk secara bersamaan mengkonfig-
urasi beberapa interface.
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Pada contoh diatas, VLAN 20 ditugaskan ke port FO / 18 pada switch S1. Oleh
karena itu, komputer siswa (PC2) adalah di VLAN 20. Ketika VLAN 20 dikonfig-
urasi pada switch lain, administrator jaringan tahu untuk mengkonfigurasi komputer
siswa lain untuk berada di subnet yang sama dengan PC2 (172.17.20.0/2.

Verification
51# show vlan brief -
VLAN Hame Status Ports
1 dafault active Fab/1l, Fabh/2, Fal/3, Fab/4

Fab/5, Fab/é, FabD/7, FabD/8
Fab/9, Fald/10, Fal/1l, Fal/1Z
Fab/13, Fab/14, FabD/15,
Fab/léa
Fab/17, FaO/f18, FaD/19,
Fab/ /20
Fab/2l, FabD/22, Fab/f23,
Fab/24

1 Gighsl, Gigl/2
20 student active O]
1002 fddi-default act /unsup

1003 token-ring-default act/unsup
1004 fddinet-default act/unsup
1005 tronet-default act/uansup
51

You successfully created Student VLAN 20. -

Fig. 3.8 Verifikasi

3.9 Konfigurasi IEEE 802.1Q Trunk Links

Sebuah VLAN trunk adalah OSI Layer 2 hubungan antara dua switch yang mem-
bawa lalu lintas untuk semua VLAN (kecuali daftar VLAN diperbolehkan dibatasi
secara manual atau secara dinamis). Untuk mengaktifkan link trunk, mengkonfig-
urasi port pada kedua ujung link fisik dengan set perintah paralel.

Untuk mengkonfigurasi port switch pada salah satu ujung link trunk, menggu-
nakan perintah switchport mode trunk. Dengan perintah ini, perubahan interface
ke mode trunking permanen. Port masuk ke dalam Dinamis Trunking Protocol
(DTP) negosiasi untuk mengkonversi link menjadi link switch bahkan jika inter-
face menghubungkan ke sana tidak menyetujui perubahan tersebut. Dalam kursus
ini, perintah switchport mode trunk adalah satu-satunya metode yang diterapkan
untuk konfigurasi trunk. Gunakan Cisco 10S switchport trunk diperbolehkan vlan
vlan-daftar perintah untuk menentukan daftar VLAN diizinkan pada link trunk.
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Assign Ports to VLANs

Cisco Switch 10S Commands

Enter global 51 configure terminal

configuration

mode.

Enter interface s1li{config)# interface interface id
configuration

mode.

Set the port to 51 (config-if) ¢ switchport mode access
access mode.

Assignthe portto | 51 (config-if) ¢ switchport access vlan wviasn id
a VLAN.

Return to the 51 (config-if) ¢ end

privileged EXEC

mode.

Fig. 3.9 Assingn Port VLANs

Example Configuration

al$ configure terminal

2l (config) # interface FO/18

gl (config-if) # ewitchport mode access

gl (config-if) # ewitchport acceas wlan 20
2]l {config-if) % end

Student PC
172.17.20.22

Switch S1:
Port FOM8
VLAMN 20

Fig. 3.10 Contoh Konfigurasi Port VLANs

3.10 Dynamic Trunking Protocol

Sebuah Port pada Switch Cisco Catalyst mempunyai beberapa mode trunk. Mode
trunking tersebut didefinisikan untuk negosiasi antar port yang saling berhubungan
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Trunk Configuration

Cisco Switch [0S Commands

Enter global configuration 51l¢# configure terminal

mode.

Enter interface configuration 5licontig)$ interface interface id
mode,

Forca the link to be a trunk Sl {config-if)# switchport mode trumk
link.

Specify a native VLAN for 5l (config-if) # switchport trunk natiwve wvlan
untagged 80210 trunks. vilan id

Specify the list of VLANs tobe 51 ({config-if)# awitchport trunk allowed
allowed on the trunk link. wlan vlan-list

Return to the privileged EXEC | 51 (contig-if)# end

mode.

Fig. 3.11 Konfigurasi Trunk

Dynamic Dynamic Trunk
Auto Desirable

Dynamic Access Trunk Trunk Access

Auto

Dynamic Trunk Trunk Trunk Access

Desirable

Trunk Trunk Trunk Trunk Limited
Connectivity

Access Access Access Limited Access

Caonnectivity

Fig. 3.12 DTP - Negotiated Interface Modes

dengan menggunakan Dynamic Trunking Protocol (DTP) adalah protokol propri-
etary Cisco yang secara otomatis diaktifkan pada Catalyst 2960 dan Catalyst 3560
switch Seri. Switch dari vendor lain tidak mendukung DTP. DTP mengatur negosi-
asi mode trunk hanya jika port switch dikonfigurasi dalam mode trunk yang men-
dukung DTP. DTP mendukung baik ISL maupun 802.1Q. Ada tiga mode trunk pada
DTP, yaitu: Trunk, Access, Dynamic Auto dan Dynamic Desirable.

3.11 Latihan

Buatlah topologi seperti Gambar 3.12 dibawah ini

1. Verifikasi Konektivitas

e PC1 bisa PING PC4
e PC2 bisa PING PC5
e PC3 bisa PING PC6
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= J

WLAN 10

VLAN 10 Foj11

~

r 7 Foj18

PC1 f PC4
172.17.10.24
172.17.10.21 / Foj11

GOj1 G0j2 P
FO/18 B
s3 : PCS

3 VLANs

pcz
172.17.20.22 Foie 172.17.20.25
WLAN 20 YLAN 20
F 7 o
PC3 PC6
172.17.30,23 172.17.30,26
WLAN 30 YLAN 30
Fig. 3.13 Latihan Topologi
Device Interface IP Address Subnet Mask VLAN
PCA1 NIC 172.17.10.21 2552552550 10
PC2 NIC 172.17.20.22 2552552550 20
PC3 NIC 172.17.30.23 2552552550 30
PC4 NIC 172.17.10.24 2552552550 10
PC5 NIC 172.17.20.25 2552552550 20
PC8 NIC 172.17.30.26 2552552550 30

Fig. 3.14 Tabel IP Address

2. Buatlah Vlan di S1, S2 dan S3

e VLAN 10 : Faculty/Staff
¢ VLAN 20 : Students
e VLAN 30 : Guest

3. Menetapkan VLAN ke port

¢ VLAN 10 : Fast Ethernet 0/11
e VLAN 20 : Fast Ethernet 0/18
e VLAN 30 : Fast Ethernet 0/6




Chapter 4
Konsep Routing

4.1 Pendahuluan

Jaringan memungkinkan orang untuk berkomunikasi, berkolaborasi, dan berinter-
aksi dengan berbagai cara. Jaringan yang digunakan untuk mengakses halaman web,
berbicara menggunakan telepon IP, berpartisipasi dalam konferensi video, bersaing
dalam permainan interaktif, toko menggunakan Internet, lengkap kursus online, dan
masih banyak lagi.

Fungsi Ethernet switch pada lapisan data link, Layer 2, dan digunakan untuk
meneruskan frame Ethernet antara perangkat dalam jaringan yang sama. Namun,
ketika alamat IP sumber dan tujuan IP berada pada jaringan yang berbeda, frame
Ethernet harus dikirim ke router.

Sebuah router menghubungkan satu jaringan ke jaringan lain. router bertang-
gung jawab untuk pengiriman paket di jaringan yang berbeda. Tujuan paket IP
mungkin server web di negara lain atau server email pada jaringan area lokal. Router
menggunakan tabel routing untuk menentukan jalur terbaik untuk digunakan un-
tuk meneruskan paket. Ini adalah tanggung jawab router untuk memberikan paket-
paket pada waktu yang tepat. Efektivitas komunikasi internetwork tergantung, untuk
tingkat besar, pada kemampuan router untuk meneruskan paket dengan cara yang
paling efisien mungkin.

Ketika sebuah host mengirimkan sebuah paket ke perangkat pada jaringan IP
yang berbeda, paket diteruskan ke default gateway karena perangkat host tidak da-
pat berkomunikasi langsung dengan perangkat luar jaringan lokal. Default gateway
adalah tujuan yang rute lalu lintas dari jaringan lokal ke perangkat pada jaringan
jarak jauh. Hal ini sering digunakan untuk menghubungkan jaringan lokal ke Inter-
net.

Bab ini juga akan menjawab pertanyaan, ”Apa yang router lakukan dengan paket
yang diterima dari satu jaringan dan ditujukan untuk jaringan lain?” Rincian dari
tabel routing yang terhubung akan diperiksa, statis, dan rute yang dinamis. Karena
router dapat rute paket antara jaringan, perangkat pada jaringan yang berbeda dapat
berkomunikasi.

35
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4.2 Karakteristik Networks

Jaringan memiliki dampak yang signifikan terhadap kehidupan kita. Mereka telah
mengubah cara kita hidup, bekerja, dan bermain. Jaringan memungkinkan kita un-
tuk berkomunikasi, berkolaborasi, dan berinteraksi dengan cara kami tidak pernah
melakukan sebelumnya. Kami menggunakan jaringan dalam berbagai cara, terma-
suk aplikasi web, IP telephony, video conferencing, game interaktif, perdagangan
elektronik, pendidikan, dan banyak lagi. Seperti yang ditunjukkan pada gambar,
ada banyak struktur kunci dan karakteristik yang berhubungan dengan kinerja dise-
but ketika membabhas jaringan:

Network Characteristics

Topology

Reliability Speed

Network Characteristics

Scalability Cost

Availability Security

Fig. 4.1 Karakteristik Networks

» Topologi : Ada topologi fisik dan logis. Topologi fisik adalah pengaturan kabel,
perangkat jaringan, dan sistem akhir. Ini menggambarkan bagaimana perangkat-
perangkat jaringan sebenarnya saling berhubungan dengan kawat dan kabel.
Topologi logis adalah jalur di mana data ditransfer dalam suatu jaringan. Ini
menggambarkan bagaimana perangkat jaringan muncul terhubung ke pengguna
jaringan.

o Kecepatan : adalah ukuran data rate dalam bit per detik (bps) dari link yang
diberikan dalam jaringan.

e Biaya : menunjukkan beban umum untuk pembelian komponen jaringan, dan
instalasi dan pemeliharaan jaringan.
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« Keamanan : menunjukkan bagaimana jaringan dilindungi adalah, termasuk in-
formasi yang ditransmisikan melalui jaringan. Masalah keamanan adalah soal
penting, seriring teknik dan praktek yang terus berkembang. Pertimbangkan kea-
manan setiap kali tindakan yang diambil yang mempengaruhi jaringan.

» Ketersediaan : adalah ukuran probabilitas bahwa jaringan tersedia untuk digu-
nakan bila diperlukan.

 Skalabilitas : menunjukkan betapa mudahnya jaringan dapat menampung lebih
banyak pengguna dan persyaratan transmisi data. Jika desain jaringan diopti-
malkan untuk hanya memenuhi kebutuhan saat ini, itu bisa sangat sulit dan mahal
untuk memenuhi kebutuhan baru ketika jaringan berkembang.

» Keandalan : menunjukkan ketergantungan dari komponen yang membentuk
jaringan, seperti router, switch, PC, dan server.

4.3 Why Routing ?

Bagaimana meng-klik link di web browser kembali informasi yang diinginkan
hanya dalam hitungan detik? Meskipun ada banyak perangkat dan teknologi ko-
laboratif bekerja sama untuk mengaktifkan ini, perangkat utama adalah router. Lain
sederhana, router menghubungkan satu jaringan ke jaringan lain.

Komunikasi antara jaringan tidak akan mungkin tanpa router menentukan jalur
terbaik ke tujuan dan forwarding lalu lintas ke router berikutnya di sepanjang jalan
itu. Router bertanggung jawab untuk routing lalu lintas antara jaringan.Pada gam-
bar, diagram topologi jaringan terdiri dari dua host, dua switch dan Cisco 1841
Integrated Series Router (ISR).

Routers Route Packets Routers Route Packsts

Fig. 4.2 Proses routing

Ketika sebuah paket tiba pada antarmuka router, router menggunakan tabel rout-
ing untuk menentukan bagaimana untuk mencapai jaringan tujuan. Tujuan paket IP
mungkin server web di negara lain atau server email pada jaringan area lokal. Ini
adalah tanggung jawab router untuk menyampaikan paket tersebut secara efisien.
Efektivitas komunikasi internetwork tergantung, untuk tingkat besar, pada kemam-
puan router untuk meneruskan paket dengan cara yang paling efisien mungkin.

Fungsi utama dari router adalah untuk:
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1. Menentukan jalur terbaik untuk mengirimkan paket
2. meneruskan paket ke tujuan

Router menggunakan tabel routing dalam menentukan jalur terbaik untuk di-
gunakan meneruskan paket. Ketika router menerima paket, router memeriksa ala-
mat tujuan paket dan menggunakan tabel routing untuk mencari jalur terbaik ke
jaringan tersebut. Tabel routing juga termasuk interface yang akan digunakan dalam
meneruskan paket untuk setiap jaringan yang dikenal. Ketika kecocokan ditemukan,
router merangkum paket ke dalam frame data link dari interface keluar atau exit, dan
paket diteruskan menuju tujuan.

Hal ini dimungkinkan untuk router untuk menerima paket yang dikemas dalam
satu jenis frame data link, dan untuk meneruskan paket dari sebuah interfcae yang
menggunakan berbagai jenis frame data link. Misalnya, router dapat menerima
paket pada sebuah interface Ethernet, tetapi harus meneruskan paket dari inter-
face dikonfigurasi dengan Point-to-Point Protocol (PPP). Enkapsulasi data link ter-
gantung pada jenis interface pada router dan jenis media yang menghubungkan.
Berbeda teknologi data link yang router dapat terhubung ke termasuk Ethernet, PPP,
Frame Relay, DSL, kabel, dan wireless (802.11, Bluetooth).

How the Router Works

192.168.2.0/24

192 168.1.0/24 [ i 192.168.3.0/24

C - commected, 5 - static, I - IGRF, R - EIF, M - mobile, B - B3P Routers use the
D - EIFF, EX — ENFP axternal, 0 - 0SPF, IA - OSFF inter area . .
Ml - OEFF NS5k extermal type 1, K2 - 08PF MESA extermal type 2 ;ﬁ:g}g tdaglceol\!'l;? E
El - 0SPF external type 1, B - 0SPF external type 2, E - B2 iEE i
i- 1515, 1l - 1515 lewel-1, 12 - IS-15 lewl-?, ia - IS-IS inter area . B

* — candidate defanlt, U — per-user static route, o - 0OR given network.

P - perindic downloaded static route
Gateway of last resort is not set
[ 192.168.1.0/24 is directly connected, FasteEthernst0/0
[ 192.168.2.0/24 is directly connected, ssrisl0/0/0
3 152.168.3.0/24 [1/0] wia 192.168.2.2

— 1

Fig. 4.3 Cara kerja routing

Pada gambar 4.3 diatas paket dari PC sumber ke PC tujuan. Perhatikan bahwa itu
adalah tanggung jawab dari router untuk menemukan jaringan tujuan dalam tabel
routing dan meneruskan paket pada arah tujuannya. Dalam contoh ini, router R1
menerima paket dikemas dalam sebuah frame Ethernet. Setelah de-encapsulating
paket, R1 menggunakan IP Address tujuan paket untuk mencari tabel routing untuk
alamat jaringan yang cocok. Setelah alamat jaringan tujuan ditemukan pada tabel



4.5 Konfigurasi Dasar Router 39

routing, R1 merangkum paket dalam frame PPP dan meneruskan paket ke R2. Se-
buah proses serupa yang dilakukan oleh R2.

4.4 Akses Konsul

Dalam lingkungan produksi, perangkat infrastruktur umumnya diakses dari jarak
jauh menggunakan Secure Shell (SSH) atau HyperText Transfer Protocol Secure
(HTTPS). Akses konsol benar-benar hanya diperlukan bila awalnya mengkonfig-
urasi perangkat, atau jika akses remote gagal.

Console Connection Requirements

Port on " r .
Cable Required Port on ISR Terminal Emulation

: RJ-45-0-0B-5 Console l '
Senal Port Cable A

Tera Term

USB-to-RS-232 RJ-45 Console Port
compatible serial port
adapter

Adapter may require a
software driver

*  RJ-45-t0-DB-9 console
USE cable

Type-A Port USB Type-A to USB
Type-B (Mini-B USB)

A device driver is USE Type-B P

required and available (Mini-B USE)
from cisco.com.

Fig. 4.4 Akses konsul

4.5 Konfigurasi Dasar Router

Router Cisco dan switch Cisco memiliki banyak kesamaan. Mereka mendukung
sistem operasi serupa, struktur perintah yang sama, dan banyak dari perintah yang
sama. Selain itu, kedua perangkat memiliki langkah-langkah konfigurasi awal yang
sama.
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Ketika mengkonfigurasi switch Cisco atau router, tugas pokok berikut harus di-
lakukan pertama:

» Nama perangkat : Membedakan dari router lainnya.
o Akses manajemenaman : Mengamankan EXEC istimewa, EXEC pengguna, dan
akses Telnet, dan mengenkripsi password ke tingkat tertinggi.

Mengkonfigurasi banner - Menyediakan pemberitahuan hukum dari akses yang
tidak sah. Pada gambar 4.5 sampai 4.8 contoh konfigurasi pengaturan dasar pada
router R1:

Dalam Gambar 4.5, penamaan perangkat. Pada Gambar 4.6, akses manajemen.
Pada Gambar 4.7, banner dikonfigurasi. Pada Gambar 4.8, konfigurasi tersebut dis-
impan.

Name the Device

192.168.10.0/24 10.1.1.0/24
10 A0

’ 192.168.11.0/24 10.1.2.0/24

Router# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config)$ hostname R1

El (config)#

Fig. 4.5 Konfigurasi nama perangkat

4.6 Konfigurasi IPv4 Router Interface

Salah satu fitur yang membedakan antara switch dan router adalah jenis interface
yang didukung oleh masing-masing perangkat. Misalnya, Layer 2 dukungan LAN
switch karena itu memiliki beberapa FastEthernet atau port Gigabit Ethernet.

Router dukungan LAN dan WAN dan dapat interkoneksi berbagai jenis jaringan.
Oleh karena itu, mereka mendukung banyak jenis interfaces. Misalnya, ISRS G2
memiliki satu atau dua terintegrasi Gigabit Ethernet interface dan High-Speed WAN
Interface Card (HWIC) slot untuk mengakomodasi jenis interface jaringan, terma-
suk serial, DSL, dan cable interfaces.
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Secure Management Access

192.168.10.0/24 10.1.1.0/24 10

10

192.168.11.0/24 10.1.2.0/24

Rl (cocnfig) 4 enable secret class
Rl (config) 4

Rl (config)4 line conscle 0

Rl {config-line)# password cisco
Rl (config-line) 4 login

Rl (config-line) 4 exit

Rl (config) 4

Rl (config)#4 line vty 0 4

Rl {config-line) # password cisco
Rl (config-line)+ login

Rl (config-line) + e=it

Rl (config) #

Rl (config) 4 service password-encryption
Rl (config) 4

Fig. 4.6 Konfigurasi akses manajemen

Configure a Banner

192.168.10.0/24 10.1.1.0/24 10

10

192.168.11.0/24 10.1.2.0/24

Rl (config) 4 banner motd § Authorized Access Only! §
Rl (confiq) #

Fig. 4.7 Konfigurasi banner

4.7 Konfigurasi IPv6 Router Intaface

Konfigurasi pada interface IPv6 mirip dengan mengkonfigurasi sebuah interfcae
IPv4. Kebanyakan IPv6 konfigurasi dan verifikasi perintah dalam 10S Cisco san-
gat mirip dengan IPv4. Dalam banyak kasus, satu-satunya perbedaan menggunakan
ipv6 di perintah.

Sebuah interface IPv6 harus:
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Save the Configuration

192.168.10.0/24 10.1.1.0/24 0

10

192.168.11.0/24 10.1.2.0/24

R1# copy running-config startup-config
pestination filename [startup-config]z
Building configuraticon...

[0E]

Rl#

Fig. 4.8 Menyimpan konfigurasi

Configure the G0/0 Interface Configure the Serial 0/0/0 Interface

1011024 oy

1019218810024 10/

" 192.168.11.024 T 1042024 o) * 1926811024 1012024
tarface serial 0/0/0

dascription Link to R2

ip address 209.165.200.225 255.255.285.252
clock rata 126000

20 shutdown

axit

tarface gigabitetharnet 0/0
dascription Link to LAN 1
ip address 192.168.10.1 255.255.255.0 RL(
oo shutdovn

INK-3-UFDOWN: Inter

Fig. 4.9 Konfigurasi IPv4 router interface

« Konfigurasi IPv6 dengan alamat dan subnet mask : ”ipv6-address / prefix-length
[link-lokal — eui-64]".
« Aktifkan - Interface harus diaktifkan menggunakan perintah “no shutdown”.

4.8 Lab Configurasi Basic Router Settings with 10S CLI

Verifikasi konektivitas jaringan

1. PING PC-B dari comand prompt pada PC-A
2. Akses jarak jauh R1 dari PC-A Menggunakan perintah Telnet pada comand

prompt

Pertanyaan :
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Statically Assign an IPv6 Address to PC1 Configure the R1 G0/0 Interface

2001:00B8:ACAD:1::/64 o TOIIDBEACAD: /64
10

g._\L

GOU  2001:00B8:ACAD:3:/64 000, i TV TIOBEACADI Y

rearet ProtocesYerson 6 (1CP19V6, Srcpacan —
8
2001:0DB8:ACAD:2::/64

3) ¥intarface gigabitetharnat 0/0
description Link to LAN 1
pvé address 2001:db8:acad:1::1/64

Fig. 4.10 Konfigurasi IPv6 router interface

Topology

Addressing Table

Device Interface IP Address Subnet Mask Default Gateway
R1 GO/0 192.168.0.1 2552552550 N/A
Gon 192.168.1 1 2552552550 N/A
PC-A NIC 192.168.1.3 2552552550 192.168.1.1
PCB NIC 192.168.03 2552552550 192.168.0.1

Fig. 4.11 Lab Topology

1. Apakah akses remote sukses?
2. Mengapa protokol Telnet dianggap sebagai risiko keamanan?

4.9 Fungsi Router Switching

Fungsi utama dari router adalah untuk meneruskan paket ke tujuan mereka. Hal
ini dicapai dengan menggunakan fungsi switching, yang merupakan proses yang
digunakan oleh router untuk menerima paket dari satu interface dan meneruskannya
dari antarmuka lain. Tanggung jawab utama dari fungsi switching untuk merangkum
paket dalam data link tipe frame yang sesuai untuk data link keluar.

Catatan: Dalam konteks ini, istilah ”switching” secara benar berarti bergerak
paket dari sumber ke tujuan dan tidak harus bingung dengan fungsi dari Layer 2
switch.

Apa yang router lakukan dengan paket yang diterima dari satu jaringan dan ditu-
jukan untuk jaringan lain? Router melakukan berikut tiga langkah utama :
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Konfigurasi R1

#no ip domain-lookup
$zecurity passfo:as min-length 10
) #enakble secret ciscolZ34s

A5

ig) #line con O

__rE|4passt:a ciscoconpas
line)fexec—timeout 5 O

[N LS LN

55

synchronous

LS LS NN L I L B P N

55

#3E_=ice pass'ﬂ:ﬁ ETCI”ptiDT

' J

g Academy Program"#

= }# ip address 19%2.168.0.1 255.0
B if)# no shutdown

12 Connection to 51

2 192.168.1.1 255.255.255.0
2 no shutdown

55

exit

'l

55

18 Sep 2016
startup-co
[ztartup-conf

55

s

Fig. 4.12 Konfigurasi R1

1. De-encapsulates Layer 2 frame header dan trailer yang mengekspos Layer 3
paket.
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2. Memeriksa alamat IP tujuan dari paket IP untuk menemukan jalan terbaik dalam
tabel routing.

3. Jika router menemukan jalan ke tujuan, itu encapsulates Layer 3 paket menjadi
baru Layer 2 frame dan meneruskan frame keluar interface exit

Encapsulating and De-Encapsulating Packets

Layer 7 Layer 7
Layer 6 Layer 6
Layer 5 Layer 5
Layer 4 Layer 4
Layer 3 Layer 3 Layer 3 Layer 3 Layer 3
Layer 2 Layer 2 Layer 2 Layer 2 Layer 2
Layer 1 Layer 1 Layer 1 Layer 1 Layer 1
192.168.1.0/24 152.168.2.0/24 192.168.3.0/24 192.168.4.0/24

g  Fa0io Fal/0 F
192.168.1.10  00-10 00-20 0B-31 0C-22 492 168.4.10
0A-10 0B-20

Fig. 4.13 Enkapsulasi dan De-enkapsulasi packet

Seperti yang ditunjukkan pada gambar, perangkat Layer 3 memiliki alamat IPv4
dan interface Ethernet memiliki alamat Layer 2 data link. Misalnya, PC1 dikonfig-
urasi dengan alamat IPv4 192.168.1.10 dan contoh alamat MAC 0A-10. Sebagai
sebuah paket perjalanan dari perangkat sumber ke perangkat tujuan akhir, Layer 3
IP address tidak berubah. Namun, Layer 2 address data link berubah pada setiap hop
sebagai paket adalah de-encapsulated dan kembali dikemas dalam frame baru oleh
masing-masing router. Hal ini sangat mungkin bahwa paket yang dikemas dalam
berbagai jenis frame Layer 2 dari yang di mana ia diterima. Sebagai contoh, sebuah
frame Ethernet mungkin diterima oleh router pada interface FastEthernet, kemudian
diproses untuk diteruskan keluar dari interface serial sebagai Point-to-Point Protocol
(PPP) encapsulated frame.

Pada gambar 4.14, PC1 mengirimkan sebuah paket ke PC2. PC1 harus menen-
tukan apakah tujuan alamat IPv4 adalah jaringan yang sama. Jika alamat jaringan
tujuan adalah jaringan yang sama dengan PC1, maka PC1 tidak menggunakan de-
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fault gateway. Sebaliknya, PC1 mengacu ke cache ARP untuk alamat MAC dari
perangkat dengan alamat IPv4 tujuan.

PC1 Sends a Packet to PC2

Because PC2 is on different network, | will encapsulate the packet and send
it to the router on MY network. Let me find that MAC address.. ..

192.168.1.0/24 192.168.2.0/24 192.168.3.0/24 192.168.4.0/24
A ﬁ A 2 - )
Falid Fali1 Fali0 000 Falil
- 00-10 00-20 0B-31 0Cc-22 -
192 168.1.10 192.168.4.10
0A-10 0B-20
Layer 2 Data Link Frame Packet's Layer 3 data

Dest. MAC |Source MAC Source IP
00-10 0a-0 | 14 DXECO

Dest. IP -
192.168.1.10 [192.166.4.10 | P TEI0S R Trailer

PC1's ARP Cache for R1

192.168.1.1 00-10
Fig. 4.14 Pengiriman paket

Jika alamat MAC tidak dalam cache, maka PC1 menghasilkan permintaan ARP
untuk memperoleh alamat untuk menyelesaikan paket dan mengirimkannya ke tu-
juan. Jika alamat jaringan tujuan adalah pada jaringan yang berbeda, maka PC1
meneruskan paket ke gateway default. Untuk menentukan alamat MAC dari default
gateway, PC1 memeriksa tabel ARP untuk alamat IPv4 dari default gateway dan
alamat MAC yang terkait. Jika entri ARP tidak ada dalam tabel ARP untuk gate-
way default, PC1 mengirimkan sebuah permintaan ARP. Router R1 mengirimkan
kembali balasan ARP. PC1 kemudian dapat meneruskan paket ke alamat MAC dari
default gateway, Fa0 / O interface router R1.

Proses berikut terjadi ketika R1 menerima Ethernet Frame dari PC1:

1. R1 memeriksa alamat tujuan MAC, yang sesuai dengan alamat MAC dari inter-
face penerima, FastEthernet 0/0. R1, oleh karena itu, salinan frame ke buffer.

2. R1 mengidentifikasi Ethernet Type lapangan sebagai 0x800, yang berarti bahwa
Ethernet Frame mengandung sebuah paket IPv4 di bagian data dari frame.

3. R1 de-encapsulates Ethernet Frame.

4. Karena alamat IPv4 tujuan dari paket tidak cocok dengan jaringan yang ter-
hubung langsung dari R1, R1 berkonsultasi dengan tabel routing untuk rute paket
ini. R1 mencari tabel routing untuk alamat jaringan yang akan mencakup alamat
IPv4 tujuan dari paket sebagai alamat host dalam jaringan tersebut. Dalam contoh
ini, tabel routing memiliki rute untuk 192.168.4.0/24 jaringan. Alamat IPv4 tu-
juan paket adalah 192.168.4.10, yang merupakan alamat host IPv4 pada jaringan.
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Rute yang R1 menemukan ke 192.168.4.0/24 jaringan memiliki alamat 1Pv4
next-hop dari 192.168.2.2 dan antarmuka keluar dari FastEthernet O/1. Ini berarti
bahwa paket IPv4 di encapsulated dalam Frame Ethernet baru dengan tujuan alamat
MAC dari alamat IPv4 dari router next-hop. Karena interface keluar adalah jaringan
Ethernet, R1 harus menyelesaikan alamat IPv4 next-hop dengan tujuan alamat MAC

menggunakan ARP:

R1 Forwards the Packet to PC2

My ARP table tells me that PC2 uses MAC address 0B-31

-

192.168.1.0/24 192.168.2.0/24 192.168.3.0/24

A ' l 1 2
Falid Fali Falid
- 00-10 00-20 0B-31

192.168.4.0/24

0c-22 o
192.168.1.10 192.168.4.10
0410 0B-20

Layer 2 Data Link Frame Packet's Layer 3 data
Source IP Dest. IP
molhir Type 0x800 | 192.168.1.1 | 192.168.4.1| P fields Data Trailer
0B-31 0 0
R1's ARP Cache R1's Routing Table

192.168.2.2 0B-31 192 168.1.0/24
192.168.2.0/24 0
192.168.3.0/24
192.168.4.0/24

Ky | =

Fig. 4.15 Forward paket

1. R1 melihat next-hop alamat IPv4 dari 192.168.2.2 dalam cache ARP nya. Jika
entri tidak dalam cache ARP, R1 akan mengirim permintaan ARP keluar dari
antarmuka FastEthernet 0/1 dan R2 akan mengirim kembali balasan ARP. R1
maka akan memperbarui cache ARP dengan entri untuk 192.168.2.2 dan alamat

terkait MAC.

keluar interface FastEthernet 0/1 dari R1.

Dir. Connect.

Dir. Connect.

192 168.2.2
192.168.2.2

Falid
Fad
Fali
Fali1

IPv4 packet sekarang di encapsulated menjadi frame Ethernet baru dan diteruskan
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4.10 Summary

Ada banyak kunci struktur dan karakteristik yang berhubungan dengan kinerja
ketika membahas jaringan : topologi, kecepatan, biaya, keamanan, ketersediaan,
skalabilitas, dan kehandalan.

Router Cisco dan Switch Cisco memiliki banyak kesamaan. Mereka mendukung
sistem serupa sistem operasi, struktur comand yang sama, dan banyak dari perintah
yang sama. Salah satu fitur yang membedakan antara switch dan router adalah jenis
interface yang didukung oleh masing-masing.

Tujuan utama dari router adalah untuk menghubungkan beberapa jaringan dan
meneruskan paket dari satu jaringan ke jaringan berikutnya. Ini berarti bahwa router
biasanya memiliki beberapa interface. Setiap interface adalah anggota atau host
pada jaringan IP yang berbeda.

Cisco 10S menggunakan apa yang dikenal sebagai jarak administratif (AD) un-
tuk menentukan rute untuk menginstal ke dalam IP tabel routing. Tabel routing
adalah daftar jaringan yang dikenal oleh router. Tabel routing termasuk alamat
jaringan untuk interface itu sendiri, yang merupakan jaringan yang terhubung lang-
sung, serta alamat jaringan untuk jaringan jarak jauh. Sebuah jaringan remote adalah
jaringan yang hanya dapat dicapai dengan meneruskan paket ke router lain. Jaringan
jarak jauh ditambahkan ke tabel routing dalam dua cara: baik oleh administrator
jaringan secara manual mengkonfigurasi rute statis atau dengan menerapkan pro-
tokol routing dinamis. rute statis tidak memiliki banyak overhead protokol routing
dinamis; Namun, rute statis dapat memerlukan perawatan lebih jika topologi terus
berubah atau tidak stabil.

Protokol routing dinamis secara otomatis menyesuaikan diri dengan perubahan
tanpa intervensi dari administrator jaringan. protokol routing dinamis memerlukan
lebih banyak pemrosesan CPU dan juga menggunakan sejumlah kapasitas link un-
tuk routing update dan pesan. Dalam banyak kasus, tabel routing akan berisi rute
kedua statis dan dinamis.

Router membuat keputusan forwarding utama mereka di Layer 3, lapisan Net-
work. Namun, Interface router berpartisipasi dalam Layers 1, 2, dan 3. paket Layer
3 IP diringkas menjadi Layer 2 data link frame dan dikodekan menjadi bit pada
Layer 1. interface Router berpartisipasi dalam Layer 2 proses yang terkait dengan
enkapsulasi mereka. Sebagai contoh, sebuah interface Ethernet pada router berpar-
tisipasi dalam proses ARP seperti host lain pada LAN.

Cisco IP tabel routing bukan database datar. Tabel routing sebenarnya adalah
sebuah struktur hirarkis yang digunakan untuk mempercepat proses pencarian ketika
mencari rute dan meneruskan paket.



Chapter 5
Inter-VLAN Routing

5.1 Pendahuluan

VLAN dibuat dengan encapsulation dot 1Q berdasarkan IEEE 802.1Q, yaitu ter-
jadi peristiwa tagging oleh switch pada header frame ethernet, berupa VLAN ID,
dan dengan tag yang terdapat pada header frame inilah maka switch akan meli-
hat port mana saja yang mempunyai VLAN ID yang sama dengan frame tersebut,
frame hanya akan diteruskan menuju port yang di set dengan VLAN ID yang sama
dan tidak akan diteruskan menuju port dengan VLAN ID yang berbeda, dengan
metode inilah maka terjadilah segmentasi LAN berdasarkan port pada switch, se-
hingga broadcast yang dihasilkan oleh salah satu host tidak akan diteruskan menuju
port dengan VLAN ID yang berbeda atau hanya akan diteruskan ke port dengan
VLAN ID yang sama, sehingga terjadi efisiensi pemakaian bandwidth. Kondisi in-
ilah yang membuat VLAN seolah-olah mempunyai banyak LAN dalam pengertian
logical tetapi sebenarnya berada dalam satu LAN dalam pengertian physical.

LAN-LAN yang berbeda pada VLAN ini harus mempunyai alamat network yang
berbeda, sesuai dengan prinsip dasar di network, maka jika ada dua atau lebih ala-
mat network yang berbeda ingin berkomunikasi maka harus melakukan peristiwa
routing. Pada peralatan Cisco, routing antar VLAN bisa dilakukan oeh switch itu
sendiri asalkan switch tersebut mempunyai fasilitas routing yaitu Layer 3 Switch,
jadi ada switch yang hanya mendukung layer 2 dan ada switch yang mendukung
layer 3, tentu dari sisi praktis layer 3 switch lebih praktis, dalam artian kita bisa
membuat VLAN sekaligus melakukan routing sehingga antar VLAN yang berbeda
tadi bisa berkomunikasi, tetapi darisisi cost, peralatan switch layer 3 mempunyai
harga yang lebih mahal dari switch layer 2. Jadi inter-VLAN dibedakan menjadi 3
yaitu:

» Multilayer Switch *Untuk Switch layer 3.
e Inter-VLAN Router
e Router On a Stick

49
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5.2 Konfigurasi Inter-VLAN

172.17.10.1/24 - 172.17.30.1/24

f 4 (4
172.17.10.21 172.17.30.23

Fig. 5.1 Topologi Inter-VLAN

Dari gambar 5.1 diatas kita dapat melihat bahwa kabel yang terkoneksi dari
Switch dengan Router sebanyak vlan sejumlah 2 buah (vlan 10 dan vlan 30), maka
perhatikan port yang akan kita gunakan. Gambar 5.2 merupakan konfigurasi sesuai
dengan letak vlan berada di port switch.

S1(config)# vlan 10

S1(config-vlan)# vlan 30
S1(config-vlan) # interface £0/11
S1(config-if)# switchport access vlan 10
S1(config-if)# interface £0/4
S1(config-if)# switchport access vlan 10
S1(config-if)# interface £0/6
S1(config-if)# switchport access vlan 30
S1(config-if)# interface £0/5
S1(config-if)# switchport access vlan 30
S1(config-if)# end

| *Mar 20 01:22:56.751: %SYS-5-CONFIG_I: Configured from console by
console

S1#% copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

|_[OK]

Fig. 5.2 Konfigurasi Inter-VLAN

Dari gambar 5.3 terdapat 1 kabel yang terkoneksi antara switch dengan router,
maka pada sisi port router kita perlu membuat enkapsulasi dotlgdan subinterface.
Subinterface berfungsi sebagai representasi interface secara logika pada satu inter-
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face pisik pada port, sehingga satu interface pisik mampu diisi lebih dari 2 subin-
terface (interface secara logika) dan tiap tiap subinterface bisa diberikan alamat
IP.

Subinterfaces

Trunk
FO0/0.10: 172.17.10.1/24
F0/0.30: 172.17.30.1/24

L 4 [ 4
172.17.10.21 172.17.30.23

Sl (config) # vlan 10

51 (config—-vlan) # vlan 30

51 (config=-vlan)# interface £0/5

51 (config-if)# switchport mode trunk
Sl (config-if)#% end

Sl#

Fig. 5.3 Topologi Router On A Stick

Setelah melakukan enkapsulasi, inputkan konfigurasi subinterface sesuai dengan
ID vlan yang sudah dibuat.

5.3 Tugas Lab

Buatlah topologi dan lakukan konfigurasi sesuai dengan gambar dibawah ini. *untuk
alamat IP dibebaskan. Lakukan konfigurasi dengan benar dan kumpulkan file PKA
pada dosen.
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Rl (config) # interface g0/0.10

Rl (config-subif)# encapsulation dotlq 10

Rl (config-subif)# ip address 172.17.10.1 255.255.255.0

Rl (config-subif) # interface g0/0.30

Rl (config-subif)# encapsulation dotlg 30

Rl (config-subif)# ip address 172.17.30.1 255.255.255.0

Rl (config) # interface g0/0

Rl (config-if)# no shutdown

*Mar 20 00:20:59.299: $LINK-3-UPDOWN: Interface GigabitEthernet0/0,
changed state to down

*Mar 20 00:21:02.919: $LINK-3-UPDOWN: Interface GigabitEthernet0/0,
changed state to up

*Mar 20 00:21:03.919: $LINEPROTO-5-UPDOWN: Line orotocol on
changed state to down

*Mar 20 00:21:02.919: $LINK-3-UPDOWN: Interface GigabitEthernet0/0,
changed state to up

*Mar 20 00:21:03.919: $LINEPROTO-5-UPDOWN: Line protocol on
Interface GigabitEthernet(0/0, changed state to up

Fig. 5.4 Konfigurasi Router On A Stick

VLAN 10 VLAN 20

Fig. 5.5 Tugas Lab



Chapter 6
Routing Statis

6.1 Pendahuluan

Routing adalah inti dari setiap proses pengiriman paket data dari jaringan sum-
ber (source) ke jaringan tujuan (destination). Seperti yang telah dijelaskan dalam
bab 1, router akan belajar tentang network tujuan baik secara statis menggunakan
static routing maupun secara dinamis menggunakan prokotol routing untuk dapat
meneruskan sebuah paket dari sumber (source) ke tujuan (destination). Pada bab 11
ini akan dibahas secara mendalam tentang konsep, konfigurasi dan implementasi
salah protokol routing yang dapat menjadi salah satu pilihan dalam membangun
sebuah jaringan komputer, routing tersebut adalah static routing.

Static Routing dikonfigurasi secara manual dengan menambahkan route route
pada tabel routing di setiap router. Proses routing yang dilakukan dengan man-
ambahkan secara manual information routing ke dalam tabel routing disebut den-
gan Static Routing. Suatu static route akan berfungsi sempurna jika routing table
berisi suatu route untuk setiap jaringan di dalam internetwork yang mana di konfig-
urasi dilakukan secara manual oleh administrator jaringan. Setiap host pada jaringan
harus dikonfigurasi untuk mengarahkan paket data kepada default route atau de-
fault gateway agar sesuai dengan IP address dari interface local router, di mana
router memeriksa routing table dan menentukan route yang mana digunakan untuk
meneruskan paket tersebut.

Static route terdiri dari perintah-perintah yang konfigurasi secara tersendiri untuk
setiap route yang dituju disetiap router. Sebuah router hanya akan meneruskan paket
kepada subnet-subnet yang ada pada routing table. Sebuah router selalu menge-
tahui route dari interface yang bersentuhan langsung kepadanya keluar dari inter-
face router yang mempunyai status up and up pada line interface dan protokol-
nya. Dengan menambahkan static route, sebuah router dapat diberitahukan kemana
harus meneruskan paket-paket kepada subnet-subnet yang tidak bersentuhan lang-
sung kepadanya.

Ada beberapa keuntungan dan kekurangan pada saat menggunakan static routing
dibandingankan dengan menggunakan dinamic routing.

53
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» Keuntungan keuntungan yang didapat pada saat menggunakan static routing an-
tara lain : Tidak ada overhead (waktu pemrosesan) pada CPU router.

» Tidak ada bandwith yang digunakan pada saat melakukan proses routing diantara
beberapa router.

« Static Routing lebih aman daripada Dinamic Routing, karena network adminis-
trator dapat memilih untuk mengizinkan akses routing ke network tertentu saja.

Sedangakan kekurangan Static Routing antara lain :

o Network administrator harus benar banar memahami internetwork dan bagaimana
mengkonfigurasi router dengan benar agar dapat terhubungan dengan baik.

« Jika sebuah network ditambahkan ke internetwork, administrator harus menam-
bahkan sebuah route ke sumua router secara manual. Dengan Kata lain, pekerjaan
network adminstrator sangat tidak fleksibel.

« Static Routing tidak cocok digunakan untuk network network yang besar.

Static Routing biasanya digunakan untuk menghubungkan sebuah jaringan den-
gan spesifik jaringan tertentu dengan menyediakan gateway sehingga dapat ter-
hubung ke stub-network. Static Routing biasanya digunakan juga untuk mengu-
rangi jumlah rute yang tersedia dalam tabel routing melalui proses summarizing dan
membuat rute cadangan untuk dapat sampai ke jaringan tujuan apabila rute utama
mengalami ganguan. Static Routing umumnya digunakan ketika melakukan proses
routing dari stub-network ke stub-network. Sebuah stub-network merupakan net-
work yang memiliki rute tunggal. Sebagai contoh , pada Gambar 2.1 kita melihat
bahwa setiap network yang terhubung ke R1 hanya akan memiliki satu cara untuk
mencapai tujuan lain, baik ke network R2 atau tujuan lain diluar R2. Oleh karena
itu network 172.16.3.0 adalah stub-network dan R1.

o
=

Network

Stub network

SO0 -
Dofault Routo 4 /

172.16.2.0/2{ l/
.

172.16.3.0024 V/ Statc Route
i l 5'7_ Falw0. ﬁi ISO00

A
=)

Stub router

Fig. 6.1 Stub-network



6.2 Konfigurasi IPv4 Static Routing 55

Dalam static routing ada yang disebut dengan default route. Defalut route adalah
jalur default untuk paket yang mempunyai alamat network tujuan tertentu tapi tidak
terdapat di routing table router yang disinggahi. Jika terdapat default route yang
di-set pada router tersebut, maka paket tersebut akan mengikuti rute default yang
telah ditetapkan, jika tidak ada default route maka paket akan dibuang/discard. De-
fault route didefiniskan dengan alamat : 0.0.0.0/0 . Default route pada routing table
ditandai dengan flag ”S*”.

Router (config) #ip route 0.0.0.0 0.0.0.0
{ip-address | exit-intf}

Parameter Description
0.0.0.0 Match any network address
0.0.0.0 Match any subnet mask
ip-address * Commonlyreferred to as the next-hop router’s
IP address.
* Typical used when connecting to broadcast
media.

Commonly creates a recursive lookup.

exit-interface * Use the outgoinginterface to forward packets
to the destination network.

Also referred to as a directly attached static
route.

Typical used when connectingin point-to-point
configuration.

Fig. 6.2 Perintah Default Static Route

6.2 Konfigurasi IPv4 Static Routing

Perintah yang digunakan untuk mengkonfigurasi IPv4 static routing adalah dengan
menuliskan perintah ip route pada mode config dalam CLI. Sintaks lengkap yang
untuk mengkonfigurasi static routing adalah sebagai berikut :

Keterangan :

 Ip route : perintah ini digunakan untuk menciptakan route statis.

o Network address : perintah yang digunakan untuk menentukan network tujuan
didalam jaringan.

e Subnet mask : subnet mask dari network tujuan.
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Router (config) #ip route network-address
subnet-mask {ip-address | exitintf}

Parameter Description

network-address Destination to network address of the remote
network to be added to the routing tabel.

subnet-mask Subenet mask of remote network to added the
routingtable . The subnet mask can be modified
to summarize a group of network.

ip-address Commonly referred to as the next-hop router’s IP
address.
exit-interface Outgoinginterface that is used to forward

packets to the destination network.

Fig. 6.3 Konfigurasi IPv4 static routing

o IP address / exit interface : IP address adalah alamat dari router di hop berikut-
nya (next hop) yang akan menerima paket dan meneruskannya ke network tu-
juan. Alamat netx hop address adalah sebuah interface router yang berada dise-
buah network yang terhubung secara langsung. Sedangkan exit interface adalah
penulisan nama interface router untuk meneruskan paket ke next hop.

Setelah konfigursi IPv4 static routing dilakukan pada router, untuk memastikan
apakah routing telah dikonfigurasi dengan baik, dapat menggunakan perintah show
ip route, show ip route static dan show ip route network untuk melakukan verifikasi.
Adapun fungsi-fungsi perintah tersebut adalah :

» Show ip route : perintah ini digunakan untuk menampilkan isi tabel routing.
» Show ip route static : perintah ini digunakan untuk mempilkan informasi static
routing yang ada di dalam tabel routing.

6.3 Konfigurasi IPv6 Static Routing

Perintah yang digunakan untuk mengkonfigurasi IPv6 static routing adalah dengan
menuliskan perintah ipv6 route pada mode config dalam CLI. Sintaks lengkap yang
untuk mengkonfigurasi static routing adalah sebagai berikut :

Keterangan :

« Ipv6 route : perintah ini digunakan untuk menciptakan route statis dengan meng-
gunakan IPv6.
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Router (config) #ipvé route ipvé-prefix/ipvé-mask
{ipv6-address | exit-intf}

Parameter Description
ipv6-prefix Destination to ipv6-prefix (network address ) of
the remote network to be added to the routing
tabel.
ipve-mask ipv6-mask of remote network to added the

routingtable . The subnet mask can be modified
to summarize a group of network.

ipv6-address Commonly referred to as the next-hop router’s
ipv6 address.
exit-intf Outgoinginterface that is used to forward

packets to the destination network.

Fig. 6.4 Konfigurasi IPv6 static routing

o Ipv6-prefix/ipv6-mask : perintah yang digunakan untuk menentukan network tu-
juan didalam jaringan.

 Ipv6-address / exit interface : IPv6 address adalah alamat dari router di hop
berikutnya (next hop) yang akan menerima paket dan meneruskannya ke network
tujuan. Alamat netx hop address adalah sebuah interface router yang berada dise-
buah network yang terhubung secara langsung. Sedangkan exit interface adalah
penulisan nama interface router untuk meneruskan paket ke next hop.

6.4 Contoh Konfigurasi IPv4 Static Routing Pada Topology
Jaringan

Pada subbab ini akan dikonfigurasi tiga buah router yaitu R1, R2, dan R3 yang
ada pada topology diatas dengan menggunakan IPv4 static routing sebagai protokol
routingnya.

Skenario :

Pada topology di atas, terdapat tiga buah router yaitu : R1, R2, dan R3. Ketiga
router tersebut terhubung dengan menggunakan koneksi WAN dengan kabel Serial
yang dihubungkan pada port Serial 0/0/0 pada R1, port Serial 0/0/0 dan 0/0/1 pada
R2 dan port Serial 0/0/1 pada R3.

Masing masing router terhung ke switch (SW) yang merupakan koneksi LAN
dengan menggunakan port Fastehernet 1/0. Dan masing masin switch (SW) terkoneksi
terhadap PC.
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172.16.1.024

172.46.3.0/24 ' : 192.168.2.0124

Fig. 6.5 Konfigurasi IPv4 Static Routing Pada Topology Jaringan

Peralatan dan Hardware

Table 6.1 Factors and Willis Deutsch

Hardware Jumlah Keterangan

Cisco Router 3

Cisco Switch 3

Computer (Host) 3 1 Computer host untuk setiap switch

CAT-5 or better straight-through UTP cables 6  Connects Router to switch, Host1, Host2 and Host3 to switch
Serial cable 2 ConnectR1to R2to R3

Tabel IP Address

Pada skenarion ini, konfigurasi yang akan dilakukan pada masing masing router
adalah :

* Router name

» Priviledge password

¢ Line console dan Line vty password

« Banner motd

« Konfigurasi interface ( Fastehernet dan Serial )

« Konfigurasi Routing menggunakan IPv4 Static Routing
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Table 6.2 Factors and Willis Deutsch
Device Interface IP Address Subnet Mask Default Gateway

R1 Fa0/0  172.16.3.1 255.255.255.0 N/A
S0/0/0  172.16.2.1 255.255.255.0 N/A
R2 Fa0/0  172.16.1.1 255.255.255.0 N/A
S0/0/0  172.16.2.2 255.255.255.0 N/A
S0/0/1  172.168.1.2 255.255.255.0 N/A
R3 Fa0/0 192.168.2.1 255.255.255.0 N/A
S0/0/1  192.168.1.1 255.255.255.0 N/A

PC PC1 172.16.3.2 255.255.255.0 172.16.3.1
PC 2 172.16.1.2 255.255.255.0 172.16.1.1
PC 3 192.168.2.2 255.255.255.0  192.168.2.1

6.5 Contoh Konfigurasi IPv6 Static Routing Pada Topology
Jaringan

Pada subbab ini akan dikonfigurasi tiga buah router yaitu R1, R2, dan R3 yang
ada pada topology diatas dengan menggunakan IPv6 static routing sebagai protokol
routingnya.

Skenario :

Pada topology di atas, terdapat tiga buah router yaitu : R1, R2, dan R3. Ketiga
router tersebut terhubung dengan menggunakan koneksi WAN dengan kabel Serial
yang dihubungkan pada port Serial 0/0/0 pada R1, port Serial 0/0/0 dan 0/0/1 pada
R2 dan port Serial 0/0/1 pada R3.

Masing masing router terhung ke switch (SW) yang merupakan koneksi LAN
dengan menggunakan port Gigaethernet 0/0. Dan masing masin switch (SW)
terkoneksi terhadap PC.

Peralatan dan Hardware

Table 6.3 Factors and Willis Deutsch

Hardware Jumlah Keterangan

Cisco Router 3 Cisco Router 2911

Cisco Switch 3 Catalyst 2960

Computer (Host) 3 1 Computer host untuk setiap switch

CAT-5 or better straight-through UTP cables 6  Connects Router to switch, Host1, Host2 and Host3 to switch
Serial cable 2 ConnectR1toR2to R3




60 6 Routing Statis

 wemn

Routerrenable
Boutericonfigure terminal
Router (config) #hostname R1
SeiL2dl
Rl (config) #enable secret cisco
et | b

(config)#line consocle 0

1
s

s
— H O s s s e

b b

i

l

{config)#banner motd &

A e )
ter TEXT message. End with the character
{00 T T O R O O IR O BRI O |

&

Rl (configl#interface

Rl (config-i ip address d

Rl (config-if)#clcocck

Rl (config-if)#nc shutdown

Bl (config-if)fexitc

Rl (configl#interface fastethernet /0

Rl (config-if)#ip address 172.16.3.1 Z255.255.255.0

Rl (config-if] shutdown

Rl (config-if)#exitc

Rl (gonfigl# ip route 172.16.1.0 255.255.255.0 172.16.2.2
Bl (gonfigl# ip route 192.168.2.0 255.255.255.0 172.16.2.2
Rl (config)fexic

Rlfcopy running-config sta

Destinaticn filename [startup-configl?
BPuilding cenfiguraticn...
-

Fig. 6.6 Konfigurasi R1

Tabel IP Address

Pada skenarion ini, konfigurasi yang akan dilakukan pada masing masing router
adalah :

» Router name

« Priviledge password

 Line console dan Line vty password
» Banner motd
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Router>enable
Enutericonfigure terminal
r{config) ZF"‘"St.]'E'.I“'E RZ
bt

ic:vr. ]
config)#line console 2
con line) $#pasaword cizco
config-line)#login
con

iyl
u}

y]
(u]

{1 I L L I I L L L I 5 L LR I P ¥

HoORy BRY R ORI BRI BRI ORI BRY RO

config-line)#login
FREERET SRRl T -0E
con line) fexit
config) #banner motd &
ter TEXT message. End with the character '£'.

EZ2 (con J#interface =zerigl 0070

RZ (gconfig-if)#ip address 172.16.2.2 255.255.255.0
RZ (con if) #no shutdown

B2 (config-if)fexit

REZ (con 3

B2 (co if)#ip address 192 1.2 255.255.255.0
REZ (co if)# clock rate &4000

REZ (co if) #no shutdown

B2 (config-if)fexit

B2 (config)#intexface m , i

EZ2 (confi __=I=FWE addresz 172.16. 1 255.255.255.0
EZ (co if) #no shutdown

B2 (config-if) fexit

R2 (gconfig)# ip roote 172.16.3.0 255.255.255.0 172.16.2.1
EZ (gonfigl# ip romte 152.168.2.0 255.255.255.0

1%2.168.1.1

BEZ (config)fexit
RZfcopy running-config startup-config
Deztination filename [startup-config]?

Building configuration...

Fig. 6.7 Konfigurasi R2

» Konfigurasi interface ( Fastehernet dan Serial )
» Konfigurasi Routing menggunakan IPV6 Static Routing
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Reou

Bou

Router (configlfhostname R
[

s ]

config) #enakble sscret cisco
SEnLia) Sx3EE
(configl$line conscle O
SELLELE
ine}l#passwerd cisco
I FE SxFEE

w
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w

(config-
(config)
(config-1
(config-1i

[ e S5

i}

{coenfig-1
({confiog)$l

]
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Enter TEXT message. End with the character '&'.

{0 N I I T I I A A I I A R B |
rrrrrrnnd LAUTORTIZED ACCESS ONLY U A
IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII&
B3 (configlf#interface serial

R3 (config-ifl#£i address 18 255.255.235.0
B3 (config-i shutdown

B3 (config-if} it

R} (configl# ace fastethernet 0/0

B3 (config-i address 182.1g88.2.1 255.255.255.0

R3 (config-i shutdown

f}
if)#$neo
flze

R} (config-if)fexit
R3 (config)# ip route 172.16.1.0 255.255.255.0 192.168.1.2
R3 (gonfigl# ip route 172.16.3.0 255.255.255.0 182.168.1.2

R3 (configlfexit
SeLLIa)
R3# running-geonfig startup-gonfig

stinatien filenames [startup-config]?
uilding configuraticn...

i ]
i

L]
1

Fig. 6.8 Konfigurasi R3
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2001:088:1:2:: /64

B /64/ ix\mmes 1:A002::/64

s1 Rl R3 =

PC1
2001:088:1:1:: /64 2001:DB8:1:3::/64

B —i —ar—

Fig. 6.9 Konfigurasi IPv6 Static Routing Pada Topology Jaringan

Table 6.4 Tabel IP Address
Device Interface IPv6 Address/Prefix Default Gateway
R1 G0/0 2001:DB8:1:1::1/64 N/A
S0/0/0  2001:DB8:1:A001::1/64 N/A
R2 GO0/0  2001:DB8:1:2::1/64 N/A
S0/0/0  2001:DB8:1:A001::2/64 N/A
S0/0/1  2001:DB8:1:A002::1/64 N/A
R3 G0/0 2001:DB8:1:3::1/64 N/A
S0/0/1  2001:DB8:1:A002::2/64 N/A
PC1 NIC 2001:DB8:1:1::F/64 FE80::1
PC2 NIC 2001:DB8:1:2::F/64 FE80::2
PC3 NIC 2001:DB8:1:3::F/64 FE80::3




64 6 Routing Statis

Eouter»enable
BEoutericonfig terminal
Enter configuration commands, one per line. End with

CNTL/

Lo

outer (config) #hostname R1

(config) #banner motd &
EQRE=H! HEER

nter TEXT meszage. End with the character "&°".

Rou
Rl (config) #enabl cr cizco
I | #enable 2ecret =
- VZERERR : - EREEE
El(c | ine conszole O
Bl (config-line)% word cisco
I ne) ¥pass dgciz
Bl (config-line)fexi
I ne)Fexit
Bl (config) #line vty O 4
Bl (config-line)% word cisco
I ne) ¥pass dgciz
Bl (config-line)#login
lzoniig nej#loglin
Bl (config-line)fexi
I ne)Fexit

&
Rl pvE unicast-routing

R1{ nterface gigabitEthernet 0/0

Bl (gonfig-if)#ipve enable

Rl (config-if)#ipvée address 2001:088:1:1::1/64

Bl (config-if)#no shutdown

Bl (config-if)fexit

Rl (config) #int serial 0/0/0

Rl (config )#ipve address 2001:D88:1:A001::1/64

Rl (config )#clock rate 123000

Rl (gonfig-if)#no shutdown

El (config-if)gexit

Rl (config) #ipveé route 2001:DES 2001:DB8:1:A001::2
Rl (config) #ipve route 2001 :D0E58 ;B4
2001:DB3:1:A001::2

Bl (config) #ipve route 2001:D088:1:3::/64 2001:DB8:1:4001::2
Rl (config) #fexit

Rlicopyvr =

Destination fi 17

Buildingy configuration...

Fig. 6.10 Konfigurasi R1
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Bouterrenzble
Bonatk tconfig terminal

Enter configuration commaends, one per line. End with
CHNTIL/Z.

BEouter (gonfig) fhostname B2

EZigpnfig!fenable secret glsng
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Fig. 6.11 Konfigurasi R2
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Eouterr>enzkle

1t Econfig terminal
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Fig. 6.12 Konfigurasi R3



Chapter 7
Routing Dinamis

7.1 Pendahuluan

Jaringan data yang digunakan dalam kehidupan sehari-hari untuk belajar, bermain,
dan dari berbagai pekerjaan kecil, jaringan lokal ke besar, internetwork global. Di
rumah, pengguna dapat memiliki router dan dua atau lebih komputer. Di tempat
kerja, sebuah organisasi mungkin memiliki beberapa router dan switch melayani
kebutuhan komunikasi data ratusan atau bahkan ribuan PC.

Router meneruskan paket dengan menggunakan informasi dalam tabel routing.
Rute ke jaringan remote dapat dipelajari oleh router dalam dua cara : rute statis
dan rute dinamis. Dalam sebuah jaringan besar dengan banyak jaringan dan sub-
net, mengkonfigurasi dan memelihara rute statis antara jaringan ini membutuhkan
banyak overhead administratif dan operasional. biaya overhead operasional ini
terutama rumit ketika perubahan jaringan terjadi, seperti menerapkan subnet baru.
Mengimplementasikan protokol routing dinamis dapat meringankan beban konfig-
urasi dan pemeliharaan tugas dan memberikan skalabilitas jaringan.

Bab ini memperkenalkan protokol routing dinamis. Ini mengeksplorasi manfaat
menggunakan protokol routing dinamis, bagaimana yang berbeda protokol routing
diklasifikasikan, dan metrik protokol routing digunakan untuk menentukan jalur
terbaik untuk lalu lintas jaringan. Topik lain yang dibahas dalam bab ini meliputi
karakteristik protokol routing dinamis dan bagaimana berbagai protokol routing
berbeda. Jaringan profesional harus memahami protokol routing yang berbeda yang
tersedia untuk membuat keputusan tentang kapan harus menggunakan routing statis
atau dinamis. Mereka juga perlu mengetahui protokol routing dinamis yang paling
tepat dalam lingkungan jaringan tertentu.

67
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7.2 Evolusi Routing Dinamis

Protokol routing dinamis telah digunakan dalam jaringan sejak akhir 1980-an. Salah
satu protokol routing pertama adalah Routing Information Protocol (RIP). RIP versi
1 (RIPvY) dirilis pada tahun 1988, tetapi beberapa algoritma dasar dalam protokol
yang digunakan pada Advanced Research Projects Agency Network (ARPANET)
1969.

Sebagai jaringan berkembang dan menjadi lebih kompleks, routing protokol baru
muncul. Protokol routing RIP yang telah diperbarui untuk mengakomodasi pertum-
buhan di lingkungan jaringan, ke RIPv2. Namun, versi yang lebih baru dari RIP
masih tidak skala untuk implementasi jaringan yang lebih besar dari saat ini. Untuk
mengatasi kebutuhan jaringan yang lebih besar, dua protokol routing maju dikem-
bangkan: Open Shortest Path First (OSPF) dan Intermediate Sistem-to-Intermediate
System (I1S-1S). Cisco mengembangkan Interior Gateway Routing Protocol (IGRP)
dan Ditingkatkan IGRP (EIGRP), yang juga skala baik dalam implementasi jaringan
yang lebih besar.

Selain itu, ada kebutuhan untuk menghubungkan internetwork yang berbeda dan
menyediakan routing diantara mereka. Border Gateway Protocol (BGP) sekarang
digunakan antara penyedia layanan Internet (ISP). BGP juga digunakan antara ISP
dan Kklien pribadi mereka yang lebih besar untuk bertukar informasi routing.

Routing Protocol Evolution

1 (’.E

-

L

EIGRP for IPvE

CLLT T RCRCRCT ]
-

i
kb,

Legand
B - IPwd Rowting Protocols

-

i
i

iy
%

D = IPvii Rowting Protocols

=y

Fig. 7.1 Timeline ketika berbagai protokol diperkenalkan

Dengan munculnya berbagai perangkat pada konsumen yang menggunakan IP,
jumlah IPv4 hampir habis; dengan demikian, IPv6 telah muncul. Untuk mendukung
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Routing Protocol Classification

Interior Gateway Protocols Exterior Gateway
Protocols
|| Distance Vector Link-State Path Vector
Pvd RIPvZ EIGRP OSPFy2 15-15 BGP-4
PG RIPng EIGRP for | OSPFV 543 for BEP-MP
IPvE Pyl

Fig. 7.2 Klasifikasi routing protocol

komunikasi berdasarkan IPv6, versi yang lebih baru dari IP routing protokol telah
dikembangkan.

RIP adalah yang paling sederhana dari protokol routing dinamis dan digunakan
dalam bagian ini untuk memberikan tingkat dasar pemahaman protokol routing.

7.3 Tujuan Protokol Routing Dinamis

Routing protokol digunakan untuk memfasilitasi pertukaran informasi routing an-
tara router. Sebuah routing protokol adalah seperangkat proses, algoritma, dan pesan
yang digunakan untuk bertukar informasi routing dan mengisi tabel routing dengan
pilihan routing protokol untuk jalur terbaik.

Tujuan dari protokol routing dinamis meliputi:

e Penemuan jaringan jarak jauh

» Mempertahankan up-to-date informasi routing

o Memilih jalur terbaik ke jaringan tujuan

» Kemampuan untuk menemukan jalan terbaik baru jika jalan saat ini tidak lagi
tersedia.

Komponen utama dari protokol routing dinamis meliputi:

 Struktur data : protokol routing biasanya menggunakan tabel atau database untuk
operasinya. Informasi ini disimpan dalam RAM.

» Pesan routing protocol : protokol routing menggunakan berbagai jenis pesan un-
tuk menemukan router tetangga, pertukaran informasi routing, dan tugas-tugas
lain untuk belajar dan menjaga informasi yang akurat tentang jaringan.

» Algoritma : Algoritma adalah daftar terbatas langkah yang digunakan untuk
menyelesaikan tugas. Routing protokol menggunakan algoritma untuk memfasil-
itasi informasi routing dan penentuan jalur terbaik.
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Pada gambar struktur data, pesan routing protokol, dan algoritma routing yang
digunakan oleh EIGRP.

Components of Routing Protocols

EIGRP creates and maintans EIGRP creates and maintains
Routing protocols the the
ceate and martain + Noghbor table * Newghbor tablo
data structures +  Topology table + Topology tabla
EIGRP Hdllo
EIGRP Update
.m':m EIGRP opfery
EIGRP Reply
EIGRP Acknowiedge
| will use the EIGRP DUAL 1 will use the EIGRP DUAL
olgochm to identify whot the algorithm to idently what the
Routng pectocols use best routes are and submit the best routes are and submt the
routing akgormhms to bast route(s) 1o the routing best routels) to the routing
idontify tho best tabia tabie
routo(s)

Fig. 7.3 Komponen Routing

7.4 Peranan Protokol Routing Dinamis

Routing protokol memungkinkan router untuk secara dinamis berbagi informasi ten-
tang jaringan jarak jauh dan secara otomatis menambahkan informasi ini ke tabel
routing mereka sendiri; melihat animasi pada gambar.

Updats Update

Fig. 7.4 Proses update informasi routing dinamis
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Routing protokol menentukan jalur terbaik, atau rute, untuk setiap jaringan. rute
yang kemudian ditambahkan ke tabel routing. Manfaat utama dari protokol rout-
ing dinamis adalah bahwa router pertukaran informasi routing ketika ada perubahan
topologi. pertukaran ini memungkinkan router untuk secara otomatis belajar tentang
jaringan baru dan juga untuk menemukan jalur alternatif ketika terjadi kegagalan
link ke jaringan saat ini.

Static Routing Advantages and Disadvantages

Advantages Disadvantages
Easy to implement in a small network Suitable only for simple topologies or for

special purposes such as a default static
route

Very secure. Mo adverisements are sent | Configuration complexity increases

as compared to dynamic routing dramatically as network grows

protocols

Route to destination iz always the samea Manual intervention required to re-route
traffic.

Mo routing algonthm or update

mechanism required; therefore, extra

resources (CPU ar RAM) are not

required

Fig. 7.5 Kelebihan dan Kelemahan Routing Statik

Pada gambar 7.5 terlihat keuntungan dan kerugian dari routing statis. routing
statis mudah untuk diterapkan dalam jaringan kecil. Rute statis tetap sama, yang
membuat mereka cukup mudah untuk memecahkan masalah. Rute statis tidak men-
girim pesan update oleh karena itu, memerlukan sangat sedikit overhead.

Kelemahan routing statis meliputi :

» Mereka tidak mudah diimplementasikan dalam jaringan besar.
» Mengelola konfigurasi statis dapat menjadi memakan waktu.
» Jika link gagal, rute statis tidak dapat mengubah rute lalu lintas.

Pada gambar 7.6. terlihat keuntungan dan kerugian dari routing dinamis. pro-
tokol routing dinamis bekerja dengan baik di setiap jenis jaringan yang terdiri dari
beberapa router. Mereka terukur dan secara otomatis menentukan rute yang lebih
baik jika ada perubahan topologi. Meskipun ada lebih banyak konfigurasi protokol
routing dinamis, mereka lebih sederhana untuk mengkonfigurasi di jaringan besar.

Ada kelemahan untuk routing dinamis, routing dinamis membutuhkan penge-
tahuan tentang perintah tambahan. Hal ini juga kurang aman dari routing statis
karena interface yang diidentifikasi oleh protokol routing mengirim routing update
keluar. Rute yang diambil mungkin berbeda antara paket. Algoritma routing yang
menggunakan CPU tambahan, RAM, dan bandwidth link.
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Dynamic Routing Advantages and Disadvantages

Advantages | Disadvantages |

Suitable in all topologies where multiple | Can be more complex to implement.
routers are required.

Generally independent of the network Less secure, Additional configuration
size. settings are required to secure.
Automatically adapts topology to Route depends on the current topology

reroute traffic if possible.

Requires additional CPU, RAM, and link
bandwidth

Fig. 7.6 Kelebihan dan Kekurangan Routing Dinamis

7.5 Klasifikasi Protokol Routing

Protokol routing dapat diklasifikasikan ke dalam kelompok yang berbeda sesuai
dengan Kkarakteristik mereka. Secara khusus, protokol routing dapat diklasifikasikan
sebagai berikut :

o Purpose (Tujuan) : Interior Gateway Protocol (IGP) atau Exterior Gateway Pro-
tocol (EGP)

o Operation (Operasi) : Distance vector, link-state protocol, atau path-vector pro-
tocol

o Behavior (Perilaku) : Classful (legacy) atau Classless (protokol tanpa kelas)

Misalnya, IPv4 protokol routing diklasifikasikan sebagai berikut:

e RIPv1 (legacy) : IGP, distance vector, classful protocol

» IGRP (legacy) : IGP, distance vector, classful protokol yang dikembangkan oleh
Cisco(deprecated from 12.2 10S and later)

» RIPv2 : IGP, distance vector, classless protocol

o EIGRP : IGP, distance vector, classless protokol yang dikembangkan oleh Cisco

o OSPF: IGP, link-state, classless protocol

e IS-IS: IGP, link-state, classless protocol

o BGP : EGP, path-vector, classless protocol

7.6 Protokol Routing IGP dan EGP

Autonomous System (AS) adalah kumpulan dari router di bawah administrasi
umum seperti perusahaan atau organisasi. Sebuah AS juga dikenal sebagai domain
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Routing Protocols Classification

Dynamic Routing Prolocols

ggen -

interior Gateway Protocols Exterior Gateway Protocols
(IGPs) (EGPs)
|
Distance Vecior Link-State Routing Path-Vector Routing
Routing Protocols Profocols Protocol
RIPv1 IGRP
RIPv2 EIGRP OSPF I1S-1S BGP

Fig. 7.7 Kilasifikasi Protokol Routing

routing. Contoh umum dari AS adalah jaringan internal perusahaan dan jaringan
ISP.

Internet didasarkan pada konsep AS, Oleh karena itu dua jenis protokol routing

yang diperlukan :

Interior Gateway Protokol (IGP) : Digunakan untuk routing dalam sebuah AS.
Hal ini juga disebut sebagai intra-AS routing. Perusahaan, organisasi, dan bahkan
penyedia layanan menggunakan IGP pada jaringan internal mereka. IGP terma-
suk RIP, EIGRP, OSPF, dan IS-IS.

Exterior Gateway Protokol (EGP) : Digunakan untuk routing antara AS. Hal
ini juga disebut sebagai inter-AS routing. Penyedia layanan dan perusahaan be-
sar mungkin interkoneksi menggunakan EGP. Border Gateway Protocol (BGP)
adalah satu-satunya EGP saat ini dan routing protokol resmi yang digunakan oleh
Internet.

Catatan: Karena BGP adalah satu-satunya EGP tersedia, istilah EGP jarang di-

gunakan. Sebaliknya, sebagian besar insinyur hanya mengacu pada BGP.

Contoh pada gambar 7.9. dibawah ini memberikan skenario sederhana menyoroti

penyebaran IGP, BGP, dan routing statis:
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Classifying Routing Protocols by Purpose n Classifying Routing Protocols by Operation n
2
8 | : l
Interior Goteway Prolocols Exterior Gatgway Protocols
(1GPs) (EGPS)

B -

Distance Voctor Link-State Routing Path-Vector Routing
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Fig. 7.8 Kilasifikasi Protokol Routing

ISP-1 : adalah AS, menggunakan IS-IS sebagai IGP. Interkoneksi dengan au-
tonomous system lainnya dan penyedia layanan menggunakan BGP untuk secara
eksplisit mengontrol bagaimana lalu lintas dialihkan.

ISP-2 : adalah AS, menggunakan OSPF sebagai IGP ini. Interkoneksi dengan
autonomous system lainnya dan penyedia layanan menggunakan BGP untuk secara
eksplisit mengontrol bagaimana lalu lintas dialihkan.

AS-1 : adalah organisasi yang besar dan menggunakan EIGRP sebagai IGP.
Karena multihomed (yaitu, menghubungkan ke dua penyedia layanan yang berbeda),
menggunakan BGP untuk secara eksplisit mengontrol bagaimana lalu lintas masuk
dan meninggalkan AS.

AS-2 : Ini adalah organisasi menengah dan menggunakan OSPF sebagai IGP. Hal
ini juga multihomed. Oleh karena itu, ia menggunakan BGP untuk secara eksplisit
mengontrol bagaimana lalu lintas masuk dan meninggalkan AS.

AS-3 : adalah sebuah organisasi kecil dengan router yang lebih tua dalam AS,
menggunakan RIP sebagai IGP. BGP tidak diperlukan karena single-homed (yaitu,
menghubungkan ke salah satu penyedia layanan). Sebaliknya, static routing diim-
plementasikan antara AS dan penyedia layanan.
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IGP versus EGP Routing Protocols

Fig. 7.9 Protokol Routing IGP dan EGP

7.7 Protokol Routing Distance Vector

» Distance (Jarak) : Mengidentifikasi seberapa jauh ke jaringan tujuan dan di-
dasarkan pada metrik seperti hop, biaya, bandwidth, delay, dan banyak lagi.

e \ector : Menentukan arah router atau keluar antarmuka hop berikutnya untuk
mencapai tujuan.

Misalnya dalam gambar 7.10 diatas, R1 tahu bahwa jarak untuk mencapai
jaringan 172.16.3.0/24 adalah salah satu hop dan arah keluar dari interface SO /
0/0 menuju R2.

Sebuah router menggunakan distance vector protokol routing tidak memiliki
pengetahuan tentang seluruh jalan ke jaringan tujuan. Distance vector protokol
menggunakan router sebagai tanda posting di sepanjang jalan ke tujuan akhir. Satu-
satunya informasi router tahu tentang jaringan jarak jauh adalah jarak atau metrik
untuk mencapai jaringan dan jalur mana atau antarmuka (interface) yang digunakan
untuk sampai ke tujuan. Distance vector protokol routing tidak memiliki peta sebe-
narnya dari topologi jaringan.

Ada empat Distance Vector IGP IPv4:

e RIPv1 - Generasi Pertama protokol

« RIPv2 - Simple Distance Vector protokol routing

* IGRP - Generasi Pertama Cisco proprietary protocol (digantikan oleh EIGRP)
o EIGRP - Versi lanjutan dari Distance Vector protokol routing
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The Meaning of Distance Vector

Distance = How Far
172.16.3.002«
ﬁ bl‘ N f m
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Fig. 7.10 Protokol Routing Distance Vector

7.8 Protokol Routing Link State

Berbeda dengan Distance Vector protokol routing, router dikonfigurasi dengan pro-
tokol routing link-state dapat membuat tampilan lengkap atau topologi jaringan den-
gan mengumpulkan informasi dari semua router lain.

Menggunakan protokol routing link-state adalah seperti memiliki peta lengkap
dari topologi jaringan. Sebuah router link-state menggunakan informasi link-state
untuk membuat peta topologi dan untuk memilih jalan terbaik untuk semua jaringan
tujuan dalam topologi.

Router RIP-enabled mengirim pembaruan berkala informasi routing ke tetangga
mereka. Link-state routing protokol tidak menggunakan update periodik. Setelah
jaringan telah berkumpul, update link-state hanya dikirim ketika ada perubahan
topologi. Misalnya, update link-state dalam animasi tidak dikirim sampai 172.16.3.0
jaringan down.

Pada gambar diatas operasi link-state. Protokol link-state bekerja dengan baik
dalam situasi di mana :

» Desain jaringan hirarkis, biasanya terjadi pada jaringan yang besar

» Konvergensi cepat dari jaringan sangat penting

« Administrator memiliki pengetahuan yang baik tentang protokol routing link-
state yang dilaksanakan

Ada dua Link-state IPv4 IGP :

o OSPF : Standar Populer berdasarkan routing protokol
e IS-IS: Populer di jaringan penyedia
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Fig. 7.11 Protokol Routing Link State

7.9 Classful dan Classless

Perbedaan terbesar antara classful dan classless routing protokol adalah bahwa pro-
tokol routing classful tidak mengirimkan informasi subnet mask di routing update
mereka. protokol routing tanpa kelas meliputi informasi subnet mask dalam routing
update.

Catatan: Hanya RIPv1 dan IGRP adalah classful. Semua IPv4 dan IPv6 protokol
routing menggunakan classless. pengalamatan classful tidak pernah menjadi bagian
dari IPv6 Fakta bahwa RIPv1 dan IGRP tidak mencakup informasi subnet mask di
update mereka berarti bahwa mereka tidak dapat memberikan variabel length subnet
masks (VLSM) dan classless interdomain routing (CIDR).

Jaringan modern tidak lagi menggunakan IP classful. Classless IPv4 protokol
routing (RIPv2, EIGRP, OSPF, dan IS-1S) semua termasuk informasi subnet mask
dengan alamat jaringan di update routing. Protokol routing classless mendukung
VLSM dan CIDR. IPv6 protokol routing yang tanpa kelas. Perbedaan apakah pro-
tokol routing classful atau tanpa kelas biasanya hanya berlaku untuk IPv4 protokol
routing. Semua routing protokol IPv6 dianggap tanpa kelas karena mereka termasuk
awalan-panjang dengan alamat IPv6.

Classful secara sederhana dapat diartikan “menggunakan kelas”. Hali ini jika
dikaitkan dengan pengalamatan IP Address, maka pengalamatan IP classful da-
pat diartikan menjadi pengalamatan IP Address berdasarkan kelas”. Pengalamatan
dengan metode ini ada pada pengalamatan IPv4. Seperti IPv4 dibagi menjadi kelas
A, B, C, D, dan E. Dengan pengalamatan IP classful, jaringan yang dapat dibentuk
hanya sebatas kapasitas masing-masing kelas dan kapasitas host yang besar yang
dimiliki oleh kelas A dan B sering tidak terpakai secara optimum. Selain itu juga
telah membuat tabel routing secara global menjadi membengak melebihi kapasitas
router. Oleh sebab itu metode ini sudah sering digunakan lagi dan diganti dengan
classless.
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Classless secara sederhana adalah “tidak menggunakan kelas”. Jika dikaitkan
dengan pengalamatan IP Address, maka pengalamatan IP secara classless dapat di-
artikan menjadi ”pengalamatan IP Address tanpa mengenal kelas”. Yaitu dengan
cara menggunakan Classless-Inter Domain Rouing (CIDR) atau juga dapat dikenal
dengan istilah panjang prefiks. Format pengalamatannya adalah dengan memberi
tanda slash (/) di belakang alamat IP kemudian diikuti dengan variabel panjang pre-
fiks.

Contoh: 172.26.78.3/28 (172.26.78.3 = alamat IP, /28 = panjang prefiks (CIDR))

Dengan metode classless dapat menyederhanakan tabel routing dengan cara satu
tabel routing dapat untuk beberapa jaringan sehingga menghemat penggunaan ka-
pasitas router dalam membuat tabel routing. Selain itu, metode ini memungkinkan
untuk menggunakan alamat IP kelas A dan B dengan panjang prefiks tertentu yang
belum dipakai.

Dalam rangka menjawab permasalahan menipisnya kapasitas jumlah host IPv4
yang diperkirakan akan habis seluruhnya dalam beberapa tahun lagi, maka dibuat-
lah protokol atau sistem pengalamatan yang baru yaitu dengan IPv6 dengan pan-
jang 128-bit dan bersifat classless sehingga mampu mendukung jumlah host hingga
3,4 x10% host.

7.10 Karakteristik Protokol Routing

Karakteristik protokol routing antara lain :

» Kecepatan Konvergensi : Kecepatan konvergensi mendefinisikan seberapa cepat
router dalam topologi jaringan berbagi informasi routing. Routing loops dapat
terjadi ketika tidak konsisten tabel routing tidak diperbarui karena memperlambat
konvergensi dalam perubahan jaringan.

» Skalabilitas : Kemampuan suatu sistem, jaringan, atau proses untuk menangani
penambahan beban yang diberikan, atau potensinya untuk ditingkatkan guna
menangani penambahan beban tersebut.

o Classful atau Classless (Penggunaan VLSM) : Protokol routing classful tidak
menyertakan subnet mask dan tidak dapat mendukung VLSM. Protokol routing
classless termasuk subnet mask dalam update. Protokol routing classless men-
dukung VLSM dan summarization rute yang lebih baik.

» Sumber daya Penggunaan : Penggunaan sumber daya termasuk persyaratan pro-
tokol routing seperti ruang memori (RAM), penggunaan CPU, dan pemanfaatan
bandwidth link. kebutuhan sumber daya yang lebih tinggi memerlukan hardware
yang lebih kuat untuk mendukung operasi routing protocol, di samping proses
forwarding paket.

e Implementasi dan Pemeliharaan : Pelaksanaan dan pemeliharaan menggam-
barkan tingkat pengetahuan yang diperlukan untuk administrator jaringan untuk
menerapkan dan memelihara jaringan berdasarkan protokol routing dikerahkan.
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Comparing Routing Protocols

Distance Vector | LikState |
(RIPvi_|RIPv2 | IGRP | EIGRP | OSPF | IS-IS
Speed Slow Slow Slow Fast Fast Fast
Convergence
Scalability - Small Small Small Large Large Large
Size of
Metwork
Use of VLSM Mo Yes Mo Yes Yes Yeas
Resource Low Low Low Medium | High High
Usage
Implementation | Simple | Simple Simple Complex | Complex | Complex
and

Maintenance

Fig. 7.12 Perbandingan Protokol Routing

7.11 Metrics Protokol Routing

Ada kasus ketika protokol routing belajar lebih dari satu rute ke tujuan yang sama.
Untuk memilih jalur terbaik, protokol routing harus mampu mengevaluasi dan mem-
bedakan antara jalur yang tersedia. Hal ini dilakukan melalui penggunaan metrik
routing.

Sebuah metrik adalah nilai terukur yang ditugaskan oleh protokol routing un-
tuk rute yang berbeda berdasarkan kegunaan dari rute itu. Dalam situasi di mana
ada beberapa jalur ke jaringan remote yang sama, metrik routing digunakan untuk
menentukan keseluruhan “biaya” dari jalur dari sumber ke tujuan. Routing protokol
menentukan jalur terbaik berdasarkan rute dengan biaya terendah.

Routing protokol yang berbeda menggunakan metrik yang berbeda. Metrik yang
digunakan oleh salah satu protokol routing tidak sebanding dengan metrik yang
digunakan oleh routing protocol lain. Dua routing protocol yang berbeda mungkin
memilih jalan yang berbeda untuk tujuan yang sama.

Pada gambar 7.13 menunjukkan bahwa RIP akan memilih jalur dengan sedikit-
nya jumlah hop, sedangkan OSPF akan memilih jalur dengan bandwidth tertinggi.
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Fig. 7.13 Metrics Protokol Routing

7.12 Routing Information Protocol

Routing Information Protocol (RIP) adalah sebuah protokol generasi routing yang
pertama untuk IPv4 awalnya ditetapkan dalam RFC 1058. Sangat mudah untuk
mengkonfigurasi, menjadikannya pilihan yang baik untuk jaringan kecil.

RIPv1 memiliki karakteristik utama sebagai berikut:

Update routing yang broadcast (255.255.255.255) setiap 30 detik.

Hop count digunakan sebagai metrik untuk seleksi jalur.

Sebuah hop lebih besar dari 15 hop dianggap tak terbatas (terlalu jauh). Hop
router 15 tidak akan menyebarkan update routing ke router berikutnya.

Pada tahun 1993, RIPv1 telah diperbarui untuk protokol routing tanpa kelas yang

dikenal sebagai versi RIP 2 (RIPv2). RIPv2 termasuk perbaikan berikut:

Classless routing protocol : Mendukung VLSM dan CIDR, karena termasuk sub-
net mask dalam routing update.

Peningkatan efisiensi : Ini meneruskan update ke multicast alamat 224.0.0.9,
bukan alamat broadcast 255.255.255.255.

Mengurangi entri routing : Mendukung pengguna summarization rute pada an-
tarmuka apapun.

Aman : Mendukung mekanisme otentikasi untuk mengamankan update tabel
routing antara tetangga.

Pada gambar 7.14 dibawah ini merangkum perbedaan antara RIPv1 dan RIPv2.
Update RIP diringkas menjadi segmen UDP, dengan kedua sumber dan tujuan

nomor port diatur ke port UDP 520. Pada tahun 1997, IPv6 versi diaktifkan dari
RIP dirilis. RIPng didasarkan pada RIPv2. la masih memiliki keterbatasan 15 hop
dan jarak administrasi adalah 120.
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RIPv1 versus RIPv2
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Fig. 7.14 Perbandingan RIPv1 dan RIPv2

7.13 Enhanced Interior-Gateway Routing Protocol (EIGRP)

Interior Gateway Routing Protocol (IGRP) adalah yang pertama proprietary routing
protocol IPv4 yang dikembangkan oleh Cisco pada tahun 1984. Dulu karakteristik
desain berikut:

» Bandwidth, delay, beban, dan reliabilitas digunakan untuk membuat metrik kom-
posit.
» Update routing yang disiarkan setiap 90 detik, secara default.

Padatahun 1992, IGRP digantikan oleh Enhanced IGRP (EIGRP). Seperti RIPv2,
EIGRP juga memperkenalkan dukungan untuk VLSM dan CIDR. EIGRP meningkatkan
efisiensi, mengurangi routing update, dan mendukung pertukaran pesan aman.

Tabel pada gambar 7.15 merangkum perbedaan antara IGRP dan EIGRP.

EIGRP juga memperkenalkan:

» Bounded triggered updates : Ini tidak mengirim update secara berkala. Hanya pe-
rubahan tabel routing yang disebarkan, setiap kali perubahan terjadi. Hal ini akan
mengurangi jumlah beban protokol routing pada jaringan. Dibatasi update dipicu
berarti bahwa EIGRP hanya mengirim ke tetangga yang membutuhkannya.

o Hello keepalive mechanism : Sebuah pesan Hello kecil secara berkala diper-
tukarkan untuk menjaga kedekatan dengan router tetangga. Ini berarti penggu-
naan yang sangat rendah dari sumber daya jaringan selama operasi normal, bukan
update periodik.
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IGRP versus EIGRP
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Fig. 7.15 Perbandingan IGRP dan EIGRP

» Maintains a topology table : Memelihara semua yang diterima dari tetangga
(tidak hanya jalur terbaik) dalam tabel topologi rute. DUAL dapat memasukkan
rute cadangan ke dalam tabel EIGRP topologi.

» Rapid convergence (konvergensi yang cepat) : Jika rute utama gagal, router da-
pat menggunakan rute alternatif diidentifikasi. Peralihan ke rute alternatif adalah
segera dan tidak melibatkan interaksi dengan router lainnya.

» Multiple network layer protocol support : EIGRP menggunakan protokol Modul
Dependent (PDM), yang berarti bahwa satu-satunya protokol untuk menyertakan
dukungan untuk protokol selain IPv4 dan IPv6, seperti warisan IPX dan Ap-
pleTalk.

7.14 Konfigurasi Dasar Protokol RIP

Meskipun RIP jarang digunakan dalam jaringan modern, hal ini berguna seba-
gai dasar untuk memahami jaringan routing dasar. Untuk alasan ini, bagian ini
memberikan gambaran singkat tentang bagaimana mengkonfigurasi pengaturan RIP
dasar dan untuk memverifikasi RIPv2.

R1>enable
R1#configure terminal
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Fig. 7.16 Konfigurasi RIP

R1(config)#router rip
R1(config-router)# version 2
R1(config-router)# network 192.168.1.0
R1(config-router)# network 10.10.10.0

R2>enable R1#configure

terminal R1(config)#router

rip R1(config-router)#

version 2

R1(config-router)# network 11.11.11.0
R1(config-router)# network 10.10.10.0

R1>enable R1#configure
terminal R1(config)#router
rip R1(config-router)#
version 2
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R1(config-router)# network 192.168.2.0
R1(config-router)# network 11.11.11.0

7.15 Shortest Path First Protocols
IPv4 link-state protokol routing ditunjukkan pada gambar 7.17 dibawah ini :

Link-State Routing Protocols

Dynamic Routing Protocols

i .
Y Y
Intenor Gateway Protocols
(1GF)
: ' |
| * y
Link-Stale Routing
Protocols
|
v v
v ¥ !
OSPF 1S-1S

Fig. 7.17 Protokol Routing Link State

o Open Shortest Path First (OSPF)
 Intermediate System-to-Intermediate System (IS-IS)

Link-state routing protokol memiliki reputasi yang jauh lebih kompleks daripada
rekan-rekan vektor jarak mereka. Sama seperti RIP dan EIGRP, operasi dasar OSPF
dikonfigurasi menggunakan :
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« router ospf process-id global configuration command
» network command to advertise networks

7.16 Dijkstra’s Algorithm

Semua protokol routing link-state menerapkan algoritma Dijkstra untuk menghitung
rute jalan terbaik. algoritma ini sering disebut sebagai jalur terpendek pertama (SPF)
algoritma. Algoritma ini menggunakan biaya akumulasi sepanjang setiap jalur, dari
sumber ke tujuan, untuk menentukan total biaya rute.

Dalam gambar 7.18, setiap jalur diberi label dengan nilai sewenang-wenang un-
tuk biaya. Biaya jalur terpendek untuk R2 untuk mengirim paket ke LAN melekat
R3 adalah 27. Setiap router menentukan biaya sendiri untuk setiap tujuan dalam
topologi. Dengan kata lain, setiap router menghitung algoritma SPF dan menen-
tukan biaya dari perspektif sendiri.

Dijkstra's Shortest Path First Algorithm

Shortest Path for host on R2 LAN 10 reach host on R3 LAN
R210R1(20)+* R1 0O R3(5)+ R310 LAN (2) = 27

Fig. 7.18 Disjark Algorithm
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7.17 Link State Routing Protocol

7 Routing Dinamis

Open Shortest Path First (OSPF) protokol, yang didefinisikan dalam RFC 2328,
adalah Interior Gateway Protocol digunakan untuk mendistribusikan informasi rout-

ing dalam Sistem Otonomi tunggal.

Protocol Header Attributes
] 16 24 2 Type |ink-State
| Version | Yype | == tengh | Algorithm Dikstra
| e D | Melric Cost (Bandwidth)

Link State Advartisamaents

Kouter Link (Type 1)
Usts nuighboring routers and the cost o eech; flooded within on arva

Network Link (Type 2)

Gencrated by a DR; lists all routers on an adjacent segment; flooded
within an aroa

Notwork Summary (Type 1)

Generated by an ABR and advertised amony areas

ASBR Summary (Type 4)

Injected by on ADR into the backbone to advertise the presence of on
ASBR within an arca

External Link (Type 3)
Generoted by on ASOR ond flooded throughout the AS to advertise o

AD

Standard
Protocols
Transport
Authentication
AlISPF Addrass
AllUK Aadress

110

RFC 2328, 2740
w»

1P/89

Maintext, MDS
224005
224.0.0.0

Metric Formula

st =

100,000 Kbpa*

link spooa

* modfiable with

ospl sutn.cost rafarsnce. handuldth

Adyacency States

route axternal to OSPF 1 Down 5 Exstart
NSSA Extornal Link (Type 7) 2 Attompt 6 Exchange
Generoled by an ASBR In @ nOL-50-slubby erea; converted Into ¢ 3 Int 7 Loading
type 3 LSA by the ABR when leaving the area

4 2-Way 8 rull

Fig. 7.19 OSPF Header

N

. OSPF menggunakan desain jaringan hirarki menggunakan Area;
. OSPF akan membentuk hubungan tetangga dengan router yang berdekatan di

area yang sama;

. Mengalihkan informasi jarak ke jaringan yang terhubung, OSPF menginfor-

masikan status link yang terhubung langsung menggunakan Link-State Adver-
tisements (LSAS);

. OSPF mengirimkan update (LSA) bila ada perubahan ke salah satu link nya,

dan hanya akan mengirimkan perubahan diupdate. LSA adalah tambahan refresh
setiap 30 menit;

. OSPF menggunakan algorithm Dijkstra Shortest Path First untuk menentukan

jalur terpendek;

. OSPF adalah protokol tanpa kelas, dan dengan demikian mendukung VLSMs.

Karakteristik lain dari OSPF termasuk :

. OSPF hanya mendukung IP routing;
. OSPF rute memiliki administrative distance adalah 110;
. OSPF menggunakan biaya sebagai metrik, yang dihitung berdasarkan bandwidth

link. OSPF tidak memiliki batas hop-count;
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Proses OSPF membangun dan memelihara tiga tabel terpisah:

» A neighbor table, berisi daftar semua router tetangga;

» A topology table, berisi daftar semua rute yang mungkin untuk semua diketahui
jaringan dalam suatu daerah;

e Arrouting table, berisi rute terbaik untuk masing-masing jaringan yang dikenal.

7.18 Intermediate System to Intermediate System (IS-1S)

Intermediate System to Intermediate System (I1S-1S), merupakan routing protocol
yang diciptakan oleh International Standarization Organization (1SO). Tujuan dicip-
takan 1S-1S oleh 1SO adalah agar protokol routing ini menjadi sebuah standar ter-
buka yang dapat digunakan oleh semua perangkat jaringan. Namun Kenyataannya
yang lebih banyak digunakan adalah semua protokol dan sistem pengalamatan yang
diciptakan berdasarkan organisasi standar Open System Interconnection (OSlI). Sis-
tem pengalamatan Internet Protocol (IP) yang selama ini dikenal luas di seluruh
dunia dan protokol routing lain seperti OSPF diciptakan berdasarkan standar dari
OSI. Dibawah ini merupakan atribut dari protokol routing 1S-IS :

Attributes

Type Link-State
Algorithm Dijkstra

Metric Default (10)

AD 115
Standard I1SO 10589
Protocols IP, CLNS
Transport CLNP
Authentication Plaintext, MD5

Fig. 7.20 Atribut Protokol 1S-IS

Pada umumnya 1S-1S sama seperti routing protocol lain yang menggunakan
metode link state dalam penentuan rutenya, biasanya metode link state akan meng-
hasilkan rute yang terbaik dari segi kecepatan. Dibawah ini merupakan gambar
perbedaan metode antara Distance Vector dan Link State.

Distance vector akan menggunakan jalur A langsung ke B karena dianggap pal-
ing dekat walaupun koneksi menggunakan serial interface yang kecepatannya jauh
lebih lambat dari gigabyte port. Sedangkan Link State akan menggukanan jalur A-
C-D-B, walaupun hop count nya jauh lebih besar tapi bandwitdh yang digunakan
lebih besar dan lebih cepat.
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Fig. 7.21 Perbandingan Distance Vector dan Link State

NSAP Addressing

Relevance Interdomain Part Domain Specific Part
NSAP AFI DI HODSP SEL
Example 47 0005.80f.f800.0000 0001  0000.0c00.1234 00
Condensed SystemID  SEL

System ID

Area

Interdomaln Part (IDP) -

auts

Portion of the address used In routing between
by ISO

Domain Specific Part (DSP) - Portion of the address relevant only within
the local AS

and Format Identifier (AFI)
dictates the format of the address

Initial Domain Identifier (ID1) - An organization belonging to the AFI
High Order DSP (HODSP) - The area within the AS

System ID ' Unique router identifier; six bytes for Cisco devices; often taken
from a MAC address

NSAP Selector (SEL) - identifies a network layer service; always 0x00 In a
NET address

y 9

Identifies the authority which

Fig. 7.22 1S-IS Header

Pengalamatan IS-1S terdiri dari tiga bagian :

Routing Levels
Level 0 Used to locate end systems
Level 1 Routing within an area
Level 2 Backbone between areas
Level 3 Inter-AS routing

Terminology
Type-Length-Value (TLV) Variable
length modular datasets
Link State PDU (LSP) ' Carry TLVs

describing link state information

Sequence Number Packet (SNP) - Used
to request and advertise LSPs; can be
compiete (CSNP) or partial (PSNP)

Hello Packet Establish and maintain
neighbor adjacencies

Designated Intermediate System (DIS)
* A pseudonode responsible for emulating
point-to-point links across a3 multiaccess
segment

o Identifier Area : tiga byte pertama adalah ID daerah. Byte pertama dari gambar
dibawah ini 47 adalah identifier alamat keluarga (AFI) dari otoritas;

¢ Dua byte ID daerah 0005 mewakili IS-IS area nomor;

« Identifier sistem : Enam byte berikutnya mengidentifier node router pada jaringan.
Identifier sistem setara dengan host atau alamat pada jaringan IP.
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7.19 Kesimpulan

Protokol routing dinamis yang digunakan oleh router untuk memfasilitasi per-
tukaran informasi routing antara router. Tujuan dari protokol routing dinamis meliputi:

e Penemuan jaringan jarak jauh

» Mempertahankan up-to-date informasi routing

e Memilih jalur terbaik ke jaringan tujuan

o Kemampuan untuk menemukan jalan terbaik baru jika jalan saat ini tidak lagi
tersedia.

Sementara protokol routing dinamis memerlukan overhead administrasi kurang
dari routing statis, mereka memerlukan mendedikasikan bagian dari sumber daya
router untuk operasi protokol, termasuk waktu CPU dan jaringan link bandwidth.

Jaringan biasanya menggunakan kombinasi keduanya routing statis dan dinamis.
routing dinamis adalah pilihan terbaik untuk jaringan besar dan routing statis lebih
baik untuk jaringan stub. Protokol routing dapat diklasifikasikan sebagai classful
atau classless, distance-vector atau link-state, dan interior gateway protocol atau
exterior gateway protocol.






Chapter 8
Single-Area OSPF

8.1 Pendahuluan

Menurut Teare (2010), pengembangan dari routing protokol OSPF dimulai pada
tahun 1987. OSPF adalah protokol pertama yang dikembangkan keseluruhan oleh
Internet Engineering Task Force (IETF). Sepuluh tahun kemudian OSPF work-
ing group milik IETF masih ada, dan protokol OSPF berlanjut dikembangkan,
meskipun dasar protokol OSPF telah ditentukan dengan publikasi spesifikasi OSPF
versi 2 pertama Kkali ditahun 1991. OSPF dibuat pada pertengahan tahun 1980an,
OSPF menutup kelemanhan - kelemahan dari RIP pada jaringan di perusahaan yang
berskala besar. Karena OSPF berdasar open standard (user yang menggunakan tidak
dikenakan biaya), maka sangat popular digunakan dijaringan sebuah perusahaan dan
juga memiliki banyak kelebihan, antara lain:

 Bisa berjalan pada kebanyakan router, karena berdasar open standard.

» Menggunakan algoritma SPF (Shortest Path First), dikembangkan oleh Edsger
Djikstra.

» Menyediakan konvergensi yang cepat, dengan dipicu dan update kea rah atas
melalui Link State Advertisements (LSAS).

» Menggunakan Classless Protokol dan memungkinkan desain hirarki dengan
VLSM dan route summarization.

« Memiliki fitur Intelegence Metric, yang mana merupakan kebalikan dari band-
width interface.

Ketika router pertama kali hidup, router mengirimkan hello message pada semua
jalur point to - point dan pesan tersebut dikirim secara multicast di jaringan LAN
kepada grup yang terdiri dari semua router lainnya. Dari balasannya setiap router
mempelajari siapa tetangganya. Router pada jaringan yang sama merupakan sesama
tetangga.

OSPF bekerja dengan cara menukar informasi antara router - router yang berdampin-
gan, yang mana tidak sama dengan antara router yang saling bertetangga. Seder-
hananya adalah tidak efektif untuk setiap router pada LAN berbicara ke setiap router

91
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Interior Gateway Protocols Exterior Gateway
Protocols

Distance Vector Path Vector
P4 RIPv2 EIGRP OSPFv2 15-18 BGP-4
IPvG RIFng EIGRP far OSPFv3 1518 for BGP-MP
IPvG IPvG

Fig. 8.1 Perkembangan OSPF

juga pada LAN. Untuk menghindari situasi ini satu router dipilih sebagai Desig-
nated Router (DR). Router tersebut diibaratkan sebagai adjacent router ke semua
router lainnya pada jaringan LAN dan pertukaran informasi dengan mereka. Router
tetangga yang tidak berdampingan langsung tidak saling bertukar informasi dengan
satu sama lain. Sebuah cadangan untuk DR yang dinamakan Backup Designated
Router (BDR) selalu dijaga agar informasi up to - date untuk menghilangkan tran-
sisi jika router DR rusak dan perlu diganti. Pada kondisi biasa setiap router secara
periodik mengirim pesan LINK STATE UPDATE ke setiap router di sebelahnya.
Setiap pesan memiliki nomor yang berurutan sehingga router dapat melihat apakah
pesan LINK STATE UPDATE yang masuk lebih lama atau lebih baru daripada yang
sudah dimiliki. Router juga mengirim pesan ini ketika ada jalur hidup atau mati atau
cost - nya berubah.

“Message Type | Description

Hello Digunakan untuk menemukan siapa router

tetangganya.

Link state update M eny ediakan cost router pengirim ke router

tetangganya.

Link state ack M embenarkan update pada link state.

Database description M emberitahukan update yang mana yang router

pengirim miliki.

Link state request M eminta informasi dari router pasangan.

Fig. 8.2 Jenis - Jenis pesan OSPF

Area OSPF terdiri atas 2 jenis, yaitu single area dan multiple area. Pada modul
ini lebih fokus pada Single-Area OSPF. Single area network merupakan routing
OSPF yang memiliki satu area network saja dan biasanya digunakan untuk area
yang kecil hal ini disebabkan karena jumlah router yang ada pada area network
tersebut terbatas atau sedikit. Ketika menggunakan single area ini maka seluruh in-
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formasi routing akan disebar ke tiap - tiap router pada area tersebut. Single area ini
dapat diidentifikasikan dengan angka antara 0 sampai 4.294.967.295. hal ini dimak-
sudkan untuk memudahkan pengenalan terhadap suatu area. OSPFsingle area tidak
memakai system summarization.

Sedangkan pada multiple area OSPF system summarization normalnya digu-
nakan. Jika OSPF mempunyai lebih dari 1 area makan area 0 harus ada. Menerapkan
multiple area OSPF area harus diterapkan pada area tersebut serta harus terkoneksi
dengan area lainnya. Area 0 akan berperan sebagai jembatan penyeberangan infor-
masi - informasi routing ke area lainnya.

8.2 Konfigurasi OSPF

Perintah perintah yang digunakan untuk konfigurasi OSPF mirip dengan EIGRP.
Hanya saja kita perlu menentukan dari awal akan seperti apakah bentuk topologi
network yang hendak dibangun. Akan sangat baik sekali jika kita sudah bisa mem-
prediksinya untuk beberapa tahun ke depan.

1. Mengaktifkan proses OSPF

router ospf <process-id>
misal : R1(config)# router ospf 1

Process-id adalah sembarang bilangan bulat positif dari 1 sampai 65535. Process-
id ini bersifat local (bagi masing masing router), pada sebuah area nilainya
tidak perlu sama, boleh berbeda beda. Namun penulis lebih suka menggunakan
process-id yang sama agar memudahkan menghapalkannya.

Pada sebuah router, mungkin saja menjalankan beberapa buah process-id OSPF
sekaligus. Setiap proses haruslah menggunakan process-id yang berbeda beda.
Namun sebaiknya hal ini dihindari sebab dapat menguras resource router.

2. Menentukan area pada network interface router

network <network address> <wild mask> area <area-id>
misal :
R1(config-router)# network 192.168.10.0 0.0.255.255 area 0

Area-id adalah bilangan bulat positif dari 0 sampai 4294967295 atau bilangan
dalam format IP address XxXxx.XxXxX.XxX.xxX. Area-id adalah nomor area yang
terkait dengan subnet. Lazimnya router router yang satu subnet akan dikelom-
pokkan dalam satu area juga. Penulis lebih menyukai menggunakan area-id
berupa bilangan bulat.

3. Menentukan router-id (RID)
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router-id <router-id>
misal : R1(config-router)# router-id 1.1.1.1

Router-id (RID) merupakan identitas bagi router router OSPF. RID akan berperan
langsung dalam penentuan topologi, DR, dan BDR. RID harus unik atau tidak
boleh sama pada sebuah OSPF domain.

Biasanya secara default RID akan ditentukan berdasarkan nilai IP address tert-
inggi pada interface loopback atau interface pisik. Namun kita bisa menentukan
nilai RID sesuai dengan kebutuhan.

8.3 Contoh Konfigurasi OSPF

=
]
p;:2
I
192.168.20.0/24 #
Swilch2
I £20/0
|
—_
iy
" 2}
5e0/0/1
5e0/0/0 10.10.20.0/24
10.10.10.0/24
fa0, /
| - S, fa0f0
— 5 g
Switchl R1 ; —
PC1 R3 Switch3 -
192,168.10.0/24 PC3

192.168.30.0/24

Fig. 8.3 Topologi OSPFv2

8.4 Tugas Lab

Buatlah topologi dan teruskan konfigurasi OSPFv3 sesuai dengan contoh yang telah
dijabarkan sebelumnya. *untuk alamat IP dibebaskan. Lakukan konfigurasi dengan
benar dan kumpulkan file PKA pada dosen.
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Konfigurasi R1

nfigure terminal
1fig) #hostn

Rl {(config)#line con
Rl {(config-line)

Rl config-1
Rl ({config-line) cit
Rl config)#line wty 0 4

Rl ({(config-line)#password cisco
Rl {(config-line)

Rl config-lir
Rl {(config) #banner
Enter TEXT message.

al @
Rl (config-if)#ip address 10.1(
Rl (config-if)#clock rate 64001
Rl (config-if)#no shutdown
Rl (config-if) #exit
Rl (config)#interface fastether
Rl (config-if)#ip address 19%2.1
Rl ({(config-if) #no shutdown
Rl ({config-if) #exit
Rl {config) frouter ocspf 10

0l ] Wl Wl

the

character i
]

Rl {config-router) frouter-id 1.1.1.1
Rl (config-router) #net 1%2.168.10.0 0.
Rl (config-router) #fnet 10.10.10.0 0.0.0.255 area 11

Rl (config) #exit

Rl#copy running-config startup-config

0

Destination filename [startup-config]?

Building configuration...

[OK]

Fig. 8.4 Konfigurasi R1

ERRERER
535.255.255.C
255.255.255.0

.0.255 area 11
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Router>enable

erfconfigure terminal

Router (config) #hostname R2
B2 (config) #enable secret c
B2 (configl#line consocle O
R2
R2
R2
RZ2
R2
R2 ([con
RZ2
R2 ([config)#banner motd

isco

) #password cisco

#login

e) #fpassword cisco
3-line) #login
xit

Enter TEXT message. End with the
1 1 ]

f) #ip addre
] #no shutdown

| #exit

interface serial 0,/0/1

f) #ip address 10.10.20.1 25
| #no shutdown

| #exit

interface fastetl

wernet 0/0

R2
R2
Rz

f)#ip address 132.168.20.1
| #no shutdown
f) #fexit

R2 (config-router) frouter-id 2.2.2.2

R2 (config-router)#fnet 13%2.168.20.0 0.0.
R2 (config-router)#net 10.10.20.0 0.0.0.
R2 (config-router)f#net 10.10.10.0 0.0.0.
R2 (config-router) fexit

RZ#copy running-config startup-config

Destination filename [startup-config]?
Building configuration...

Fig. 8.5 Konfigurasi R2

5.255.255.0
¥ a [ QPO g s P 1

0.255 area 11
255 area 11
255 area 11



8.4 Tugas Lab 97

Konfigurasi R3

Router*esnable

Routerf#configure i

Router (config) # m 3

R3 (config) #enable secret cisc
B3 (configl#line console 0O

R3 |
R3 |
R3 |
R3 |
R3 |

111111111 AUTORIZED ACCESS ONLY 1111111111
EEEERER R R R R R R R RN R E R RN RN

-if) #ip address

onfig-if)#clock rate 64000

R3 |
B3 |
R3 |
R3 |
R3 |
R3 (config-if) #exit

B3 {config) #router ocspf 10

B3 (config-router) frouter-id 3.3.3.3

B3 (config-router) fnet 192.168.30.0 0.0.0.255 area 11
B3 (config-router) fnet 10.10.20.0 0.0.0.255 area 11
B3 (config—router) fexit

R3fcopy running-config startup-config

Destination £

name [startup-config]?
Building configuration...
CVEE T

o

Fig. 8.6 Konfigurasi R3
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Configuring Global-Unicast Addresses on R1

Rl {config)$# ipvé unicast-routing

Rl {config) #

Rl {zonfig) ¢ interface GigabitEthernat 0/0

Rl {config-if) # description R1 LaN

Rl {config-if) ¥ ipvé address 2001:DBR:CAFE:1::1/64

Fl (config-iZ)# no shut

Rl ({config-if)#

Rl {config-if) ¥ interface Serial0/0/0

Rl {config-if) ¥ description Link to R2

Rl {zonfig-if) 4 ipvé address 2001:DB8:CAFE:A001::1/64
Rl (config-if) ¥ clock rate 128000

Rl {config-if)# no shut

Rl {config-if) ¥

Rl {config—if) 4 interface Serialo/0/1

Rl {config-if) # description Link to R3

Rl {config-if) ¥ ipvé address 2001:DBE:CAFE:A003::1/64
Fl (config-iZ)# no shut

Rl ({config-if) ¥ and

Rl#

Fig. 8.7 Input IPv6

Rl {config) # ipvé router ospf 10
Rl (config-rtr) # router-id 1.1.1.1
Rl (config-rtr) # and

Rl#

Fig. 8.8 Enable Router-ld OSPFv3
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Rl {config) # interface GigabitEthernat 0/0

Rl {config-if) 4 ipvé ospf 10 area 0
Rl (config—if) #
Rl {config—i£) ¥ interface Serialo/0/0
Rl {config-if) # ipvé ospf 10 area 0
Rl (config-if) ¥
Rl (config-if) ¥ interface Serialo/o/1
Rl {config-if) # ipvé ospf 10 area 0
Rl (config-if)#
Rl (config-if) ¥ and
Rl#
Rl1#4 show ipvé ospf interfaces brief
Interface FPID Area Intf I Cast State Whbhrs F/C
Ee0/0/1 14 ¥} 7 15625 P2P 00
5a0/0/0 14 i) 41 547 F2P ns0
Gi0s0 14 ] 3 1 WRIT os0
Rl4
Fig. 8.9 Enable OSPFv3 pada Interface
192.168.20.0/24
se00/1
se0fofo 10.10.20.0/24
10.10.10.0/24
R fa0jo -—.;_,f ) fan
iy i —J
Switchl R1

FC1
192.168.10.0/24

Fig. 8.10 Tugas Lab

Switch3
192,168.30.0/24

FC3






Chapter 9
Access Control List (ACL)

9.1 Pendahuluan

ACL sederhananya digunakan untuk mengijinkan atau tidak paket dari host menuju
ke tujuan tertentu. ACL terdiri atas aturan - aturan dan kondisi yang menentukan
trafik jaringan dan menentukan proses di router apakah nantinya paket akan dile-
watkan atau tidak. Modul ini akan menerangkan standar dan extended ACL, penem-
patan ACL dan beberapa aplikasi dari penggunaan ACL. ACL adalah daftar kondisi
yang digunakan untuk mengetes trfaik jaringan yang mencoba melewati interface
router. Daftar ini memberitahu router paket - paket mana yang akan diterima atau
ditolak. Penerimaan dan penolakan berdasarkan kondisi tertentu.

Untuk mem-filter trafik jaringa, ACL menentukan jika paket itu dilewatkan atau
diblok pada interface router. Router ACL membuat keputusan berdasarkan alamat
asal, alamat tujuan, protokol, dan nomor port. ACL harus didefinisikan berdasarkan
protokol, arah atau port. Untuk mengontrol aliran trafik pada interface, ACL harus
didefinisikan setiap protokol pada interface. ACL kontrol trafik pada satu arah dalam
interface. Dua ACL terpisah harus dibuat untuk mengontrol trafik inbound dan out-
bound.

Berikut ini adalah fungsi dari ACL.:

1. Membatasi trafik jaringan dan meningkatkan unjuk kerja jaringan. Misalnya,
ACL memblok trafik video, sehingga dapat menurunkan beban jaringan dan
meningkatkan unjuk kerja jaringan.

2. Mengatur aliran trafik. ACL mampu memblok update routing. Jika update tidak
dibutuhkan karena kondisi jaringan, maka bandwidth dapat dihemat.

3. Mampu membrikan dasar keamanan untuk akses ke jaringan. Misalnya, host A
tidak diijinkan akses ke jaringan HRD dan host B diijinkan.

4. Memutuskan jenis trafik mana yang akan dilewatkan atau diblok melalui inter-
face router. Misalnya, trafik email dilayani, trafik telnet diblok.

5. Mengontrol daerah-daerah dimana klien dapat mengakses jaringan.

6. Memilih host-hots yang diijinkan atau diblok akses ke segmen jaringan. Misal,
ACL mengijinkan atau memblok FTP atau HTTP.

101
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102
rreme Packet {SFSE::::'lpIe Data
header (IP header) TCP header)
Port
number
—_—
Protocol .
o -
Source address Use access list
» {_statements to test
Destination address . the packet

Fig. 9.1 Illustrasi ACL

9.2 Cara Kerja ACL

Keputusan dibuat berdasarkan pernyataan/statement cocok dalam daftar akses dan
kemudian menerima atau menolak sesuai apa yang didefinisikan di daftar perny-
ataan. Perintah dalam pernyataan ACL adalah sangat penting, kalau ditemukan
pernyataan yang cocok dengan daftar akses, maka router akan melakukan perintah

menerima atau menolak akses. Berikut ini gambar cara kerja ACL.

Packels lo interfaces
in the access group

No (Implicit Deny)

Fig. 9.2 Cara Kerja ACL

Permit
(to destination Interface)
ﬁ.

Packet
Discard
Bucket
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Pada saat frame masuk ke interface, router memeriksa apakah alamat layer 2 co-
cok atau apakah frame broadcast. Jikaalamat frame diterima, maka informasi frame
ditandai dan router memeriksa ACL pada interface inbound. Jika ada ACL, paket
diperiksa lagi sesuai dengan daftar akses. Jika paket cocok dengan pernyataan, paket
akan diterima atau ditolak. Jika paket diterima di interface, ia akan diperiksa sesuai
dengan table routing untuk menentukan interface tujuan dan di-switch keinterface
itu. Selanjutnya router memriksa apakah interface tujuan mempunyaiACL. Jika ya,
paket diperiksa sesuai dengan daftar akses. Jika paketcocok dengan daftar akses,
ia akan diterima atau ditolak. Tapi jika tidak ada ACL paket diterima dan paket
dienkapsulasi di layer 2 dan di-forwardkeluar interface device berikutnya.

9.3 Jenis ACL

9.3.1 Standard ACL

Standard ACL hanya menggunakan alamat sumber IP di dalam paket IP sebagai
kondisi yang ditest. Semua keputusan dibuat berdasarkan alamat IP sumber. Ini
artinya, standard ACL pada dasarnya melewatkan atau menolak seluruh paket pro-
tocol. ACL ini tidak membedakan tipe dari lalu lintas IP seperti WWW, telnet, UDP,
DSP.

Standar ACL memeriksa alamat sumber dari paket IP yang routed. Perbandin-
gan akan menghasilkan berbagai akses diijinkan atau ditolak untuk seluruh dere-
tan protokol, berdasarkan pada jaringan, subnet, dan alamat host. Sebagai contoh,
paket datang dalam Fa0/0 diperiksa untuk alamat sumber dan protocol. Jika paket
diijinkan, paket routed melalui router untuk interface output. Jika paket tidak di-
ijinkan, paket dihentikan pada interface yang datang. Versi standar perintah global
configuration access - list digunakan untuk menetapkan standar ACL dengan angka
dari 1 sampai 99 (juga dari 1300 sampai 1999 pada 10S terbaru).

Perintah lengkap standar ACL adalah:

Router(config)# access-list access-list-number deny —permit source [source-
wildcard ] [log]

Untuk menghapus ACL digunakan penambahan kata no diawal kalimat ACL,
seperti contoh:

Router(config)# no access-list access-list-number
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9.3.2 Extended ACL

Extended ACL bisa mengevalusai banyak field lain pada header layer 3 dan layer
4 pada paket IP. ACL ini bisa mengevaluasi alamat IP sumber dan tujuan, field
protocol pada header network layer dan nomor port pada header transport layer. Ini
memberikan extended ACL kemampuan untuk membuat keputusan-keputusan lebih
spesifik ketika mengontrol lalu lintas.

Extended ACL lebih sering digunakan dari pada standard ACL sebab mem-
berikan nilai range control yang besar. Extended ACL memeriksa sumber dan tujuan
alamat paket dan mampu memeriksa protocol dan nomor port.

Perintah ip access - group menghubungkan extended ACL yang ada ke interface.
Ingat hanya satu ACL per interface, per tujuan, per protocol diberikan.

Format perintahnya adalah:

Router(config-if)# ip access-group access-list-number in — out

9.4 Jenis Lalu Lintas ACL

9.4.1 Inbound ACL

Ketika sebuah ACL diterapkan pada paket inbound di sebuah interface, paket terse-
but diproses melalui ACL sebelum di-route ke outbound interface. Setiap paket yang
ditolak tidak bisa di-route karena paket ini diabaikan sebelum proses routing dia-
baikan.

9.4.2 Outbond ACL

Ketika sebuah ACL diterapkan pada paket outbound pada sebuah interface, paket
tersebut di-route ke outbound interface dan diproses melalui ACL malalui antrian.

9.5 Verifikasi ACL

Untuk menampilkan informasi interface IP dan apakah terdapat ACL di interface itu
gunakan perintah show ip interface. Perintah show access-lists untuk menampilkan
isi dari ACL dalam router. Sedangkan perintah show running-config untuk melihat
konfigurasi access list.
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Fouter#show ip interface
FastEthernet(/0 is up, line proteocol is
Internet address is 192.168.1.1/24
Broadcast address is 253.255.235.255

MTI is 1500 bytes
Helper address is not set

105
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Directed broadcast forwarding is disabled

Outgoing access list is not set
Inbound access list is 2

Serialld/0 is down, line protoccl is down

Internet address is 200.200.2.1/24
Ercadcast address is 255,255,255.2585
MTU is 1500 bytes

Fig. 9.3 Perintah show ip interface

Routerfshow access-lists

Standard IP access list 2

deny 172.16.1.1

permit 172.16.1.0, wildcard bits 0.0.0.255
deny 172.12.0.0, wildecard bits 0.0,.255.25
permit 172.0.0.0, wildcard bits 0.255.255.2

Extended IP access list 101

permit tcp 192.168.6.0 0.0.0.255 any eq telnet
permit tep 192.168.6.0 0.0.0.255 any eq ftp
permit tcp 1922.168.0.0 0.0.0.255 any eg ftp-d
Router#

Fig. 9.4 Perintah show access-lists

Terdapat hal yang perlu diperhatikan dalam perintah ACL yang
ikuti ketika membuat dan mengimplementasikan ACL pada router :

seharusnya di-

» Hanya bisa menerapkan satu ACL untuk setiap interface, setiap protocol dan
setiap arah. Artinya bahwa ketika membuat ACL IP, hanya bisa membuat sebuah

inbound ACL dan satu Outbound ACL untuk setiap interface.

» ACL adalah daftar urutan pernyataan penerimaan atau penolakan yang dijalankan

untuk pengalamatan atau protokol layer atas.

» Penempatan dan urutan pernyataan ACL adalah hal yang sangat penting untuk

unjuk kerja jaringan.

» Standar ACL digunakan untuk memeriksa alamat asal dari paket yang akan

dirutekan.

» Sedangkan extended ACL digunakan lebih spesifik daripada standar ACL yang

menyediakan lebih banyak parameter dan argumen.
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9.6 Tugas Lab

Buatlah topologi dibawah ini pada Packet Tracer sesuaikan dengan IP yang telah
ditentukan dan konfigurasi ACL. Lakukan konfigurasi dengan benar dan kumpulkan
file PKA pada dosen.

Router yang dikonfigurasikan
Extended ACL adalah Router yang
paling dekat dengan source

10.10.10.0/30 20.20.20.0/30

Serverl

Destination

PCO PC1 PC2 Serverg

Fig. 9.5 Tugas Lab



Chapter 10
DHCP

10.1 Pendahuluan

Setiap perangkat yang terhubung ke jaringan membutuhkan alamat IP yang unik.
Administrator jaringan memberikan alamat IP statis untuk router, server, printer,
dan perangkat jaringan lainnya yang lokasi (fisik dan logis) tidak mungkin untuk
berubah. Ini biasanya perangkat yang memberikan layanan kepada pengguna dan
perangkat pada jaringan. Oleh Kkarena itu, alamat yang ditugaskan kepada mereka
harus tetap konstan. Selain itu, alamat statis memungkinkan administrator untuk
mengelola perangkat ini dari jarak jauh. Hal ini lebih mudah bagi administrator
jaringan untuk mengakses perangkat ketika mereka dapat dengan mudah menen-
tukan alamat IP-nya.

Namun, komputer dan pengguna dalam suatu organisasi sering berubah lokasi,
fisik dan logis. Ini bisa sulit dan memakan waktu untuk administrator untuk mene-
tapkan alamat IP baru setiap kali bergerak karyawan. Selain itu, untuk karyawan
mobile bekerja dari lokasi terpencil, manual pengaturan parameter jaringan yang
benar dapat menantang. Bahkan untuk klien desktop, tugas manual alamat IP dan
informasi pengalamatan lainnya menyajikan beban administrasi, terutama seiring
berkembangnya jaringan.

Memperkenalkan Dynamic Host Configuration Protocol (DHCP) server untuk
jaringan lokal menyederhanakan alamat IP tugas untuk desktop dan perangkat mo-
bile. Menggunakan DHCP server terpusat memungkinkan organisasi untuk men-
gelola semua tugas alamat IP dinamis dari server tunggal. Praktek ini membuat
manajemen alamat IP yang lebih efektif dan menjamin konsistensi di seluruh or-
ganisasi, termasuk kantor cabang.

» Memudahkan dalam transfer data kepada PC client lain atau PC server.

o DHCP menyediakan alamat-alamat IP secara dinamis dan konfigurasi lain. DHCP
ini didesain untuk melayani network yang besar dan konfigurasi TCP/IP yang
kompleks.

107
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« DHCP memungkinkan suatu client menggunakan alamat IP yang reusable, artinya
alamat IP tersebut bisa dipakai oleh client yang lain jika client tersebut tidak
sedang menggunakannya (off).

o DHCP memungkinkan suatu client menggunakan satu alamat IP untuk jangka
waktu tertentu dari server.

o DHCP akan memberikan satu alamat IP dan parameter-parameter kofigurasi lain-
nya kepada client.

10.2 Pengenalan DHCPv4

DHCPv4 memberikan alamat IPv4 dan informasi konfigurasi jaringan lainnya se-
cara dinamis. Karena klien desktop biasanya membuat sebagian besar node jaringan,
DHCPv4 adalah alat yang sangat berguna dan hemat waktu untuk administrator
jaringan.

Sebuah dedicated server DHCPv4 adalah scalable dan relatif mudah untuk men-
gelola. Namun, dalam sebuah cabang kecil atau lokasi SOHO, router Cisco dapat
dikonfigurasi untuk menyediakan layanan DHCPv4 tanpa perlu untuk dedicated
server. Sebuah set fitur Cisco 10S (disebut ”IP Easy)” menawarkan opsional, fitur
lengkap server yang DHCPv4.

DHCPv4 mencakup tiga mekanisme alokasi alamat yang berbeda untuk mem-
berikan fleksibilitas ketika menetapkan alamat IP:

» Manual Allocation : Administrator memberikan alamat pra-dialokasikan IPv4 ke
klien, dan DHCPv4 berkomunikasi hanya alamat IPv4 ke perangkat.

o Automatic Allocation : DHCPv4 secara otomatis memberikan alamat IPv4 statis
permanen ke perangkat, memilih dari kolam yang tersedia alamat. Tidak ada
sewa dan alamat secara permanen ditugaskan ke perangkat.

» Dinamis Alokasi : DHCPv4 dinamis memberikan, atau sewa, alamat IPv4 dari
kolam alamat untuk jangka waktu terbatas yang dipilih oleh server, atau sampai
klien tidak lagi membutuhkan alamat.

10.3 Konfigurasi Dasar DHCPv4

10.4 Stateless Address Autoconfiguration (SLAAC)

Mirip dengan IPv4, IPv6 alamat unicast global dapat dikonfigurasi secara manual
atau secara dinamis. Namun, ada dua metode di mana alamat IPv6 unicast global
dapat diberikan secara dinamis:

 Stateless Address Autoconfiguration (SLAAC)
» Dynamic Host Configuration Protocol untuk IPv6 (Stateful DHCPv6)
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—

-
Gigd,/0
190/0# 501
Routerl
Gign/2
o Gig0/1 Gigd/1
l ‘ Fal/24
2901 2960-24
Router0 Switcho
FaO
ol
PC-PT
PC1

Fig. 10.1 Topologi

ROUTER DHCP-SERVER

Router>enable

Routerzconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(configizhosmame DHCP-SERVER
DHCP-SERVER({gonfig)=interface gigabitEthernet0/1
DHCP-SERVER(config-if)=ip address 192.168.0.1 255.255.255.0
DHCP-SERVER(gonfig-if)=description Gatewav-LAN
DHCP-SERVER(config-if)=no shutdown

DHCP-SERVER(configl=ip dhep pool belajar-dhcp
DHCP-SERVER(dhep-config)=default-router 192.168.0.1
DHCP-SERVER(dhep.configi#network 102.168.0.0 25523

Fig. 10.2 Konfigurasi Router DHCP-Server
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SLAAC adalah metode di mana perangkat dapat memperoleh alamat IPv6 uni-
cast global tanpa jasa server DHCPv6. Pada inti dari SLAAC adalah ICMPVe6.
ICMPv6 mirip dengan ICMPv4 tetapi mencakup fungsi tambahan dan merupakan
protokol yang jauh lebih kuat. SLAAC menggunakan ICMPv6 Router Solicitation
dan Router Advertisement pesan untuk memberikan pengalamatan dan informasi

konfigurasi lainnya yang biasanya akan diberikan oleh server DHCP:

» Router Solicitation (RS) Message : Ketika klien dikonfigurasi untuk mendap-
atkan informasi yang menangani secara otomatis menggunakan SLAAC, klien



110

ROUTER-CLIENT

Router=enable

Routerzconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router{configizhostname ROUTER-CLIENT
ROUTER-CLIENT(gonfig)=interface gigabitEthernet0/0
ROUTER-CLIENT(config-if)=ip address dicp
ROUTER-CLIENT(config-ify=no shutdown

mendapatkan IP berapa dari "ROUTER DHCP-SERVER! 2

Pada kasus ini router mendapatkan [P -

ROUTER-CLIENT§sh interfaces gigabitEthernet0/0
GigabitEthernet(/0 is up, line protocol is up (connected)
Hardware is CN Gigabit Ethernet, address is 00d0.376éd.3d01 (bia
00d0.976d.3d01)
MIU 1500 bytes, BW 1000000 Ebit, DLY 10 usec,
reliability 255/2585, txlead 1/255, rxload 1/Z55

Boutsrssh  interfaces gigabitEthernet0/0 (peritzh wntuk melhat "ROUTER-ONE'

Fig. 10.3 Konfigurasi Router Client

Fig. 10.4

10 DHCP

® pc1 L J = | O
Physical | Confia | Desktop | Attibutes | softwarefServices |
GLOBAL - FastEthernetd
Settings ort Status on
[ Algorithm Settings | andwidth 3 100 Mbps () 10 Mbps [¥] Auto
[ moiErFace | uplex Half Duplex @ Ful Duplex (7] Auto
(_FastEtherneto | AC Address 0009, 7C08. 6500
TP Configuration
© DHCP
L 9 static
P Address
Subnet Mask

IPy6 Configuration

M (©) DHCP

*) Auto Config

@ static

1P6 Address

Link Local Address: FEB0::209: FCFF:FEDS:6BC0

I 7op

Konfigurasi PC Client

mengirimkan pesan RS ke router. Pesan RS dikirim ke IPv6 semua-router alamat
multicast FFO2 :: 2.
Router Advertisement (RA) Message : Pesan RA dikirim oleh router untuk mem-

berikan informasi pengalamatan kepada klien dikonfigurasi untuk mendapatkan
alamat IPv6 secara otomatis. Seorang klien menggunakan informasi ini untuk
membuat alamat IPv6 unicast global sendiri. Sebuah router mengirimkan pesan
RA berkala, atau dalam menanggapi pesan RS. Secara default, router Cisco men-
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TES KONEKSI

Attrbutes | Software/Services

Fig. 10.5 Tes Koneksi

girim pesan RA setiap 200 detik. Pesan RA selalu dikirim ke IPv6 semua-node
address multicast FF02 :: 1.






Chapter 11
Network Address Translation untuk IPv4

11.1 Pendahuluan

NAT (Network Address Translation) atau dalam bahasa Indonesia disebut dengan
Penafsiran Alamat Jaringan adalah suatu metode untuk menghubungkan lebih dari
1 (satu) komputer ke dalam jaringan internet dengan menggunakan 1 (satu) alamat
IP Address. Banyak yang menggunakan metode ini dikarenakan ketersediaan Ala-
mat IP Address yang memang terbatas, kebutuhan akan keamanan (security), dan
kemudahan serta fleksibilitas di dalam suatu administrasi jaringan. NAT menjadi
salah satu protokol di dalam suatu sistem jaringan. NAT ini memungkinkan suatu
jaringan dengan IP Address atau Internet Protocol yang bersifat Private atau Private
IP yang sifatnya belum ter-registrasi di dalam jaringan internet dalam mengakses
jalur internet.

Hal ini berarti bahwa suatu alamat IP bisa mengakses internet menggunakan
IP Private atau bahkan menggunakan IP Publik, NAT biasanya ditempatkan di
dalam suatu router. NAT ini juga sering digunakan dalam menggabungkan atau
menghubungkan 2 (dua) buah jaringan yang saling berbeda, dan menafsirkan atau
menerjemahkan IP Private atau bukan IP Public di dalam jaringan internal ke dalam
jaringan yang legal network sehingga memiliki hak dalam melakukan akses data di
sebuah jaringan.

Internet merupakan sebuah jaringan yang menghubungkan seluruh pengguna
komputer di seluruh dunia. Untuk menghubungkan setiap komputer tersebut digu-
nakan sebuah pengenal komputer yang disebut dengan IP Address. Satu IP Address
hanya dapat digunakan oleh satu komputer, dalam satu jaringan tidak diperbolehkan
adanya IP Address yang sama. Sedangkan jumlah IP Address yang tersedia tidak
sebanding dengan jumlah pengguna yang akan terhubung dengan jaringan inter-
net. Untuk mengatasi semua itu, disiasatilah dengan diciptakanya protocol bernama
NAT (Network Address Translation).

Fungsi NAT (Network Address Translation :

113
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Provider,

INTERNET

Modem ADSL

IP Publik 187.22.45.76

: Network

AT

Fig. 11.1 lustrasi NAT

o Menerjemahkan IP Address komputer menjadi IP Public yang memiliki hak ak-
ses ke jaringan Internet

» Menghemat IP Legal yang dibutuhkan oleh Internet Service Provider

» Menghindari pengulangan pengalamatan ketika jaringan berubah

o Mengurangi duplikat IP Address

» Meningkatkan fleksibilitas jaringan

Kekurangan NAT :

» Ada aplikasi Internet yang tidak dapat berjalan menggunakan NAT
o Proses translasi dapat menimbulkan delay switching
» Menghilangkan kemampuan traceability end-to-end IP.

11.2 Jenis-Jenis NAT (Network Address Translation)

11.2.1 NAT Statis

NAT Statis adalah yang menggunakan tabel routing tetap, alokasi yang diberikan
ditetapkan sesuai dengan alamat asal ke alamat tujuan. Jadi komputer tidak dapat
melakukan transaksi data apabila belum didaftarkan dalam tabel NAT. Penerjema-
han dilakukan ketika sebuah IP Address lokal dipetakan dalam IP Public, alamat
tersebut dipetakan satu lawan satu secara static. NAT akan melakukan data request
dan data sent sesuai dengan aturan yang telah ditetapkan dalam tabel NAT.
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Static NAT
Static NAT Table

Inside Local Address Inside Global Address - Addresses
reachable via R2

192.168.10.10 209.165.200.226
192.168.10.11 209.165.200.227
182.168.10.12 209.165.200.228
Inside Outside

[PC4> ssh 209.165.200.226]

Svr1

D-
192.168.10.10 ' Internet ,
g._ :

192.168.10.11

I

192.168.10.12

Fig. 11.2 llustrasi Statik NAT

11.2.2 NAT Dinamis

NAT dinamis menggunakan logika balancing, yaitu dimana pada tabel NAT di-
tanamkan logika kemungkinan dan pemecahan dari suatu alamat. Ada 2 jenis NAT
dinamis, yaitu NAT System Pool dan NAT System Overload.

11.2.3 NAT Sistem Overload

NAT dengan sistem Overloading menggunakan logika request atau permintaan
dari banyak client atau banyak alamat dioperkan atau diberikan ke satu alamat
IP distribusi. Sejumlah IP lokal/internal dapat ditranslasikan ke satu alamat IP
global (outside). Sejumlah IP Lokal /internal dapat ditranslasikan ke satu alamat IP
global (outside). Hal ini sangat menghemat penggunakan alokasi IP dari ISP. Shar-
ing/pemakaian bersama satu alamat IP ini menggunakan metoda port multiplexing,
atau perubahan port ke packet outbound. Sehingga ada yang menyebut NAT sistem
overload dengan istilah PAT (Port Address Translation) atau NAT Dynamic Over-
Load.

Penggabungan sistem overloading dan sistem pool telah dilakukan oleh banyak
produsen router dan menghasilkan logika yang banyak digunakan untuk load bal-
ancing saat ini yaitu Round Robbin Load Balancing, dimana logika ini melakukan
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Dynamic NAT
IPv4 NAT Pool
Inside Local Address Inside Global Address Pool - Addresses
reachable via R2

192.168.10.12 209.165.200.226

Available 209.165.200.227

Available 209.165.200.228

Available 209.165.200.229

Available 209.165.200.230

Inside Outside

Dynamic NAT Translation

Svr1

192.168.10.10

Internet )

[
192.168.10.11

»
192.168.10.12

Fig. 11.3 llustrasi NAT Dinamis

pengiriman request secara berurutan, secara bergantian ke alamat gateway yang
telah ditanamkan dalam tabel NAT sebelumnya, sehingga suatu multirequest dari
sebuah alamat IP dapat melalui lebih dari satu alamat distribusi, penerapan ini dapat
dilakukan dalam penggunaan Dual Wan Router, selain itu logika ini juga memiliki
logika Fail Over, dimana bila suatu alamat distribusi tidak dapat lagi mengirimkan
paket maka paket akan dialihkan ke alamat distribusi yang lain.

11.3 Konfigurasi NAT

11.3.1 Konfigurasi NAT Static

Kenapa di namakan Static seperti pembagian IP Address saja, karena di dalam NAT
Static termasuk one to one NAT atau satu IP Private untuk satu IP Public dan tidak
akan pernah berubah ubah IP Publicnya, berikut ini contoh NAT Static.

Setelah memahami sedikit tentang NAT Static biar tidak lama lama, Gambar
11.4 merupakan Topology dari NAT Static.

Keterangan:
N=Network
Background BIRU (Public)
Background HIJAU (Private)
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Table 11.1 IP NAT Static

No. IP Local/Private IP Public

1 192.168.32.10  213.18.123.110
2 192.168.32.12  213.18.123.111
3 192.168.32.15  213.18.123.112

PUBLIC
Sed

PUBLIC o

Fig. 11.4 NAT Static

1.1/1.254 dll.= IP belakang dari Network-nya.

Table 11.2 IP Static NAT:

No. IP Local/Private IP Public
1 192.168.1.1 50.1.1.1
2 192.168.1.2 50.1.1.2
3 192.168.1.3 50.1.1.3

Lakukan input IP dan konfigurasi seperti biasa, kemudian masukkan perintah
berikut ini dalam langkah mengaktifkan NAT Static.

Setelah ke dua sisi router telah kita konfigurasi seperti contoh diatas, kemudian
cek PING antar PC atau Router namun ada baiknya cek kembali konfigurasi di
Router IDN1 yang telah dilakukan seperti contoh berikut.
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Konfigurasi Router IDM 1

Membuat IP

Router>»enable

Bouterscont t

Enter configuraticn commands, cone per line.
CHTL/Z.

R:'Jtﬂ*'m'n—d“stqrrﬂ idnl

i:’n '' (3 gx ‘ > gl m&E 3e “__-'“-'“

MembuagNAT

—ﬂ‘l '&W #ip nab inaide scuree astatic 192
_:n Q@QM #iR naLh inaide acurce static 18Z.
_:n W #ip ngt inside source 3tatic 152.
ImplementasiNAT

idnl {zoniigl#ins £20/0

idnl {zonfig-if)#in naL insgide

idnl {goniig-if) fexit

idnl(gonzig)#ing. s=0/0/0

idnl 'ﬁﬁgg;;g _:"-*%; naL ocutaide

idnl {gonfig-if) #exitc

Membuag Default Route (Routing)

idnl{ggnfigl#ip route 0.0.0.0 0.0.0.0 10.0.0.

End

(=1}
o

o
co

wWith

o
[N

]

3]

Fig. 11.5 Konfigurasi Router IDN 1

11.3.2 Konfigurasi NAT Dinamis

NAT Dynamic seperti halnya IP DHCP kita tidak perlu konfigurasi IP satu per satu
demikian juga NAT Dynamic kita tidak perlu konfigurasi IP Public satu persatu
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Konfigurasi Router ISP 1

MembuatIP
cuter>enable
n-!—n-u-=.-..n;|—— t

Enter configuraticn commands, cne per line. End with

= B
ot ot

(LS R F R W R L P P
[ e T T T I R }
o

=
it

Fig. 11.6 Konfigurasi Router ISP 1

Router IDN 1

idnl({configl#do ship pag trans

Pro Inside globzl  Inside loca Outside local  Qutside global

s o tE e w AP taa e -
iemp 30 192.163.1.1:1 02.134 202.1341.11
0.1 192.168.1.1:2 |

LA

107 16
-

[ O e S e I e e

Fig. 11.7 Router IDN 1

semuanya otomatis atau dynamic, ini biasanya di gunakan pada IP Private yang
banyak, jadi Translate ke IP Publicnya (NAT) sekaligus sesuai dengan jmlah IP
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Private nya dan hanya dengan memasukkan IP Pool Public dengan jumlah yang di
tentukan, jadi jangan berharap untuk satu IP Private pada satu IP Public yang sama
karena nanti akan berubah - ubah IP Publicnya, ini termasuk type many to many
NAT, seperti contoh di bawah ini.

Table 11.3 Tabel IP NAT Dinamis

No. IP Local/Private IP Public Dinamis
192.168.32.10  213.18.123.116 213.18.123.112 (192.168.32.12)
192.168.32.12  213.18.123.112 213.18.123.113 (192.168.32.31)
192.168.32.11  213.18.123.115 213.18.123.114 (192.168.32.7)
192.168.32.31  213.18.123.114 213.18.123.115(192.168.32.11)
192.168.32.7 213.18.123.113 213.18.123.116 (192.168.32.10)

gl B |lwWw ||

Oke langsung saja masuk ke LAB NAT Dynamic, masih sama Topolgy seperti
LAB Static tinggal di rubah saja dengan menghapus konfigurasi NAT Static yang
sebelumnya dengan Command berikut ini:

kemudian membuat NAT Dynamic dengan Syntax berikut ini:

idnl(config)# access-list <ACL-Nomer> permit <Network ID>
<WildcardMask>

idn1(config)# ip nat pool <Name> <Starting Publc IP> <End Public IP>
netmask <Mask>

idn1(config)# ip nat inside source list <ACL-Nomer> pool <Name=>

Verifikasikan seperti halnya pada NAT Static yaitu dengan melakukan PING ter-
lebih dahulu pada semua PC1 (IDN) ke PC ISP, kemudian ketik command berikut
ini pada Router IDN.

Itu daftar IP yang di translasikan ke IP Public oleh Router IDN pada konfigurasi
NAT Dynamic, bisa melakukan pengecekan yang lainnya, misal: sh ip route, sh ip
int br, dll.
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Fig. 11.8 NAT Dinamis
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Konfigurasi Router IDM 1

MembuatIP
Router>enable

Bouterscont t

Enter configuraticn commands, cne per line. End with
CNTL/Z.

Router (gonfig) #hostname idnl

_aq_:&gg;%g #int =9ed/0/0

idnl {zonijig-if) #] id 1
idnl (zonfig-
idnl {zonfig-
idnl {zonfio-
idnl (zonfigl #
idnl (gonfig-1
idnl (GEREid-
idnl {zoniio-

i
B
n
in
L

lumlmwm;j-\'ﬂ

idnl (gonfig) #int 5e0/0/0
idﬂ—:&%ﬂ‘ _"mE Dak cutside
idnl (gonfig-if) 4

idnil 'ggg;;g'_'
idnl (GonEig-
idnl {zonfio-

Membugt Default Route (Routing)

m m om om e m o m o om omom o om o om e

idnl {zonfigl#ip route 0.0.0.0 0.0,0.0 10.0.0.2

Fig. 11.9 Konfigurasi Router IDN 1
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Konfigurasi Router ISP 1

Membuat IP

Router>enable

Boutericont t

Enter configuraticn commands, cone per line. End with
ITL/Z

CMTL/Z.

Router (gonfigl #int se 07070

Router (gonfig-if)#ip add 10.0.0.2 255.255.0.0

Router {config- #clock rate 64000

Router {zonfig #nc shut

Router (gg ing fad/s0

Fouter $ip add 202.134.1.254 255.£55.2535.0

Router #no shut

Eouter 1gexit

Membuat Default Route (Routing)

Router (zonfigl#ip route 50.0.0.0 2535.0.0.0 10.0.0.1

Fig. 11.10 Konfigurasi Router ISP 1

Router IDMN 1

idnl#ship nag trans
Pro Inzide global  Insids lecal Cutstde loca Cutside global
omp 5011155 192.168.1.2:5 1125 202.134.1.25
iemp 50.1.1.1:6 192 168.1.2:6 26 202134126
iemp 50 1:7 192 168.1.2:7 27 202134127
ey 50 1:8 162 168.1.2:8 2:8 202134128
mp 30.1.1.2:1 192 168.1.3:1 2021341, 2:1 [ 21
icmp 501122 192 168.1.3:2 22 232
icmp 50.1.1.2:3 162 168.1.3:3 23 23
i 0 24 102.168.1.3:4 24 24
3 192 168.1.3:3 23 23
6 192 168.1.3:6 26 26
192 168.1.3:7 27 20
162 168.1.3:8 2:8 2
192168 1 1.2:1 1
192 168.1
192 168.1
....... 192 168.1.1:0

Fig. 11.11 Router IDN 1
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