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ABSTRACT 
Technological developments have grown rapidly, technological differences that were and are now 

much different. With the development of this technology will help to facilitate one of the information, 

by using internet access all the information can be found. The development of websever technology is 
already widely used almost all the important agencies, one of the Regional Public Hospital of 

Palembang Bari. By using this webserver-based information technology all the information available 

in the Regional General Hospital of Palembang Bari can be known without the need to come directly 

to the location. Webserver systems usually do not escape the vulnerability or loopholes, therefore 
required security on the system. using action research methods and assisted by Confidentiality, 

Integrity, Availability (CIA), Optimization and Penetration Testing (pentest) techniques, is expected 

to assist in optimizing the webserver. By using these three techniques, as well as assisted by some 

firewall scripts, has successfully done the optimization that makes the webserver can work optimally 
and do not have the gap as before. 

 

Keywords: Webserver, Confidentiality, Integrity, Availability (CIA), Optimization, Penetration 

Testing (pentest), Firewall Script 
 

 

1. PENDAHULUAN 

Perkembangan teknologi telah berkembang pesat, perbedaan antara teknologi dulu dan sekarang telah 

jauh berbeda. Dengan adanya perkembangan teknologi ini, orang mampu mencari informasi dengan 

sangat mudah dan cepat. Untuk melakukan pencarian suatu informasi cukup dengan menggunakan 

internet, dengan cara memasukan alamat suatu situs di aplikasi browser dengan benar, maka informasi 

yang dicaridapatditemukan.Berdasarkaninformasi yang didapat dari Rumah Sakit Umum Daerah 

Palembang Bari, bahwa website yang mereka gunakan sering terjadi manipulasi tampilan (Web 

Deface).Dan dari data scanning tersebut dapat diketahui bahwa manipulasi tampilan (Web Deface) terjadi 

dikarenakan terdapat serangan SQL (Structured Query Language Injection), hal ini menandakan bahwa 

website yang ada di rumah sakit tersebut lemah. 

Keretanan yang ditimbulkan oleh website tersebut melalui kesalahan pada database, jenis serangannya 

yaitu SQL (Strutured Query Language Injection), Tidak hanya SQL injection yang dapat terjadi pada 

setiap website akan tetapi salah satunya yaitu serangan menggunakan teknik arbitrary upload. Dengan 

semakin banyaknya jenis-jenis serangan pada website, tentu ini menjadi pekerjaan tambahan bagi seorang 

administrator suatu website, dikarenakan mereka harus menjaga agar sistem tetap aman dan sistem 

tersebut dapat berjalan sesuai fungsinya, serangan yang terjadi pada website memang harus diperhatikan, 

akan tetapi perlu diketahui server pun harus perlu diperhatikan agar tidak memiliki kerentanan, salah 

satunya yaitu kerentanan melalui port yang terlalu banyak dibuka sehingga dapat menimbulkan para 

attacker untuk mencoba melakukan pengujian pada sistem tersebut. Dalam beberapa hal yang disebutkan 

diatas yaitu berupa kerentanan yang ditimbulkan melalui website maupun server tentu saja sangat perlu 

didukung pengamanan yang baik yaitu dengan menambahkan beberapa jenis firewall yang juga berfungsi 

untuk meningkatkan keamanan pada webserver.  

Data yang dihasilkan malalui scanning menggunakan nmap terhadap website Rumah Sakit Umum 

Daerah Palembang BARI yakni terdapat serangan (Structured Query Language Injection), untuk 

menutupi celah serangan (Structured Query Language Injection) pada server seperti ancaman manipulasi 

tampilan (web deface), pengambilan hak akses pada server dan lain-lain, maka digunakan teknik 

Confidentiality, Integrity, Availability (CIA) teroptimalisasinya webserver tersebut, lalu untuk melakukan 

uji coba  webserver yang sudah teroptimalisasi dengan teknik Confidentiality, Integrity, Availability (CIA)  

maka digunakan pula teknik Penetrastion Testing untuk menguatkan bahwa webserver 

tersebutsudahteroptimalisasi. 

 

mailto:redho.rivai@yahoo.com1
mailto:fatoni@mail.binadarma.ac.id2
mailto:taqrim@mail.binadarma.ac.id3
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2. METODOLOGI PENELITIAN 

Metode penelitian yang digunakan dalam penelitian ini menggunakan metode tindakan atau action 

research. menurut Masyhuri dan Zainudin (2009) “Action research adalah penelitian untuk 

mengembangkan keterampilan-keterampilan baru atau cara pendekatan baru atau cara pendekatan baru 

untuk memecahkan masalah di dunia kerja atau dunia terapan lain. Adapun tahapan penelitian yang 

merupakan siklus dari action research ini yaitu : 

1. Melakukan diagnosa (Diagnosing),Melakukan identifikasi masalah-masalah pokok yang ada guna 

menjadi dasar dalam melakukan penelitian pada suatu organisasi sehingga dapat memberikan 

perubahan lebih baik. Pada tahap ini peneliti melakukan diagnosa terhadap parameter yaitu terdapat 

sebuah serangan pada situs website Rumah Sakit Umum Daerah Palembang BARI. Maka akan 

dilakukan sebuah optimasi dari segi keamanan webserver sehingga sistem tersebut dapat lebih baik. 

2. Membuat rencana tindakan (Action Planning), Peneliti memahami masalah yang ada kemudian 

dilanjutkan dengan menyusun rencanan tindakan dalam menyelesaikan masalah pada webserver 

sehingga diharapkan mampu menutupi kerentanan yang ada pada webserver Rumah Sakit Umum 

Daerah Palembang BARI. 

3. Melakukan Tindakan (Action Taking), Peneliti melakukan tindakan disertai impementasi rencana yang 

telah dibuat dengan melakukan pengamanan pada webserver sehingga dapat menutupi kerentanan 

terhadap celah-celah pada webserver tersebut. Selanjutnya akan dilakukan optimasi agar sistem dapat 

berjalan lebih baik dari sebelumnya dan terakhir dilakukan pengujian kembali dengan menggunakan 

teknik penetration testing (pentest) untuk mengetahui sistem tersebut sudah tidak memiliki 

kerentanan. 

4. Melakukan Evaluasi (Evaluation), peneliti melakukan evaluasi hasil dari kelemahan-kelemahan yang 

ada pada webserver dalam bentuk laporan, 

5. Pembelajaran (Learning), Setelah melakukan analisis yang dianggap sudah cukup, kemudian peneliti 

mendapatkan rapot tentang kelemahan-kelemahan pada webserver tersebut. Selanjutnya dapat 

memberikan masukan akan pentingnya pengamanan pada sebuah sistem webserver. 

Data yang akan diolah untuk melakukan penelitian ini di dapatkan dengan studi liberator dan observasi 

serta melakukan wawancara untuk mendapatkan data yang lebih memadai, adapun metode pengumpulan 

data, yaitu sebagai berikut: 

1. Studikepustakaan(Literature) 

Data yang diperoleh guna mencapai tujuan penelitian ini yaitu melakukan studi kepustakaan dalam 

mencari bahan seperti buku, skripsi dan juga mencari beberapa jurnal,ebook yang ada diinternet sesuai 

dengan objek yang dieliti. 

2. Penelitian(Observasi) 

Data yang dikumpulkan yaitu melihat secara langsung dari objek yang diteliti dan juga mengetahui 

informasi-informasi yang didapat dari tempat objek dan juga kerentanan yang ada di situs-situs 

pemerintahan yang ada di internet. 

3. Wawancara 

Untuk mendukung dalam penelitian ini, maka dilakukan tahap wawancara kepada ketua SIM RS guna 

mendapatkan informasi sebagai pendukung data penelitian dan juga mengetahui kendala-kendala yang 

ada didalam system webserver yang mereka bangun. 

3.  HASIL 

3.1 MelakukanTindakan(Action Taking) 

Berdasarkantahapinipenulismelakukanpengamanandenganmelakukanbeberapatindakansepertimelak

ukan scanning baik menggunakan tools nikto dan wordpress scanner. Berikut ini merupakan hasil dari 

adanya kerentanan pada plugin wordpress. 
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Gambar1.HasilScanning Plugin MenggunakanWpscan 

Dari gambar diatas merupakan hasil yang menunjukan adanya kerentanan pada plugin work the flow file 

upload dan juga terdapat beberapa referensi bagaimana melakukan exploit pada plugin 

tersebut.untukmengetahui bahwa plugin tersebut memiliki kerentanan penulis menggali direktori pada 

webserver untuk mendapatkan informasi dimana lokasi kerentanan yang ada pada plugin tersebut. Berikut 

merupakan lokasi direktori yang memiliki kerentanp ada plugin work the flow file upload  

 

http://VICTIM/wp-content/plugins/work-the-flow-file-upload/public/assets/jQuery-File-Upload-

9.5.0/server/php/index.php 

perintah diatas merupakan lokasi dimana work the flow file upload rentan, sehingga hanya perlu 

dilakukan exploit file upload . berikut ini merupakan bukti kerentanan pada plugin work the flow file 

upload. 

 
Gambar 2.Bug plugin work the flow file upload 

 

Dengan adanya referensi penulis melakukan pengujian dengam melakukan bypass upload file untuk 

membuktikan bahwa plugin dapat dilakukan bypass file upload. 

 
Gambar3.Melakukanbypass file upload padawebserver 

 

Penulis berhasil melakukan upload file sehingga membuktikan bahwa plugin work the flow file upload 

sangat rentan sehingga diperlukan beberapa perbaikan baik pada direktori maupun melakukan pembaruan 

pada plugin tersebut.berikut ini merupakan hasil dari analisis pengamanan, optimasi dan pengujian pada 

webserver 

 

Tabel1. Analisis pada webserver 
No Tindakan Tools Keterangan 

1. Melakukan Scanning 

Terhadap Website 

Nikto Link 

phpmyadmindanwordpressditemukan 

2. Melakukan Scanning 

Terhadap Wordpress 

Wpscan a. Menggunakanserver apache 

versi 2.4.7 

http://victim/wp-content/plugins/work-the-flow-file-upload/public/assets/jQuery-File-Upload-9.5.0/server/php/index.php
http://victim/wp-content/plugins/work-the-flow-file-upload/public/assets/jQuery-File-Upload-9.5.0/server/php/index.php
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b. Ubuntu versi 5.5.9 

c. Wordpressversi 4.8.1 

3. Melakukan Scanning 

TerhadapPlugin Wordpress 

Wpscan Terdapatplugin work the flow file upload  

4. Melakukan Scanning 

TerhadapTemaWordpress 

Wpscan Tema yang dipakaiyaitu Health-center 

versi 15.1 

5. Melakukan Bypass File 

Upload Terhadap Plugin 

Wordpress 

Script HTML Membuat script upload dan melakukan 

bypass terhadap plugin yang memiliki 

kerentanan 

 

No Tindakan Tools Keterangan 

1. Melakukan Scanning 

TerhadapServer 

Nmap a. Terdapatport 21 Ftp, 22 Ssh, 80 Http 

b. Kernel versi 4 

c. Ubuntu versi 5.5.9 

2. Melakukan Penutupan Login Ftp Ftp Menutup login default anonymous pada 

ftp 

3. Melakukan penggantian password 

yang digunakan oleh user 

Userrsbari Mengganti kombinasi password yang 

lemah 

 

Dapat diketahui dalam table diatas merupakan hasil analisis terhadap webserver, sehingga dapat 

diketahui banyaknya perbaikan baik pada website maupun server.Tentu hasil inisangat membantu 

dalam meningkatkan keamanan, sehingga system tersebut lebih terjaga dan terhindar dari berbagai 

serangan oleh pihak yang tidak bertanggung jawab. 

 

Tabel 2.Optimasi keamanan webserver 
No Tindakan Keterangan 

1. Script Firewall Anti DDOS Menambahkan script firewall yang berfungsiuntuk 

antiddos 

2. Script Iptables Menambahkan script iptables 

3. Mod Security a. Mengaktifkan secrule engine 
b. Mengaktifkan secrule upload 

c. Mengaktifkan secrule debug log 

d. Mengaktifkan secrule audit log 

 

Tabel diatas merupakan tindakan yang diberikan penulis dalam melakukan optimasi dengan 

menambahkan beberapajenis firewall sehingga diharapkan system tersebut mendapatkan 

keamanan yang jauh lebih baik lagi dari pada sebelumnya. Dapat diketahui system sebelumnya tidak 

memiliki firewall sehingga akan sangat mudahnya para attacker membuat system tersebut tidak bisa 

berjalan dengan baik dengan contoh menggunakan ddos. 

 

Tabel 3.Penetration testing (pentest) 
No Tindakan Tools Keterangan 

1. Melakukan Scanning 

Terhadap Website 

Wpscan Plugin work the flow file upload tidak terdeteksi 

adanya kerentanan 

2. Melakukan Pengujian 

Terhadap Link plugin 

Terminal Linux Tidak ditemukan link plugin yang terdapat 

vulnerability  

 

Kesimpulan dari hasil table penetration testing terhadap website, yaitu tidak terdapat kerentanan pada 

plugin work the flow file upload sehingga dapat disimpulkan system tersebut sudah aman dari 

kerentanan yang ditimbulkan oleh plugin tersebut. 

 

Tabel4.Pengujian pada webserver 
No Tindakan Tools Keterangan 

1. MelakukanBruteforce SSH Hydra Tidak berhasil, dikarenakan kombinasi 

password sudah lebih baik dan tidak 

terdapat didalam wordlist  

2. MelakukanBruteforce FTP Hydra Tidak berhasil, dikarenakan kombinasi 

password sudah lebih baik dan user 

anonymous sudah tidak diaktifkan 
kembali 
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3. Melakukan DDOS Websploit Menguji ketahanan server dalam 

serangan zombie dalam skala besar 

 

 

Dari table diatas yaitu merupakan hasil keseluruhan mengenai tindakan yang dilakukan pada tahap 

pengamanan, optimasi danpengujian.Berikut ini merupakan beberapa rekomendasi pencegahan yang 

dapat dilakukan untuk menjaga webserver tersebut : 

1. Selalu melalukan perbaikan secara rutin baik pada website maupun pada  server sehingga webserver 

dapatterjagadariseranganpara attacker. 

2. Jangan menggunakan plugin dan tema yang gratisan, dan sebelum melakukan instalasi baik pada 

plugin maupun tema diharapkan mencari terlebih dahulu apa plugin dan tema tersebut memiliki 

kerentanan. 

Melakukan chmod pada folder yang ada di server untuk memberikan kebatasan user dalam mengakses 

suatu direktori dan dokumen. 

 

4. SIMPULAN 
Berdasarkan hasil dari penelitian dan pembahasan yang telah diuraikan pada bab sebelumnya, dalam 

penelitian yang berjudul Optimasi Keamanan Webserver Rumah Sakit Umum Daerah Palembang BARI 

(rsudpbari.palembang.go.id), maka dapat disimpulkan : 

1. Teknik pengamanan Confidentiality, Integrity, Availability (CIA) dapat membantu secara signifikan 

pada situs website rsudpbari.palembang.go.id 

2. Beberapa script firewall anti DDOS (Distributed Denial Of Service Attack) danscript iptables dapat 

mengoptimalkan webserver dari serangan DDOS (Distributed Denial Of Service Attack). 

3. Lemahnya kombinasi password baik menggunakan username SSH (secure shell) serta FTP (File 

Transfer Protocol). 

4. Teknik Pengujian Arbitrary Upload pada plugin work the flow file upload berhasil dilakukan 

khusunya pad abypass file upload. 
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