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IMPLEMENTASI DHCP SNOOPING TRUST DAN LIMIT RATE
DENGAN METODE ACTION RESEARCH
(Studi Kasus: SMK Negeri 1 Rantau Alai)

!Ledyana Puspasari, ‘Rasmila
IStaf IT, RS Ernaldi Bahar, ledyana.erba@gmail.com
2Teknik Informatika, Fakultas IlImu Komputer, Universitas Bina Darma, rasmila@binadarma.ac.id

Abstract - SMK Negeri 1 Rantau Alai is in Ogan llir Regency, South Sumatra Province. At this SMK
(Vocational High School) have 2 majors namely TKJ (Computer and Network Engineering) and RPL
(Software Engineering). SMK Negeri 1 Rantau Alai already has LAN (Local Area Network) connected to
internet. There are two problems on LAN of SMK Negeri 1 Rantau Alai, namely IP address of the user which
can turn into fake IP and the excess number of users connected on the LAN of SMK Negeri 1 Alai causes the
user's internet connection be slow. Therefore, in this research DHCP Snooping Trust and DHCP Snooping
Limit Rate configurations were performed then routerboard Mikrotik and switch device are needed. DHCP
Snooping Trust is useful to return fake IP to original IP address and DHCP Snooping Limit Rate can limit
the number of users connected to LAN SMK Negeri 1 Rantau Alai. Can be seen from test results, that fake IP
that was deliberately changed will return to original IP address after configuring DHCP Snooping trust. In
addition, on DHCP Snooping Limit Rate test with a limit of 4 users, it appears that the 5th user cannot
connect to LAN SMK Negeri 1 Rantau Alai

Keywords: LAN, DHCP Snooping, Trust, Limit Rate, Fake IP

Abstrak - SMK Negeri 1 Rantau Alai berada di Kabupaten Ogan Ilir, Propinsi Sumatera Selatan. Pada SMK
(Sekolah Menengah Kejuruan) ini terdapat 2 jurusan yaitu TKJ (Teknik Komputer dan Jaringan) dan RPL
(Rekayasa Perangkat Lunak). SMK Negeri 1 Rantau Alai telah memiliki LAN (Local Area Network) yang
terhubung dengan internet. Terdapat dua permasalahan pada LAN SMK Negeri 1 Rantau Alai ini, yaitu IP
address user yang dapat berubah menjadi IP fake dan kelebihan jumlah user yang terhubung pada LAN SMK
Negeri 1 Alai menyebabkan koneksi internet user menjadi lambat. Oleh karena itu, pada penelitian ini
dilakukan konfigurasi DHCP Snooping Trust dan DHCP Snooping Limit Rate maka dibutuhkan perangkat
Mikrotik routerboard serta switch. DHCP Snooping Trust berguna untuk mengembalikan IP fake menjadi IP
address semula dan DHCP Snooping Limit Rate dapat membatasi jumlah user yang terhubung ke LAN SMK
Negeri 1 Rantau Alai. Dapat dilihat dari hasil pengujian, bahwa IP Fake yang sengaja diubah akan kembali
ke IP address semula setelah konfigurasi DHCP Snooping trust. Selain itu, pada pengujian DHCP Snooping
Limit Rate dengan batasan 4 user, terlihat bahwa user ke-5 tidak dapat terhubung ke LAN SMK Negeri 1
Rantau Alai

Kata kunci: LAN, DHCP Snooping, Trust, Limit Rate, IP Fake

1. Pendahuluan

Berikut ini adalah petunjuk penulisan paper Seminar. Para penulis bertanggung jawab
sepenuhnya terhadap isi naskah yang ditulis dan naskah merupakan tulisan yang belum pernah
dipublikasikan. [Times New Roman, 11, normal] SMK Negeri 1 Rantau Alai merupakan sekolah
yang berada di Kecamatan Rantau Alai, Kabupaten Ogan llir, Propinsi Sumatera Selatan. Sebagai
satu-satunya sekolah menengah kejuruan negeri di Kecamatan Rantau Alai, terdapat 2 jurusan yaitu
TKJ (Teknik Komputer dan Jaringan) dan RPL (Rekayasa Perangkat Lunak). Selain itu, SMK
Negeri 1 Rantau Alai juga memiliki jaringan komputer yang berbentuk LAN (Local Area Network)
serta telah terhubung ke jaringan internet. “LAN adalah suatu kumpulan komputer, dimana terdapat
beberapa unit komputer sebagai client dan satu unit komputer sebagai bank data atau server” [1].
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Akan tetapi, pihak sekolah memiliki permasalahan yaitu IP address user yang terhubung ke LAN
SMK Negeri 1 Rantau Alai sering berubah menjadi IP fake serta permasalahan lainnya adalah
koneksi internet user menjadi lambat dikarenakan masyarakat umum juga dapat terhubung ke LAN
SMK Negeri Rantau Alai. Untuk solusi dari kedua permasalahan ini, perlu adanya konfigurasi
tambahan pada perangkat Mikrotik routerboard yang berada pada Layer 2 OSI (Open System
Interconnection). “OSI adalah suatu standar komunikasi antar entitas yang terdiri atas tujuh layer
atau lapisan. Ketujuh layer tersebut mempunyai peran dan fungsi yang berbeda satu terhadap yang
lain. Setiap layer bertanggung jawab secara khusus pada proses komunikasi data” [2]. Jaringan
internet pada SMK Negeri 1 Rantau Alai dipergunakan untuk beberapa jenis pertukaran informasi
seperti “browsing, email, chatting dan streaming* [3]. Untuk dapat mengakses internet, dibutuhkan
hal terpenting dalam LAN vyaitu IP (Internet Protocol) [4]. Selain itu, tentunya SMK Negeri 1
Rantau Alai menggunakan ISP (Internet Service Provider) yang tidak terlepas dari penggunaan IP
publik [5].

Pada penelitian ini, peneliti memanfaatkan teknologi DHCP Snooping untuk menyelesaikan
permasalahan LAN SMK Negeri 1 Rantau Alai. “DHCP (Dynamic Host Configuration Protocol)
merupakan sebuah protokol dalam jaringan komputer yang digunakan untuk mengelola alamat IP
(Internet Protocol) dan konfigurasi lainnya seperti subnet mask, gateway, yang akan diberikan
kepada komputer klien secara terpusat” [6]. “DHCP snooping adalah serangkaian teknik yang
diterapkan untuk meningkatkan keamanan jaringan DHCP. Ketika server DHCP mengalokasikan
alamat IP untuk klien pada LAN, DHCP snooping dapat dikonfigurasikan pada switch LAN untuk
mengizinkan hanya klien dengan IP tertentu dan alamat MAC untuk memiliki akses ke jaringan.
Dengan DHCP snooping, informasi tentang alamat IP dan sesuai alamat MAC disimpan dalam
database pada switch” [7]. “Switch adalah perangkat sederhana yang juga berfungsi untuk
menghubungkan beberapa komputer. Switch memang identik dengan Hub, tetapi switch lebih
cerdas dan memiliki performa tinggi dibanding Hub” [8]. Pada penelitian ini dilakukan konfigurasi
DHCP Snooping Trust dan DHCP Snooping Limit Rate pada perangkat Mikrotik routerboard,
sehingga diperlukan software Winbox dan Putty untuk membantu dalam keseluruhan konfigurasi.
“Winbox adalah sebuah software yang digunakan untuk memudahkan user masuk dan melakukan
konfigurasi pada alat Mikrotik baik dengan mode CLI (Command Line Interface) maupun mode
GUI (Graphical User Interface)” [9], serta “Putty adalah sebuah utility dalam mode CLI
(Command Line Interface) yang merupakan perangkat lunak remote console/terminal yang
digunakan untuk melakukan remote access ke komputer dan perangkat jaringan dengan
menggunakan SSH, Telnet atau serial” [10]

2. Metodologi Penelitian
2.1 Metode Action Research

Pada penelitian ini digunakan metode action research, dimana “peneliti mendeskripsikan,
menginterpretasi dan menjelaskan suatu kondisi pada saat yang bersamaan dengan melakukan
intervensi dengan tujuan perbaikan ataupun partisipasi” [11]. “Metode action research terdiri dari
beberapa tahapan yaitu dimulai dari Diagnosing, Action Planning, Action Taking, Evaluating dan
Learning” dan skemanya dapat dilihat pada gambar di bawah ini [12].

METODE
ACTION RESFARCH

Diagnosing

Action
Planning

Action
Taking

Gambar 1. Metode action research [11]
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2.2 Topologi LAN SMK Negeri 1 Rantau Alai
Berikut ini merupakan topologi jaringan SMK Negeri 1 Rantau Alai yang perlu ditambahkan
beberapa bagian yang dibutuhkan agar proses monitoring dan maintenance dapat berjalan dengan

optimal.

=) ® - :: =
L )
e L

RUANG
TU

Gambar 2. Topologi Jaringan SMK Negeri 1 Rantau Alai

3. Hasil dan Pembahasan

3.1 Konfigurasi DHCP Snooping Trust

Dimana DHCP snooping trust berfungsi mengamankan IP address agar terhindar dari IP fake
atau attacker.

\Users\CISCO>ipconfig /renew
lindows IP Configuration

in error occurred while releasing interface Loophack Pseudo-Interface
btem cannot find the file specified.

thernet adapter Local Area Connection:

Connection-specific DNS Suffix :
Link-local IPv6 Address . . . . . :
IPud Addressy /v’ el e e e b
Subnet iMask! L o i s e e e
Default Gateway . . . . . . . . . :

Gambar 4. Hasil DHCP Snooping Trust

3.2 Konfigurasi DHCP snooping limit rate
DHCP snooping limit rate memiliki fungsi untuk menentukan beberapa user yang boleh

masuk ke dalam jaringan.

Switch(config-if)#ip dhop snooping limit rate 4

‘Gambar 5. onfigurasi DHCP Snooping Limit Rate
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:\Users\User>ipconfig /release

Jindows IP Configuration

o operation can he performed on Wireless Network Connection while it has its me|
ia disconnected.
Ain error occurred while releasing interface Local Area Connection : An address }
s not yet been associated with the network endpoint.

An error occurred vhile releasing interface Loopback Pseudo—Interface 1 : The s
tem cannot find the file specified.

:\Users\User>ipconfig /renew
Jindows IP Configuration

o operation can be performed on Wireless Network Connection while it has its me
ia disconnected.

An error occurred vhile renewing interface Local Area Connection : unable to con|
act your DHCP server. Request has timed out.

An error occurred vhile releasing interface Loopback Pseudo—Interface 1 : The s
tem cannot find the file specified.

Gambar 6. Hasil DHCP Snooping Limit Rate

Dari gambar 6 di atas, menunjukkan hasil DHCP snooping limit rate, dimana limit rate
berfungsi sebagai pembatasan user atau pengguna, jika user melebihi kapasitas limit rate atau offer
user maka secara langsung jaringan komputer akan terputus atau tidak terkoneksi secara otomatis.

3.3 Pengujian DHCP Snooping Trust

Peneliti melakukan konfigurasi jaringan TKJ, dimana port f0/1 merupakan port LAN dari
router yang terhubung ke switch dan port f0/2 merupakan port TKJ yang terhubung ke Hub.

W Administrator: CAWIndows\system32%cmd.exe =) =P =

Connection—specific DNS Suffix S
ub dre : fe8B::d?218:echl1:8c87:26d6x11
N N N = 192.168.168.23
Subnet Mask = 255.255.255.8
Default Gateway = 192.168.16.1
unnel adapter isatap.<{83BF6489-C183-4C27-9771-8EBB285487A%>:

Media State : Media disconnected
Connection—specific DNS Suffix 2

unnel adapter Teredo Tunneling Pseudo—Interface:

Media State : Media disconnected
Connection—specific DNS Suffix s

:\Users\CISCO>ipconfig /release
lindows IP Configuration
hn error occurred while releasing interface Loopback Pseudo—Interface
ktem cannot find the file specified.
thernet adapter Local Area Connection:
Connection—specific DNS Suffix -
Link—local IPu6 Address . . . . . = fe88::d918:echl1:8c87:26d6x11
Default Gateway H
unnel adapter isatap.<{83BF6489-C1083-4C27-9771-8EBB2GB5487A%>:

Media State = Media disconnected
Connection—specific DNS Suffix 2

unnel adapter Teredo Tunneling Pseudo—Interface:

Media State : Media disconnected
Connection—specific DNS Suffix s

:\Users\CISCO>ipconfig /renew
Jindows IP Configuration

in error occurred while r»eleasing interface Loopback Pseudo—Interface 1 : The sy
ktem cannot find the file specified.

thernet adapter Local Area Connection:

Connection—specific DNS Suffix - e

Link—local v6 Address . . . . . = feBB::d921B:echl1:8c87:26d6x11
IPuv4 o H - .18.3

Subnet Mask

Default Gateway

Gambar 7. Hasil DHCP TKJ sebelum di trust

Pada gambar 7 menunjukkan bahwa IP address server TKJ 192.168.10.0/24 berubah menjadi
IP fake 10.10.10.0/24. Setelah dilakukan konfigurasi DHCP snooping trust pada jaringan TKJ di
port fO/1L dan f0/2, kemudian dilakukan release dan renew pada command prompt untuk
mendapatkan DHCP yang terbaru, maka IP fake berubah kembali menjadi IP address TKJ yang
asli seperti gambar 8 di bawah ini :
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thernet adapter» Local Area Connection:

Connection—specific DNS
Link—local IPuv6 Address
IPv4 Address. . . .
Subnet Mask .

Default Gat:euay : .

unnel adapte» Teredo Tunnelin

Media State
Connectlon—gpec1f1c DNS Suffix

:N\Users\CISCO>ipconfig - r»elease
Jindows IP Configuration
in er»ror occurred while r»eleasing intexrface Loopback Pseudo—Interface]
ttem cannot find the file specified.
thernet adapter» Local Area Connection:
Connection—specific DNS Suffix =

Link—local IPv6 Address . . . . . fe88::d918:echl1 :8c87:26d6~11
Default Gateway . .

unnel adapter isatap-<83BF64892-C183—-4C27-9771-8EBB285487A%2> =

Media State . = Media disconnected
Connectlon—ﬂpec1f1¢ DNS Sufflx

unnel adapter» Teredo Tunneling Pseudo—Interxrface:

Media State . - Media disconnected
Connectlon—ﬂpeclflc DNS Sufflx

sNUsers\CISCO>ipconfig  renew
Jindows IP Configuration

in er»ror» occurred while releasing intexrface Loopback Pseudo—Interface]
ftem cannot find the file specified

thernet adapter Local Area Connection

Connection—specific DNS Suffix
Link—local IPv6 Address
IPuv4 Address. . . .
Subnet Mask . -
Default Gateuay =

(5} d?18:echl1 ::8c87:26d611

fe88: =
AR 192.168.18.21

255.255.255.8
192.168.18.1

P TKJ renew setelah di trust

Setelah itu, peneliti juga melakukan konfigurasi jaringan RPL dimana port fO/1 merupakan

port LAN dari router yang terhubung ke switch dan port f0/3 merupakan port RPL yang terhubung
ke hub.

Link—local IPv
IPuv4 Address.
Subnet Mask .
Default Gateway

Connection—spe uff
S b1 :8c87:264d6~x11

unnel adapter» isatap-<{83BF6489-C183—4C27—-9771-8EBB2B85487A9> =

Media State . . - Media disconnected
Connectlon—“peclflc DNS Suffix

unnel adapteyx» Teredo Tunneling Pseudo—Intexface:

Media State . . 5 Media disconnected
Connectlonfapeclflc DNS Sufflx

N\User»rs\CISCO>ipconfig  release
dindows IP Configurxration
An e»r»rorx» occurred while r»eleasi ntexrface Loopback Pseudo—Intexfac
tem cannot find the file i =
thernet adaptex» Local Area Connection:
Connection—specific DNS Suffix

Link—local IPv6 Address . . . . fe88::d9218:-echl1 :8c87:26d6x11
Default Gateway . .

unnel adapter» isatap.<{83BF6489-C183-4C27-9771-8EBB285487A%2> =

Media State . . & Media disconnected
COnneCtan‘¢p801f1C DNS Suffix . =

unnel adaptey» Teredo Tunneling Pseudo—Intexface:

Media State . . - = Media disconnected
Connectlon—“peclflc DNS Sufflx

N\Users\CISCO>ipconfig  renew
dindows IP Configuration
An e»ror» occurred while r»eleasing intexface Loopback Pseudo—Intex»fac
tem cannot find the file specified.
thernet adapter» Local Area Connection:
Connection—specific DNS

Link—local IPv6 Address - fe8BO::d218:-echl:8c87:26d4d6x11
IPuv4 Addr»ess. . . . . . 186.1686.168._2

Subnet Mask - EEEEE 255 _255_.255.@8
Default Gateuay a5 2= 2E a- a2 186.186.1686._1

Gambar 9 HaS|I DHCP RPL sebelum di trust
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Pada gambar 9 di atas, menunjukkan bahwa IP address server RPL 192.168.10.0/24 berubah

menjadi IP fake 10.10.10.0/24. Setelah dilakukan konfigurasi DHCP snooping trust pada jaringan
RPL di port fO1 dan port f0/3, kemudian dilakukan release dan renew pada command prompt untuk
mendapatkan DHCP yang terbaru, maka IP fake berubah kembali menjadi IP address server RPL
yang asli seperti gambar 10 dibawah ini:

Connection—specific DNS
Link—local IPuv6 Address
IPuv4 Address. . . .
Subnet Mask . . . .
Default Gateway .

unnel adapter» isatap-<83BF6489-C183—4C27-92771—-8EBB285487A%2> =

Media State . .
Connection— °peclflc DNS Suffix

Media disconnected

unnel adaptex» Teredo Tunneling Pseudo—Intexface:

Media State . . - Media disconnected
Connectlonfgpeclflc DNS Suffix .

NUsers\CISCO>ipconfig - release
indows IP Configuration
n error occurred while »eleasing interxrface Loopback Pseudo—Interxrfa
tem cannot find the file specified.
thernet adapter» Local Axea Connection:
Connection—specific DNS Suffix S in
Link—local IPu6 Address . . . . . = fe8B::d918:echl:8c87:-26d6x11
Detawl o Gatewayy o i i diidni-gni-ant -
unnel adapter» isatap-<83BF64892-C183—4C27-92771—-8EBB285487A%> =

Media State . . = Media disconnected
Connection— °peclf1c DNS Sufflx -

unnel adaptex» Teredo Tunneling Pseudo—Intexface:

Media State . . - Media disconnected
Connection— °pe01f10 DNS Suffix

NUsers\CISCO>ipconfig - renew
indows IP Configuration
n err»or occurred while »eleasing intexrface Loopback Pseudo—Intexfa
tem cannot find the file specified.
thernet adapter» Local Axea Connection:
Connection—specific DNS Suffix
Link—local IPuv6 Addx»ess . . .

IPuv4 Address. . . Stes
Subnet Mask .

fe88:-:d218:-echbl:8c87:26d6x11
122 .168.18.76

255.255.255_.8

1922 .168.168_.1

Default Gateuay = 20

Gambar 10. Hasil DHCP RPL renew setelah di trust

3.4 Pengujian DHCP Snooping Limit Rate

Pada pengujian ini, dilakukan konfigurasi limit rate di port fO/1 yang merupakan port

penghubung switch ke router, dimana pada contoh pengujian ini dibatasi hanya 4 user yang dapat
terhubung dengan LAN SMK Negeri 1 Rantau Alai. Setelah melakukan konfigurasi limit rate maka
dilakukan pengujian untuk melihat hasil yang diperoleh setelah konfigurasi limit rate dilakukan,

seperti gambar dibawah ini:

:\Users\CISCO>ipconfig

Jindows IP Configuration

thernet adapter Local Area Connection:

Connection—specific DNS Suffix = o=

Link—loca Pub Address . . - - = fe8B8::d?2108:ech1:8c87:26d6x11
IPv4 Addre < - = = - - = 192.168.10.82

Subnet Mask . . . . . . . . . . . = 255.255.255.8

Default Gateway . . = et e =2-1920168 1204

Gambar 11 DHCP pada user 1

:\Users\CISCO>ipconfig

Jindows IP Configuration

Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix H

Link-local IPu6 Address . . . . . = fe8B::d?10:echl1:8c87:26d6x11
IPv4 Address. . . . g . e e e192:168:10.76

Subnet:Mask . . & @ wa R L sy L e L

Default Gateway . . . . - - - =192.168.10.1

Gambar 12. DHCP pada user 2
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:\Users\CISCO>ipconfig

dindows IP Configuration

thernet adapter Local Area Connection:

Connection—specific DNS Suffix . =

Link—local IPv6 Address . . . . . = feB8B::a8f6:3977:f1b6:7aBbx11
IPu4 Address. . . . - . .« « - - . = 192.168.10.73

Subnet Mask = 255.255.255.8

Default Gateway : 192.168.16.1

Gambar 13. DHCP pada user 3

Windows IP Configuration

Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix . =

Link—local IPu6 Address . . . . . = fe88::302f:77h3:149:5f2hz11
IPu4 Address. . . . . . . . . . . = 192.168.10.74

Subnet Mask . . . . . . . . . . . = 255.255.255.08

Default Gateway . . . . . . . . . = 192.168.18.1

Gambar 14. DHCP pada user 4

\Users\CISCO>ipconfig /renew

Windows IP Configuration

An error occurred while renewing interface Local Area Connection : unahle to con
tact your DHCP server. Request has timed out.

An error occurred while releasing interface Loophack Pseudo-Interface 1 : The sy
stem cannot find the file specified.

Gambar 15. DHCP pada user 5

Pada gambar 11, 12, 13 dan 14 menunjukkan bahwa 4 user memperoleh IP DHCP, sedangkan
pada gambar 15 menunjukkan bahwa user ke 5 tidak dapat mengakses ke dalam jaringan atau
memperoleh IP DHCP untuk client. Pada saat user atau client melebihi batas maksimal seperti
yang dikonfigurasikan pada limit rate, maka secara langsung jaringan yang terhubung pada router
akan terputus secara otomatis

4. Kesimpulan

Bagian terdiri atas simpulan atas penelitian hasil penelitian. Tuliskan simpulan dari penelitian
di sini. Dari hasil penelitian yang diperoleh, peneliti dapat menarik beberapa kesimpulan yaitu sebagai
berikut:

1. Perubahan IP address asli menjadi IP Fake dapat mengganggu koneksi dan transfer data antar user
dikarenakan pengalamatan yang salah. Oleh karena itu, dengan adanya konfigurasi DHCP snooping
trust dapat menghindari bahkan memperbaiki IP Fake menjadi IP address asli user yang semula.

2. Lambatnya koneksi internet user dipengaruhi oleh jumlah traffic user aktif dalam jaringan internet
yang melebihi batas maksimum pembagian bandwidth. Oleh karena itu, diterapkan DHCP snooping
limit rate agar membatasi user yang dapat terhubung ke jaringan internet sesuai dengan user yang
telah terdaftar pada LAN SMK Negeri 1 Rantau Alai
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