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OPTIMASI BANDWIDTH DAN KEAMANAN JARINGAN DI
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Abstract - PT Semen Baturaja (Persero) Tbk is a company with the status of a State-Owned Enterprise
(BUMN). Each field employee at PT Semen Baturaja (Persero) Tbk works using a network-based
application in its use, but the internet network at PT Semen Baturaja (Persero) Thk has a problem of
internet speed that has not been maximized due to frequent overload traffic. on the network, and uneven
bandwidth distribution. One solution is to perform bandwidth management using the simple queue
method. However, so that the computer network at PT Semen Baturaja (Persero) Thk is safer and better,
a firewall filter is performed, this network security and balancing technique is often referred to as a
Firewall Filter and Bandwidth Management.

Keywords: Mikrotik, Firewall filter, Management bandwidth, Simple queue.

Abstrak - PT Semen Baturaja (Persero) Tbk adalah salah satu perusahaan yang berstatus Badan Usaha
Milik Negara (BUMN). Tiap-tiap pegawai bidang di PT Semen Baturaja (Persero) Tbk bekerja
menggunakan aplikasi berbasis jaringan dalam penggunaanya,akan tetapi jaringan internet di PT Semen
Baturaja (Persero) Thk memiliki permasalahan kecepatan internet yang belum maksimal dikarenakan
sering terjadi beban trafik yang berlebih (overload) pada jaringannya, dan pembagian bandwidth yang
belum merata. Salah satu solusinya adalah Melakukan manajemen bandwidth menggunakan metode
simple queue. Akan tetapi agar jaringan komputer di PT Semen Baturaja (Persero)Tbk lebih aman dan
lebih baik maka dilakukan firewall filter, teknik keamanan jaringan dan penyeimbangan ini sering disebut
sebagai Firewall Filter dan Manajemen Bandwidth.

Kata kunci: Mikrotik, Firewall filter, Management Bandwidth, Simple queue.

1. Pendahuluan

Perkembangan pengguna Internet yang cenderung meningkat biasanya tidak didukung
dengan bertambahnyabandwidth yang memadai. Akibatnya akan banyak timbul masalah tentang
kecepatan akses Internet bagi para pengguna yang menginginkan layanannya selalu tersedia
setiap saat (high availability) walaupun secara kenyataan terdapat kendala yang membuat
layanan tidak dapat diakses. Sehingga beban kerja pada server meningkat dengan cepat
sehingga server dapat menjadi kelebihan beban dalam waktu yang singkat.

Masalah utama yang dapat timbul adalah pembagian beban yang tidak merata. Untuk
mengatasi hal tersebut, perlu diterapkan mekanisme Manajemen Bandwidth.Penggunaan
bandwidth yang berbeda-beda akan menimbulkan akses Internet terganggu. Akibatnya,
pengggunaan Internet menjadi tidak optimal.Hal semacam ini kerapkali terjadi, salah satunya
sebagaimana yang terjadi di PT. Semen Baturaja (Persero) Thk Palembang. Pada jaringan
komputer di PT. Semen Baturaja (Persero) Thk Palembang terjadi permasalahan seperti data
yang di kirimkan lambat, rusak bahkan tidak sampai ke tujuan dan terdapat dua ISP yang tidak
terpakai secara optimal, sehingga akses internet tidak maksimal dan stabil.
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2. Tinjauan Pustaka
2.1 Quality of Service (QoS)

Quality of Service (QoS) merupakan sebuah arsitektur end-to-end dan bukan merupakan
sebuah fitur yang dimiliki oleh jaringan.QoS suatu jaringan merujuk pada tingkat kecepatan dan
kehandalan penyampaian berbagai jenis data di dalam suatu komunikasi.Melalui QoS seorang
network administrator dapat memberikan prioritas trafik tertentu.QoS menawarkan kemampuan
untuk mendefinisikan atribut-atribut layanan yang disediakan, baik secara kualitatif maupun
kuantitatif. Tujuan QoS menyediakan kualitas layanan yang berbeda-beda berdasarkan
kebutuhan layanan di dalam jaringan [2].

2.2 Firewall

Firewall merupakan suatu cara atau mekanisme yang diterapkan baik terhadap hardware,
software ataupun sistem dengan tujuan untuk melindungi. Perlindungan dapat dilakukan dengan
menyaring, membatasi atau bahkan menolak semua hubungan/kegiatan dari suatu segmen pada
jaringan pribadi dengan jaringan luar yang bukan merupakan ruang lingkupnya, segmen tersebut
dapat merupakan sebuah workstation, server, router, atau local area network (LAN).
Sedangkan, menurut Primartha (2017:241) firewall adalah “pos pemeriksa” yang mengevaluasi
trafik-trafik yang keluar dan masuk diantara jaringan internal/privat kita dengan dunia luar,
mengizinkan trafik tertentu dan memblok yang lainnya. Trafik-trafik yang diblok pada
umumnya berupa trafik-trafik ilegal yang bersifat merusak/tidak dikehendaki.Aksi-aksi
intruder, hacker, cracker, dan virus termasuk hal-hal yang akan ditangkal firewall [3].

2.3 Manajemen Bandwidth

Bandwidth merupakan kapasitas atau daya tampung kabel ethernet agar dapat dilewati
traffic paket data dalam jumlah tertentu. Bandwidth juga biasa berarti jumlah konsumsi paket
data per satuan waktu dinyatakan dengan satuan bit per second (bps)”.(Sentosa)dalam
jurnal(Manajemen  bandwidth  menggunakan  mikrotik  routerboard di  politenik
indonusa)(cangggih ajika pamungkas,2016). “Bandwidth menjadi tolak ukur kecepatan transfer
informasi melalui channel. Semakin besar bandwidth, semakin banyak informasi yang bisa
dikirimkan”.“Manajemen bandwidth merupakan teknik” pengolahan “jaringan sebagai usaha
untuk” memberikn “performa jaringan yang adil dan memuaskan”.Manajemen bandwidth juga
digunakan untuk memastikan bandwidth yang menandai untuk memenuhi kebutuhan traffik
“data dan informasi serta mencegah persaingan antara aplikasi. Manajemen bandwidth menjadi
hal mutlak bagi jaringan multi layanan, semakin banyak dan bervariasinya aplikasi yang dapat
dilayani oleh suatu jaringan akan berpengaruh pada penggunaan link dalam jaringan tersebut.
Link-link yang ada harus mampu menangani kebutuhan user akan aplikasi” tersebut “bahkan
dalam keadaan kongesti sekalipun[4].

2.4 Simple Queue

Sesuai namanya teknik simple queue relatif mudah diimplementasikan.Simple queue adalah
sebuah fitur RouterOS yang cerdas, sehingga kita dapat membatasi penggunaan bandwidth
secara cepat, dengan hanya beberapa langkah konfigurasi.Namun simple queue boros CPU dan
memori. Sebab secara diam-diam simple queueakan membentuk beberapa proses background
yang lebih kompleks. Semakin banyak konfigurasi yan dibuat menggunaan simple queueakan
semakin banyak reaource yang terpakai [3].

3. Metodologi Penelitian

Pada tahap penelitian berisi kerangka pemecahan masalah, sehingga dalam pemecahan
masalah dapat dilakukan dengan mudah. Dalam penelitian ini ada beberapa tahap-tahap yang
perlu dilakukan sehingga peneliti dapat dengan mudah mengumpulkan data yang diperlukan,
antara lain :
1) Mengidentifikasi masalah(diagnosing).
2) Membuat rencana tindakan (actionplanning).
3) Melakukan pengujian serta mengumpulkan data hasil pengujian tindakan (actiontaking)
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4) Melakukan evaluasi setelah melakukan pengujian(evaluating).
5) Pembelajaran (learning) tahap ini melaksanakan review tahap-pertahap penelitian untuk
menyimpulkan hasil implementasi daripenelitian .

3.1 Melakukan Diagnosa(diagnosing)

Melakukan diagnosa yang berkaitan dengan permasalahan yang hendak dipecahkan. Pada
tahap ini peneliti melakukan diagnosa pada jaringan komputer di PT. Semen Baturaja (Persero)
Tbk. Mengingat desain jaringan di beberapa ruangan di PT. Semen Baturaja (Persero)
Thk,maka perlu adanya pengenbangan jaringan internet dan intranet terutama dalam bidang
keamanan jaringan.Kemudian dari hasil diagnosa pada topologi jaringan di PT. Semen Baturaja
(Persero) Thk.Menggunakan layanan koneksi Internet IndiHome dari PT. TELKOM dengan dua
jenis langganan yaitu langganan 3 ISP 100 Mbps per bulan dan langganan 30 Mbps per bulan.
Layanan 100 Mbps digunakan untuk kegiatan kantor sehari-hari dan layanan 30 Mbps juga
digunakan untuk aktivitas di PT. Semen Baturaja (Persero) Tbk. Koneksi Internet dari
IndiHome dihubungkan dengan router MikroTik RB 951-2nd yang dihubungkan dengan 3 buah
switch 16 port yang kemudian dihubungkan.

3.2 Membuat Rencana Tindakan (Action Planning)

Dengan memahami pokok permasalahan yang ada kemudian dilanjutkan dengan menyusun
rencana tindakan yang tepat. Pada tahap ini peneliti melakukan rencana tindakan yang akan
dilakukan, yaitu :

1) Melakukan Manajemen Bandwidthdi jaringan komputer PT. Semen Baturaja (Persero) Thk

2) Melakukan Firewall Filter pada Jaringan PT. Semen Baturaja

4. Hasil Dan Pembahasan
4.1 Bandwidth Management dengan Metode Simple Queue

(v) HASIL PENGATURAN

%) PING ms @ UNDUH Mbps %) UNGGAH Mbps

46 1026 816

My Republic
Indonesia

[4a)

Gambar 1. Bandwidth sebelum di Manajemen

Queue List

Simple Queues | Interface Queues  Queue Tree  Queue Types

L ] =T Reset Counters || 00 Resst All Counters

H Mame Target Upload Max Limit | Download Max Limit | Facket Marks Total Max Limit (bi... ||+
] {2 Total Ba... 0.0.0.0/0 10M 10M
.. Ruang
1 £ RUANG... RUANG ICT 1M ™
2 £ RUANG... RUANG A.. 1M ™
3 2 RUANG... RUANGF... 1M ™
4 S RUANG... RUANG 5... 1M M

| o Wifi Gedung

.h B WIFI WIFI M M

& items 0 B queued 0 packets queued

Gambar 2. Tampilan Akhir Hasil Manajemen Bandwidth
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Z) HASIL PENGATURAN

% PING ms (© UNDUH Mbps %) UNGGAH Mbps

% 078 089

My Republic

©
Indonesia

Gambar 3. Hasil test manajemen bandwidth

Pada gambar diatas bisa dijelaskan, koneksi Internet provider TRI dengan bandwidth 10
Mbps untuk dipakai setiap Ruang. Banyak user yang online maka akan terbagi otomatis,
masing-masing mendapatkan kecepatandownload dan upload sebesarl Mbps untuk setiap
Ruang.

4.2 Filter Rules

o o o - 0 X

O3 YouTube * L

A We't stop supporting ths browser soon. For the bast experience please update yous browser

. —— X
iR “Tub Manghin Bovoeme

CTETEY |

(D Secure Connection Failed

Gambar 5. Tampilan Access Filter yang sudah berjalan

Pada gambar diatas bisa dijelaskan bahwa, koneksi Internet yang dipakai di setiap Ruang
sudah di lengkapi dengan access filter, yang berarti ada beberapa website yang di blokir oleh
administrator.

4.3 Captive portal

Hasil dari Konfigurasi Jaringan wireless berbasis Radius Server. Setiap user/karyawan
yang ingin mengakses internet jaringan wireless di PT. Semen Baturaja (Persero) Tbk
Palembang harus login di web hotspot “ptsemenbaturaja.co.id” terlebih dahulu menggunakan
login username dan password yang telah terdaftar.
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Gambar 6. Login user yang telah terdaftar

Jika user dan password sudah terdaftar pada server maka user bisa mengkakses internet
pada Jaringan PT. Semen Baturaja.

Welcome Rizki!

IP address: | 192.168.100.254
bytes up/down: | 1211B/99B
connected: | 1s

status refresh: | 1m

log off

Gambar 7. Berhasil login

4.4 Hotspot

Hotspot Setup

HotSpot Interface: [ B

| Back || Net || Cancel |

Gambar 8. Konfigurasi hotspot Interface

Hotspat
Servers |SenrerF‘roﬁIa Users User Profiles  Active Hosts  IP Bindings Service Ports  Walled Garden  Walled Garden IP List ...

(][ =] [][2¢] [7] [ eset e || scsp s |
i, |Interface |Address Pool |F‘rofi|e |" i
WIEL dhep_pool4 | hsprof 1 2

Titem (1 selected)

Gambar 9. Hasil dari Konfigurasi setup hotspot
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Dari gambar diatas dapat dilihat telah berhasil dari Konfigurasi setup hotspot yaitu dengan
name Hotspot Wifi, pada interfaces Wifi.

Hotspot Server Profile <hsprof 13

General | Login | RADIUS K

WELEHMIPT Semen Baturaja (Persero) Thk|

Hotspot Address: | 192.168.100.1 -

DMS Mame: |ptsemenbaturgja.co.id -

Py
HTML Directory: |Aash/hotspot ¥
Remove

HTML Directory Ovemide: hd
Rate Limit (potbe): hd
HTTP Proxy: hd

HTTP Proxy Port: |0

SMTF Server: w7

Gambar 10. Name hotspot server Profile

Dari gambar diatas dapat dilihatKonfigurasiName hotspot server Profile yaitu melakukan
konfigurasi Ubah namaserver profiles hotspot, disini saya mengubah hotspot server menjadi
"PT Semen Baturaja (Persero) Thk" atau sesuai dengan keinginan.

Server Profile <heprof1>

Genersl Login | RADIUS 0

¥| HTTP CHAP [ HTTPS

vl HTTF PAP Trial oy
MAC Cookie
Copy
MAC Auth. Mode: |MAC as usemame
MAC Auth. Password:

HTTP Cookie Lifetime: |3d 00:00:00

+

S5L Centficate: |none
Split User Domain

Trial Uptime Limit: | 00:30:00
Trial Uptime Reset: |1d 00:00:00
Trial User Profile: |default

Gambar 11. Login Hotspot server profile

Dari gambar diatas dapat dilihat Konfigurasi Login Hotspot server profile yaitu dapat login
pada hotspot dengan menggunakan aplikasi protocol HTTP CHAP, HTTP PAP dan HTTPS.
[=1 E3

General Login RADIUS K

viilse RADIS H Cancel
Defautt Domain M
ply
Location D g Copy
Location Name v

MAC Format: | XOCHAI0CHO0CHK

| Accounting
Interim Update hd

NAS Port Type: |19 (wireless-802.11) 3

Gambar 12. Mengaktifkan Radius Server Hotspot
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4.5 Konfigurasi User Profiles dan User

Pada penerapan penelitian ini saya membuat perancangan Username, Password, ruangan
yang akan dikonfigurasikan pada User dan User Profile. Berikut ini adalah perancangannya dan
konfigurasi User Profiles dan User:

Tabel 1. Rancangan Username dan Password Radius Server pada PT. Semen Baturaja (Persero) Thk Palembang.

Ruangan Username Password
Taufik Taufik
Ruang ADM Pramono Pramono
Dewa Dewa
Arirahman Arirahman
Ruang SDM Yudistira Yudistira
Yuliani Yuliani
Meriyani Meriyani
Ruang Pemasaran Rahma Rahma
Purnomo Purnomo
Rizki Rizki
Ruang ICT Nikky Nikky
Anonymous Anonymous
Hotspot =E
Server Profiles  Users  User Profles | Active Hoste  IP Bindings  Service Pots  Walled Garden  Walled Garden P List  Cookiss ..
+ T
Name Session Time... |ldle Timeout  |Shared U... |Rate Limit (oot} -
. @RUANG ICT none 1
@ Ruang ADM none 1
@ Ruang Pemas none 1
@ Ruang SDM none 1
* @ default none 1

5items

Gambar 13. Hasil Konfigurasi User Profiles

Dari gambar diatas dapat dilihat Hasil Konfigurasi User Profiles telah berhasilyaitu telah
ditambahkan 3 User Profiles yaitu Ruang ICT, Ruang Pemasaran dan Ruang SDM.

Konfigurasi User yaitu Konfigurasi yang dilakukan untuk penambahan para pengguna/user
yang dapat login pada jaringan wireless PT. Semen Baturaja (Persero) Thk Palembang. Adapun
Hasil dari Konfigurasi Penambahan User yang telah dibuat:

Haotspot =B
Server Profiles  Users | User Profiles  Active  Hosts  IP Bindings = Service Ports  Walled Garden  Walled Garden IP List  Cookies | ...

+ =T Reset Counters || 00 Reset All Counters
Server MName Address MAC Address Profile LUptime -
+i: counters and limits for trial users

@all Taufik Ruang ADM 00:00:00

@all Dewa Ruang ADM 00:00:00

@all Pramono Ruang ADM 00:00:00
Ardrahman Ruang SDM 00:00:00
“Yuliani Ruang SDM 00:00:00
‘Yudistira Ruang SDM 00:00:00
Meriyani Ruang Pem... 00:00:00
Rahma Ruang Pem... 00:00:00
Pumomo Ruang Pem... 00:00:00
Rizki RUANG ICT 00:00:00
Mikdey RUANG ICT 00:00:00
Anonymous RUANG ICT 00:00:00

13items

Gambar 14. Hasil Konfigurasi User
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4.6 Radius Server

Untuk Konfigurasi Radius Server yaitu pilih menu Radius, lalu klik tanda tambah (+). Dan
pada general centang hotspot, login, wireless dan masukkan address dan password atau secret,

lalu OK.

MNew Radius Server

General | Status

Service:

Called 1D:
Domain:
Address:

Secret:

Authentication Port:
Accounting Port:

Timeout:

Realm:

Src. Address:

enabled

=1 E&3
| hotspat wirgless
dhep ipsec Apply
;
:
192.168.100.1 Copy
=
1812
1813
300 ms

Accounting Backup

-

-

Gambar 15. Konfigurasi Radius Server

Dan masih dibagian radius tadi kita klik Incoming dan masukan Port 3799 dan OK.

5. Kesimpulan

Radius Incoming

Port:

Requests:

Bad Requests:
Acks:

MNakes:

o [=] [=] [=
o
(3]
(]
B
2]
-
=
(4]

Gambar 16. Konfigurasi Radius Incoming.

Berdasarkan pembahasan yang terdapat di dalam bab-bab sebelumnya dari hasil penelitian
setelah diterapkan Manajemen Bandwidth, Radius Server dan Access Filter maka peneliti
mendapatkan kesimpulan sebagai berikut:
1. Penerapan Manajemen Bandwidth memberikan bandwidth yang optimal pada jaringan

internet PT. Semen Baturaja (Persero) Thk Palembang karena dapat membagi bandwidth

secara seimbang pada setiap ruang.
2. Penerapan Radius server dapat menjadikan keamanan pada jaringan sebagai autentikasi
koneksi sebelum menggunakan ISP yang tersedia.
3. Sistem Access Filter tidak dapat menambah jumlah besar Bandwidth tetapi memfilter
konten yang akan dibuka oleh user/karyawan
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