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PERBANDINGAN RELIABILITY OPEN VPN
DENGAN VPN IPSEC

1 2% 3
Ria Rizki Panola Sari , lman Zuhri Yadi , Suryayusra
Fakultas Ilmu Komputer, Universitas Bina Darma

Email: riarizki366@gmail.com', ilmanzuhriyadi@binadarma.ac.id*", suryayusra@binadarma.ac.id?

ABSTRACT

Comparison of network devices is the ability of a tool to work properly and know the tool if it is used to
build a network. Microtic Router is a tool used to build a network in real. Evaluation of the
performance of a proxy-based router network, aims to find out which is more optimal for building a
VPN network and which is more reliable between OVPN and IPSec. To find out how much the performance
or reliability of the proxy router tool using fiber optics and comparing between OVPN and IPSec, we must
therefore make a measurement and test using the RMA testing method on the VPN network. RMA
parameters used are reliability, maintainability, more availability to tools such as microtic routers in this
study using PRTG Monitoring Tools and getting results from measurements, knowing Reliability,
Maintainability and Availability.

Keywords: Comparison of network devices, Microtic Router, Fiber Optic, OVPN, IPSec, RMA (Reliability,
Maintainability, Availability

1. PENDAHULUAN

Teknologi informasi saat ini telah berkembang sangat pesat. Munculnya teknologi-teknologi baru sangat
membantu dalam kegiatan bisnis suatu perusahaan. Selain didukung teknologi terbaru, kebutuhan akan
informasi secara real time, kinerja pada suatu jaringan merupakan suatu faktor penting dalam keberhasilan
bisnis suatu perusahaan. Untuk mendukung keberhasilan tersebut, maka dibutuhkannya suatu teknologi yang
dapat digunakan untuk menghubungkan perangkat yang berada diluar jaringan internet agar dapat terhubung
ke dalam satu jaringan dengan aman kapanpun dan dimanapun. Maka banyak perusahaan baik perusahaan
besar maupun kecil berlomba-lomba untuk menerapkan teknologi yang ada.

Setiap perusahaan pastinya akan memiliki cabang-cabang perusahaan. Kantor-kantor tersebut tentu
memiliki kebutuhan untuk saling berhubungan antara satu dengan yang lainnya, Perusahaan cabang
biasanya masih berada dibawah kantor pusat sehingga laporan-laporan, informasi data dan kemajuan tidak
terlepas dari monitoring kantor pusat. Hal ini terjadi karena hanya menggunakan email untuk mengirimkan
akses data kepada kantor cabang yang dimiliki perusahaan, selain itu aktifitas owner yang mobile sering
menghambat keputusan dalam menyelesaikan sebuah permasalahan.

Jika dilihat dari permasalahan yang ada, perusahaan pastilah akan membutuhkan sebuah jaringan yang
menujang kegiatan perusahaan. Hal ini dapat dilakukan dengan menerapkan teknologi Virtual Private Network
(VPN) pada jaringan.

Dari beberapa jenis VPN yang ada, pada penelitian dibandingkan antara Open VPN dan VPN IPSec
sebagai objek untuk dilakukan perbandingan kehandalan perangkat dengan mengukur reliability keduanya
dengan menggunakan Reliability, Maintainability, Availability (RMA). Untuk mengetahui mana yang terbaik,
namun sebelum itu kita ketahui dulu apa itu definisi dari Open VPN dan VPN IPSec, akan digunakan untik
membangun Virtual Private Network (VPN).

Dari uraian diatas, pada penelitian ini dibangun jaringan VPN mengunakan OpenVPN dan VPN IPSec
dengan menghubungkan kantor pusat dan kantor cabang untuk mengetahui protokol mana yang lebih cocok
dipilih perusahaan, dalam menentukan kecepatan data yang lebih baik, murah, dan manajemen lebih mudah.
Pada penelitian ini dipilih topik yang berjudul. “Perbandingan Reliability Open VPN dengan VPN IPSec”.

2. METODOLOGI PENELITIAN

2.1. Metode Penelitian

Metode penelitian yang digunakan dalam penelitian ini adalah Action Research. Menurut Gunawan
(2007) action research adalah kegiatan dan tindakan perbaikan sesuatu yang perencanaan, pelaksanaan dan
evaluasinya digarap secara sistematik schingga validasi dan reliabilitasnya mencapai tingkat riset. Action
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research merupakan proses yang mencakup siklus aksi, yang mendasarkan pada refleksi umpan balik
(feedback), bukti (evidence) dan evaluasi atas aksi sebelumnya dan situasi sekarang. Prosedur penelitian
tindakan berupa suatu siklus yang setiap langkahnya terdiri dari lima tahap, yaitu diagnosa, perencanaan,
tindakan, observasi dan refleksi.

kW=

2.2

1.

Melakukan Diagnosa (Diagnosing)

Membuat Rencana Tindakan (Action Planning)
Melakukan Tindakan (Action Taking )
Melakukan Evaluasi (Evaluating)

Pembelajaran (Learning)

Desain dan Perancangan

Melakukan Diagnosa (Diagnosing)

Pada tahapan ini peneliti melakukan diagnosa dengan melakukan identifikasi terhadap kedua
jenis VPN agar peneliti mendapatkan pokok permasalahan yang akan diteliti, berdasarkan data awal
yang sudah didapat, VPN memiliki beberapa jenis yang umum digunakan salah satunya adalah Open VPN
dan VPN IPSec.

Membuat Rencana Tindakan (Action Planning)

Pada tahap ini peneliti meyusun rencana tindakan (planning) sebelum masuk ke tahap berikutnya
yaitu action taking mengenai hal apa saja yang akan dilakukan untuk membangun jaringan VPN, baik itu
Open VPN maupun VPN IPSec. Adapun tindakan yang akan dilakukan yaitu, desain perancangan topologi
dan menentukan alat dan bahan apa saja yang dibutuhkan.

- Perancangan Topologi

A

' 'SRERER

21NN\
P

0
)
i

!
F
[l

Gambar 1. Desain Topologi

Pada gambar diatas, terdapat 2 router yang akan berfungsi menjadi server dan client VPN dari
masing-masing kantor yang terhubung melalui Fiber Optik dan memiliki [P Publik sendiri yang
langsung terhubung ke jaringan internet. Kantor Pusat memiliki IP Publik 158.140.165.228/32 dengan
network 1P Lokal 192.168.50.0/24. Sedangkan Kantor Cabang memiliki IP Publik 103.119.60.186/32
dengan network IP Lokal 192.168.60.0/24.

Gambar 2. Alur pengujian OVPN

Pada gambar diatas, terdapat 2 router yang berfungsi sebagai server dan client VPN. Pada masing-
masing router terdapat IP sendiri, router OVPN server memiliki IP 192.168.30.1 dan OVPN client memiliki
IP 192.168.30.5. Pada jalur vpn tersebut, akan dilakukan pengukuran satu arah dari server ke client pada
masing-masing VPN.
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2.
3.

Gambar 3. Alur pengujian L2TP/IPSEC
Perangkat yang dibutuhkan
Tabel 1. Perangkat Kerja

No Nama Jenis Spesifikasi
1. Acer Personal PC * Prosesor Intel® Core™ i3- 2367M
Computer * RAM 2 GB
* Hardisk 500 GB
2. HP 240 G5 Laptop * Prosesor Intel Core™ i3- inside
* RAM 4 GB

* Hardisk 500 GB

3. Mikrotik HAP Lite Router *Processor 650 Mssshz

RBY%41 *4 port Fast Ethernet

*Build-in Wireless 2.4Ghz (802.11b/g/n)
*Antenna internal Dual-Chain 2 x 1.5dbi

4, Huawei Moden/ISP ISP *Fiber Optic
*Internet Acess UP to 50 Mbps

Software yang dibutuhkan
Ada beberapa software yang akan digunakan untuk mendukung penelitian ini, sebagai berikut :

. PRTG (Paessler Router Traphic Grapher) tools yang digunakan untuk membantu mengukur RMA dari

tiap jaringan VPN.
Edraw Max tools yang digunakan untuk merancang desain topologi jaringan dalam melakukan penelitian.
Winbox tools yang digunakan untuk remote access VPN dari kantor pusat ke kantor cabang.

. Melakukan Tindakan (Action Taking)

Pada tahap action taking peneliti melakukan konfigurasi sebelum menuju ke tahap simulasi.

Berikut ini ada beberapa tindakan yang akan dilakukan pada action taking sebelum masuk ke tahap
simulasi, sebagai berikut :

Menghubungkan Router ke jaringan
Sebelum melakukan tahap konfigurasi, hal pertama yang harus dilakukan yaitu menghubungkan

router mikrotik ke modem ISP dan juga menghubungkan ke dalam jaringan Local Area Network (LAN)
seperti gambar dibawabh ini :

Fiter Ooric

Gambar 4. Rancangan Topologi
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3.

Pada gambar 2 mikrotik terhubung ke modem ISP berbasis fiber optic melalui port etherl, dan
terhubung ke jaringan Local Area Network (LAN) melalui port ether? menggunakan kabel UTP.
Melakukan konfigurasi dasar pada mikrotik

Setelah selesai menghubungkan router mikrotik ke jaringan, selanjutnya melakukan konfigurasi dasar
pada router mikrotik agar dapat terhubung ke jaringan Local Area Network (LAN) maupun Wide Area
Network (WAN). Untuk melihat semua konfigurasi secara detail, peneliti akan menyusun semua
tahapan konfigurasi dasar pada mikrotik secara lengkap akan dimasukan ke dalam lampiran di akhir
penelitian ini.

- Melakukan konfigurasi VPN

Pada tahapan konfigurasi VPN dimana dilakukan konfigurasi pada router mikrotik dalam
membentuk sebuah jaringan Virtual Private Network (VPN) dan akan menghubungkan jaringan antara
kantor pusat dan kantor cabang.

L2TP Server 0]
vicngbled ...i | oK
Max MTU: | 1450
Cancel
Max MRU: 1450
= Aoply
MRRU: v
Keepalive Timeout: |30 -
Defautt Profile; |defauli-encryption ¥
Authentication: |v mschap2 vl mschap1
v chap ¥ pap
v Use [Psec
|Psac Secret: |7
Gambar 5. Server VPN
Untuk melihat konfigurasi VPN Iebih detail, peneliti menyusun semua tahapan - tahapan

konfigurasi VPN pada router mikrotik secara lengkap dimasukan ke dalam lampiran diakhir penelitian ini.
- Evaluasi (Evaluating)

Setelah jaringan VPN selesai dan berhasil dikonfigurasi, dan client VPN sudah bisa mengakses
jaringan VPN ke server, maka langkah yang selanjutnya masuk ke tahap evaluasi, dengan melakukan
pengukuran RMA terhadap jaringan VPN menggunakan software PRTG Network Monitor. Hasil dari pada
pengukuran ini akan dibahas pada bab 4.

- Pembelajaran (Learning)

Pada tahap ini merupakan akhir dari penelitian ini, yang mana akan dilakukan perbandingan
hasil pada bab 4, setelah dilakukannya pengukuran selama 6 hari berdasarkan parameter yang ada
pada RMA. Di dalam tahap perbandingan akan disajikan dalam bentuk tabel perbandingan, dimana akan
terlihat dalam sisi kekurangan dan kelebihan dari kedua jenis VPN.

HASIL DAN PEMBAHASAN

Setelah bab sebelumnya peneliti melakukan diagnosing dan action planning maka pada bab ini akan

membahas tiga tahapan selanjutnya yaitu action taking, evaluating. Pada tahap action taking, peneliti
melakukan konfigurasi VPN. Dengan menggunakan metode pengujian RMA, pengujian ini berguna untuk
mengukur Keandalan (Reliability), Kemudahan Pemeliharaan (Maintainability), dan Ketahanan Alat
(Availability).

1.

Konfigurasi OVPN di Router Mikrotik
- OVPN Server

Tahap pertama yang dilakukan pada konfigurasi OVPN di router mikrotik yaitu membuat
sertifikat CA di terminal winbox seperti yang dilihat pada gambar 6, dimana ada beberapa perintah
yang dimasukan seperti add name=cacert, common-name=ovpn,
country=ID,state=SUMSEL,locality=K AB.BANSIN,organization=BID AR ,unit=STAFF,day
valid=720,key-size=2048.
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Move up one level

Use command at the base level
ages not shown)

18 05:57:34 system,error,critical router was rebooted without proper shut

tical login failure for user admin from 192.1

ical router was i

d without p
ical,,,critical,,, s
d without proper shut
al router was rebooted without proper shut
ical router was rebooted without proper shut

tical router was rebooted without proper shut

Tik] >

tkroTik] te> add name=cacert common-name=ov vpn country=ID state=S
1ty=KAB.BANYUASIN organization=BIDAR unit=S

@]

Membuat sertifikat OVPN Server seperti Gambar 7 dibawah ini.

perintah yang sama seperti
name=ovpnserver”.

Gambar 6. Sertifikat CA

membuat  sertifikat

CA hanya

yang membedakannya di

) 8dd nane=ovpnserve
ty=H0B, BAVTTASIN orga

"W“"’f' o

men

INLT=alAtY Qay3-vaild=|

Gambar 7. Sertifikat OVPN Server

Membuat sertifikat OVPN Client seperti Gambar 9 dibawah ini.

add name=ovpnclient”.

Pe=Ovpnclient comon-nare=vpnclient ::;:::‘;
on=BIDAR unit=START days-vall

Gambar 8. Sertifikat OVPN Server

Membuat sertifikat OVPN Client seperti Gambar 9 dibawah ini.
sudah dimasukan ke dalam konfigurasi tersebut hampir sama dengan perintah membuat sertifikat

OVPN Server hanya yang membedakannya di “ add name=ovpnclient”.
PR

(o

1 arars

LU

- OVPN Client

D Legesize=208

i) o4 e “'mc.. 1), Conmon-Dage=onpucLiens countny

5U“°Ll 230y, AMTRSIY ugenationBTOAR wnie=SARY yeevligel

Gambar 9. Sertifikat OVPN Client

Bisa dilihat ada beberapa
“add

Ada beberapa perintah yang
sudah dimasukan ke dalam konfigurasi tersebut hampir sama dengan perintah membuat
OVPN Server hanya yang membedakannya di “

sertifikat

Ada beberapa perintah yang

Selanjutnya masuk pada tahap konfigurasi OVPN Client, upload dua buah file Sertifikat yang
bererktensi ovpnclient.crt dan ovpnclient.key seperti gambar dibawah ini.

Fle List = B
Y @ | Backup || Restore Upload
F_i'e Name Type Size Creation Time v
;; auto-beforereset backup backup 188KB  Jan/02/1970 10:02:43
) cett_export_ovpnclient ot cit fie 14448 Sep/25/2018 13:57:45
] cett_export_ovpncient key key file 18588  Sep/25/2018 13:57:51
Tskins drectory J2n/01/1970 10:00:01
4items 7.9 MiB of 16.0 MB used 50% free

Gambar 10. OVPN Client

311



Bina Darma Conference on Computer Science 2019
Fakultas llImu Komputer Universitas Bina Darma

Menjalankan perintah Sertifikat Client mulai dari Sertifikat ovpnclient.crt dan

ovpnclient.key.

import

e-name=cert_export_ovpnclient.key passphr

Gambar 11. Perintah Import sertifikat client

Konfigurasi L2TP/IPSEC di Router Mikrotik
- L2TP/IPSEC Server

Mengaktifkan L2TP/IPSEC Server pada Router Mikrotik dengan mencentang Enabled lalu klik
Apply OK. Semua konfigurasi yang sudah di setting pada Router Mikrotik akan tersimpan.

L2TP Server =1 E3

Max MTU: 1450 " e ]

Max MRU: | 1450 [ Aoply I
MRRU -~
Keepalive Timeout: |30 -
Default Profile: |default-encryption =

Authentication: (v mschap2 (v mschapl

| chap v pap
| Use IPsec
IPsec Secret: =

e —
Gambar 12. L2TP/IPSEC Server

Membuat user yang akan digunakan saat autentifikasi, dengan Local Address 192.168.20.1 dan
Remote Address 192.168.20.10 lalu klik Apply OK.

defaul

192.168 201
192.168.20.10

192 168 60.0/24

COM D [N
0

Gambar 13. L2TP/IPSEC Secret

Pada tahap ini mengatur IPSec Proposal lalu klik Apply OK, maka semua konfigurasi akan
tersimpan dan bisa melanjutkan untuk tahap selanjutnya. Bisa dilihat pada Gambar dibawah ini IPSec
Proposal.

IPsec Proposal <Ria> =1E

——
Auth_ Algorithms: md5 v shal \ Coancal ]
null sha256 r
sha512 L Aeply
Encr. Algorithms: || null des [ Disable |
| 3des | aes-128 cbe ==
| ses-192cbc (V] aes-256 cbc | Copy ]
blowfish twofish [Eeove] ]
cameliia-128 cameliia-192 =
camelia-256 aes-128 ctr
ses-192 ctr aes-256 ctr
aes-128 gcm aes-192 gcm
aes-256 gcm
Lifetime: [00:30:00 -
PFS Group: none =
enabled

Gambar 14. IPsec Proposal
- L2TP/IPSEC Client
Untuk tahap selanjutnya masuk dalam konfigurasi L2TP/IPSEC Client pada tahap ini mengatur
IPSec peer sama seperti L2TP/IPSEC Server hanya yang membedakannya jika server maka IP
tujuannya ke client apabila client maka IP tujuannya ke server. Jadi, kantor cabang mengatur IPSec
Peer dengan memasukan IP Public Kantor Pusat 158.140.165.228.
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Address: [158.1s0.165. 228
Port sSoo i Canceil i
Local Address ~ [ Aoty ]
Aumih. Method Pre shared key - [ D
Passive
[ Commer:
Secret: [—— [ —
Policy Template Group: |Jdefaul = [ Remove
Exchange Mode maery -

~ Send Infial Cortact
NAT Traversal
My 1D o -
Proposal Check: |obey
Hash Algorthwn sha

U]

Encrption Algonthm de= ~ Bde= ~ me=-128
ses-192 ~ Des-256 bBlowfisih
camelia-128 camotia-192 camoiia-256

Gambar 15. IPSec Peer Client
Mengatur IP Policy dengan memasukan IP lokal kantor cabang 192.168.60.0/24 pada src dan IP
lokal kantor pusat 192.168.50.0/24 pada dst. Bisa dilihat seperti Gambar dibawah ini IP tujuannya ke

kantor pusat.

ey —— !

Src. Address: |192.168.60.0/24 [ cancea |

Src. Port el [ Aeety

Dst. Address: [192.168.50.0/24 [ Disable |

Dst. Port > [ comment |

Protocol: 255 (al) 2 ‘ Copy ]

Template [ Remove |
enabled 1

Gambar 16. IPSec Policy client

Tahap yang terakhir kita cek status yang ada pada L2TP client, klik Interface>interface-I2tp out
dengan connect ke IP Publik kantor pusat 158.140.165.228. Jika berhasil terhubung maka akan ada
status connected seperti gambar dibawah.

Gambar 17. Interface client

HASIL PENGUJIAN RMA

Di dalam metode RMA ada tiga karakteristik pada sistem yang berhubungan dengan operasionalnya.
Reliability, Maintainability, Availability (RMA) adalah salah satu tinjauan yang sangat penting untuk
memastikan apakah sistem berada pada kondisi yang diinginkan seperti performa, batasan waktu, untuk
mengetahui kehandalan alat dan kualitas layanan pada Router Mikrotik.

Pada tahapan ini hasil pengukuran menggunakan alat Router Mikrotik dengan riset B sendiri
berlokasi di lab yang menggunakan Fiber Optic dan menggunakan tools PRTG Network Monitor dengan
monitoring Router Mikrotik dari Kantor Pusat ke Kantor Cabang.

3.1. Hasil Pengukuran PRTG Network Monitor OVPN pada router Kantor Cabang
Hasil pengukuran OVPN pada tanggal 9 Oktober 2018. Dari kantor pusat ke kantor cabang pada
pukul 10.00-3.00 menggunakan PRTG Network Monitor di lab riset B
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PHTG NETWORX MOSITOR

Gambar 18. Tampilan Hasil PRTG Network Monitor OVPN hari pertama pada router Kantor Cabang

Dari gambar datas dapat dilihat dari router kantor pusat ke router kantor cabang sangat baik
karena jarak antara router pusat ke router cabang tidak berjauhan kurang lebih
300 Meter, tetapi ada gangguan terjadi padamnya listrik dan mengakibatkan downtime dari jam 11:27:00-
11:30:30, uptime selama 4h37menit58second dan nilai downtime sekitar 2% .

3.2. Hasil Pengukuran PRTG Network Monitor L2TP/IPSEC pada router Kantor Cabang

Hasil pengukuran L2TP/IPSEC pada tanggal 13 Oktober 2018. Dari kantor pusat ke Kantor
Cabang pada pukul 09.00 — 3.00 menggunakan PRTG Network Monitor di lab riset B.

PRTG NETWORN MONITOR

—_——————
Gambar 19. Tampilan Hasil PRTG Network Monitor L2TP/IPSEC hari pertama pada router Kantor Cabang
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Dari gambar datas dapat dilihat dari router kantor pusat ke router kantor cabang cukup baik

karena jarak antara router pusat ke router cabang cukup jauh kurang lebih 400 Meter, mengakibatkan nilai
downtime menurun karena gangguan pada koneksi internet yang tidak stabil router mengalami downtime
dari jam 2:13:32 — 3:00:00, uptime selama 5hO1menit10second dan penurunan nilai downtime 2%.

4.

KESIMPULAN

Setelah diuraikan dari bab-bab sebelumnya, kesimpulan yang dapat di ambil dari penelitian ini yaitu :
Tingkat kinerja yang lebih baik apabila IPSec berjalan pada L2TP dibandingkan dengan OVPN
diharuskan router harus terkoneksi secara point-to-point dan tidak bisa dimasuki oleh jaringan lain
hanya bisa kedua router tersebut yang telah dilakukan secara point-to-point dari sisi client maupun
server.

Perbedaan antara tempat, waktu, dan jarak tidak mempengaruhi kestabilan karena jaringan VPN dapat
remote access asalkan tekoneksi ke jaringan internet.

Apabila router mikrotik berada pada belakang NAT dengan kata lain mikrotik memperoleh IP Dinamis
pada etherl akan membuat autentifikasi pada IPSec menjadi error, atau mengalami kegagalan dalam
autentifikasi.

Kegagalan ataupun downtime menggunakan perangkat jaringan router mikrotik disebabkan koneksi
yang tidak stabil, mengakibatkan paket data yang dikirim banyak yang hilang.
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