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Abstract. Perkembangan teknologi informasi semakin pesat, berpengaruh pada
berbagai aplikasi web.Pengelolaan sistem login menimbulkan kesulitan
terhadap pengguna, jika pengguna memiliki login yang berbeda setiap aplikasi
web.Pengguna dituntut untuk menghapal berbagai username dan password pada
setiap aplikasi.Single sign on (SSO) merupakan teknologi yang mengizinkan
pengguna untuk melakukan otentikasi pada beberapa aplikasi web hanya
menggunakan satu username dan satu password. Pengguna cukup melakukan
login sekali agar bisa mengakses beberapa aplikasi web yang terintegrasi.
Sistem SSO membutuhkan proses otentikasi dalam mengecek identitas
pengguna. Server SSO mendukung Radius sebagai otentikator. SSO
menyediakan fasilitas Security Assertion Marukup Language (SAML) sebagai
sistem otentikasi antara pengguna dan aplikasi web.

Keywords: Single Sign On (SSO), Security Assertion Markup Language
(SAML), Remote Authentication Dial In User Service (Radius).

1 Pendahuluan

Penggunaan internet di lembaga pendidikan sebagai sarana pendukung dalam
pertukaran informasi dan komunikasi, menjadikan Universitas Bina Darma (UBD)
memanfaatkan internet dalam proses belajar mengajar. Berbagai aplikasi web tersebut
belum terintegrasi dengan baik sebagaimana mestinya, sehingga berdampak pula pada
banyaknya sistem loginyang berbeda pada setiap aplikasi web di UBD. Proses login
yang banyak, secara tidak langsung menjenuhkan pengguna dan menuntut pengguna
harus menghafal banyak username dan password tersebut, apabila pengguna lupa
username dan password dari salah satu aplikasi akan membuat pengguna merasa tidak
aman.

SSO merupakan suatu teknik dimana user melakukan otentikasi hanya sekali dan
otomatis login ke Service Provider (SP) dan meningkatkan kegunaan jaringan secara
keseluruhan serta memusatkan pengelolaan dari parameter sistem yang relevan.
Otentikasi SSO digunakan dalam sistem atau kelompok sistem yang terpecaya [1].
Dalam penggunaan sistem ini, membutuhkan proses otentikasi. Remote
Authentication Dial In User Service (Radius) digunakan sebagai otentikator. Radius
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merupakan protokol security yang bekerja menggunakan sistem client-server
terdistribusi yang banyak digunakan bersama AAA untuk mengamankan jaringan dari
pengguna yang tidak berhak. Radius melakukan otentikasi user melalui serangkaian
komunikasi antara client dan server. Bila user berhasil melakukan otentikasi, maka
user tersebut dapat menggunakan layanan yang disediakan oleh jaringan [2].
Sedangkan untuk otentikasi SSO yang digunakan adalah Security Assertion Markup
Language (SAML) [3] yang digunakan sebagai portal penghubung antara pengguna
dengan aplikasi web.

Penelitian ini bertujuan untuk merancang sistem SSO dengan beberapa layanan
aplikasi web yaitu blog dan e-learning menggunakan sistem keamanan otentikasi
SAML berbasis radius.

E-learning adalah skema pembelajaran yang menawarkan konsep belajar menjadi
placeless, boarderless dan timeless [4]. Moodle adalah sebuah aplikasi web gratis
yang pendidik dapat digunakan untuk membuat situs pembelajaran online yang
efektif. Sedangkan Weblog (blog) membantu sebagai media untuk menyebarluaskan
pengetahuan melalui internet [5].

Batasan masalah pada penelitian ini adalah: 1) Melakukan integrasi SSO dengan
SAML berbasis Radius terhadap aplikasi-aplikasi web yang ada seperti E-Learning
menggunakan Moodle dan Blog menggunakan Wordpress, dan 2) Fokus otentikasi
SAML saat login SSO dan konfigurasi di Radius.

2 Metode Penelitian

Metode penelitian yang digunakan adalah metode penelitian tindakan (action
research) [6], adapun tahapan-tahapan nya sebagai berikut: 1) Mendiagnosa
(diagnosing), 2) Melakukan perencanaan tindakan (action planning), 3) Melakukan
evaluasi (evaluating), dan 4) Menentukan pembelajaran dari hasil penelitian
(learning).

2. Permintaan diteruskan
ke server CAS <
—

Portal Server

ca
| »
S5

1. Pengguna
mengakses portal

Gambar 1. Model Arsitektur Sistem
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Rancangan sistem yang akan dibangun dapat dilihat pada gambar 1. Dapat dilihat
pada gambar 2 bahwa awalnya pengguna mengakses portal, selanjutnya permintaan
diteruskan ke login SSO untuk mengaktifkan protokol SAML. Pada form login
pengguna akan mengisi credential (username dan password) dan dilakukan
pengecekan validasi credential di server radius. Ketika pengguna berhasil login, maka
secara otomatis aplikasi web dapat diakses tanpa perlu melakukan login kembali.

3 Hasil dan Pembahasan

Hasil dari model arsitektur sistem otentikasi adalah server otentikasi yang terintegrasi
dengan aplikasi web moodle dan wordpress menggunakan mekanisme otentikasi
(gambar 2).
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Gambar 2. SSO dengan SAML Berbasis Radius

Awalnya pengguna mengakses portal dan akan di redirect otentikasi ke server
SAML menggunakan servershibboleth. Pada proses ini terjadi otentikasi shibboleth-
sp dan shibboleth idp untuk menuju ke server CAS. Selanjutnya, pengguna akan
diminta memasukkan username dan password untuk validasi user pada server radius.
Setelah pengguna berhasil login, maka secara otomatis aplikasi web dapat diakses
tanpa perlu melakukan login kembali.

Pengujian yang dilakukan dengan cara pengguna mengakses portal
http://bidar.com, selanjutnya akan di-redirect ke https://bidarsp.com/secure. Pada
proses ini akan tampil halaman sertifikat shibboleth SP dan akan tampil pula halaman
sertifikat shibboleth IdP. Kemudian akan diteruskan ke CAS (gambar 3).
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Gambar 3. Halaman Login CAS SSO

Setelah melakukan login di CAS, maka akan muncul proses otentikasi Shibboleth.
User Account yang digunakan yakni data pengguna yang ada di server radius
menggunakan MySQL. Dapat dilihat pada logfreeradius seperti gambar 4.

ipaddr = 127.0.8.1
port = 1m12e

¥

Listening on authentication address * port 1812

Listening on accounting address * port 1813

Listening on authentication address 127.0.0.1 port 18120 as server inner-tunnel
Listening on proxy address * port 1814

eady to process requests.

ad_recv: Access-Request packet from hest 18.237.58.52 port 1833, id=2, length=:

User -Name = "bidar”
User -Password = "notused”
Message-Authentlcator = OxcSddf8d265ea787a735cabede7aabo24

Executing section authorize from file /etc/freeradius/sites-enabled/default

- entering group authorize (...}

+[preprocess] returns ok

++[chap] returns noop

++[mschap] returns noop

++[digest] returns noop

[suffix] Ne '@’ in User-Name = "bidar”, looking up realm NULL

suffix] No such realm "NULL"

+4[5ufFix] returns noop

[eap] No EAP-message, not doing EAP

+4[eap] returns noop

Gambar 4. LogFreeradius Berhasil

Selanjutnya akan tampil halaman pilihan aplikasi web yang digunakan, yaitu
moodle dan wordpress seperti pada gambar 5. Ketika pengguna mengakses aplikasi
wordpress, maka pengguna akan masuk halaman dashboard wordpress tanpa perlu
melakukan login seperti pada gambar 6.

€ bidar.com
8ina® wwhi >
Bamay which one do you want to access

Wi

Gambar 5. Halaman Pilihan Apliaksi Web
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Keuntungan Single Sign
Oon

Gambar 6. Login Blog SSO Berhasil

Begitu juga ketika pengguna mengakses aplikasi moodle, maka pengguna akan
masuk halaman homemoodle tanpa perlu melakukan login seperti pada gambar 7.

—

Gambar 7. Login E-Learning SOO Berhasil

Dapat dilihat pada gambar 6 dan 7 pengguna hanya perlu melakukan login satu kali
untuk mengakses dua aplikasi web sekaligus. Hal ini membuktikan bahwa kedua
aplikasi tersebut telah terintegrasi dan menggunakan sistem otentikasi SSO dengan
SAML.

4 Kesimpulan

Kesimpulan dari penelitian ini bahwa sistem menggunakan aplikasi web moodle dan
wordpress dengan radius sebagai otentikator, sistem juga mengalami otentikasi SSO
yang merupakan hasil dari redirect bidarsp sebagai SP dan bidaridp sebagai IdP.
Untuk sisi keamanan sistem cukup aman karena menggunakan https pada bidarsp,
bidaridp dan CAS sehingga memungkinkan untuk diterapkan di UBD.
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