Project 11: Snort 5 Points

PROJECT 11
Snort

Kebutuhan Projek:

e Sebuah komputer Linux machine, real atau virtual. Bisa menggunakan
BackTrack 5 virtual machine.

e Komputer kedua yang diinstal Nmap. Bisa menggunakan Windows XP atau
Windows 7
Pemilihan Operating System

1. Jalankan komputer. Setiap komputer di lab. Foresec memiliki banyak Sistem
Operasi virtual, dan saudara bisa menggunakan salah satunya.

2. Untuk projek ini, direkomendasikan menggunakan Windows 7 atau XP.
Project 15 for CNIT

Menjalankan Komputer Linux

1. Jalankan komputer Linux Backtrack. Buka jendela Terminal.
2. Pada jendela Terminal window, ketikan perintah berikut, dan lanjutkan dengan
Enter:

ping www.binadarma.ac.id

3. Pastikan mendapatkan reply, dan tekan Ctrl+C untuk mengakhiri ping. (Untuk
memasikan networknya jalan, jika bermasalah cek kabel dan koneksi)

4. Pada jendela Terminal, masukan perintah berikut, dan kemudian tekan Enter:

ifconfig

5. Temukan interface yang terkoneksi ke internet dan catat interface dan ip address.
Sebagai contoh pada gambar eth2, seperti terlihat (kemungkinan bisa ethO atau
ethl):

File Edit View Terminal Help

Konfigurasi Snort untuk Mendeteksi Ping

6. Snort memiliki serangkaian konfigurasi default, tapi di sini kita mulai dengan
konfigurasi sederhana untuk mendeteksi ping.
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7. Pada jendela Terminal, masukan
perintah berikut, tekan Enter setelahnya; |r@ot@ht: # cd /etc/snort
root@bt: /etc/snort# nano snort-test.conf
cd /etc/snort
nano snort-test.conf

8. Masukan baris berikut, seperti terlihat di gambar:
include /etc/snort/icmp-test.rules

root@bt: /etc/snort

File: snort-test.conf

9. Simpan file dengan menekan Ctrl+X, Y, Enter.
10. Pada jendela Terminal, masukan perintah berikut, tekan Enter setelah
selesai tiap baris :

nano icmp-test.rules

11. Masukan baris berikut, seperti terlihat pada gambar:
alert icmp any any -> any any (msg:"ICMP Packet"; sid:477;
rev:3;)

GNU nano 2.2.2 File: icmp-test.rules

icmp any any -= any any (msg:"ICMP Packet"; sid:477; rev:3;)

[ Read 2 lines ]
W8 Get Help @Y WriteQut @i Read File @i Prev Page g Cut Text @8 Cur Pos
B Exit @ Justify @ Where Is ] Next Page gil UnCut Textgll To Spell

12. Simpan file dengan menekan Ctrl+X, Y, Enter.

Berikut merupakan struktur alert:
<Rule Actions> <Protocol> <Source IP Address> <Source Port> <Direction
Operator> <Destination IP Address> <Destination > (rule options)

Tabel: Struktur Rule dan contoh
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Structure Example
Rule Actions alert
Protocol icmp
Source IP Address any
Source Port any
Direction Operator ->

Destination IP Address any
Destination Port any
(rule options) (msg:”ICMP Packet”; sid:477; rev:3;)

Menjalankan Snort dengan hanya Satu Rule

13. Pada jendela Terminal, masukan perintah berikut, diakhiri dengan tombol Enter:

snort -i eth2 -c¢ /etc/snort/snort-test.conf -1 /var/log/snort
catatan : huruf yang terakhir adalah L huruf kecil, bukan angka 1.

Gunakan nama interface sesuai dengan komputer, yang bisa saja berbeda bukan
eth2.

14. Snort mulai berjalan, memperlihatkan pesan "Initialization Complete”, seperti
terlihat berikut:

v ¥ root@bt: /etc/snort

alert->log

snort/snort-team

Not Using PCAP FRAMES

15. Buka jendela Terminal yang lain, ketikan perintah berikut diikuti Enter:

ping -¢c 1 8.8.8.8

16. Pada jendela Terminal, masukan perintah berikut, diikuti Enter :
cat /var/log/snort/alert

17. Maka akan terlihat dua pesan, seperti terlihat di bawah ini. Baris pertama
memperlihatkan outgoing ICMP type 8 ECHO request, dan baris kedua
memperlihatkan incoming ICMP type 0 ECHO response.
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:0x0 ID:0 IpLen:20 DgmLen:84 DF
ID:12297 Seq:1 ECHO

77:3] ICMP Packet [**]

.582460 8.8.8.8 -> 192.168.198.132
:0x0 ID: 3 IpLen:20 DgmLen:84
ID:12297 Seq:1 ECHO REPLY

Simpan Screen Image

18. Pastikan ICMP Type:8 dan ICMP Type O:
packets terlhat di file. Simpan screen
capture dengan nama file
"NamaKamu_Proj 11a".

Memberhentikan Snort

19. Pada jendela Terminal yang menjalankan
Snort, tekan Ctrl+C.

Snort memperlihatkan halaman statistik
paket, seperti terlihat di bawah:

Menjalankan Snort dengan Default
Rules

20. Pada jendela Terminal, masukan perintah
berikut, akhiri dengan Enter : ~ v % root@bt: /etc/snort
Edit View Terminal Help
root@bt: # mano Jete/snort/snort.conf

nano /etc/snort/snort.conf

21. Pada text editor, scroll down dan cari baris yang berawalan dengan var
HOME NET.

22. Set nilai ini dengan subnet address, seperti terlihat dibawah (var HOME NET

192.168.77.0/24). Jika kurang yakin untuk melihat subnet address, buka
jendela Terminal dan jalankan perintah ifconfig untuk melihatnya.
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GNU nano 2.2.2 File: snort.conf

¢ by separating the IPs with commas like this:

#
&
# var HOME NET [10.1.1.0/24,192.168.1.0/24]
#

#
#
#
#

MAKE SURE YOU DON'T PLACE ANY SPACES IN YOUR LIST!

t or you can specify the variable to be any IP addr
b like this:

var HOME NET 192.168.198.8/24

23. Simpan file dengan menekan Ctrl+X, Y, Enter.
24. Pada jendela Terminal, masukan perintah berikut, diikuti dengan Enter :

snort -i eth2 -1 /var/log/snort -c /etc/snort/snort.conf
Catatan -1 merupakan huruf L kecil, bukan angka 1.

Gunakan nama interface saudara, yang bisa saja bukan eth2 (bisa ethO atau ethl lihat perintah
5).

25. Snort berjalan, memperlihatkan pesan "Initialization Complete”. Buka jendela
Terminal lain dan masukan perintah berikut, diikuti dengan Enter key:

watch "tail /var/log/snort/alert"
* root@bt: ~

File Edit View Terminal Help
Every 2.0s: tail /wvar/log/snort/alert Mon Nov 5 15:12:32 2012 -

11/05-14:12:23.562078 192.168.1.121 -> 8.8.8.8
ICMP TTL:64 TOS:0x8® ID:® IpLen:20 DgmLen:84 DF
Type:8 Code:0 ID:14599 Seq:1 ECHO

([**] [1:477:3] ICMP Packet [*#]

[Priority: 8]

11/85-14:12:24.729175 8.8.8.8 -=> 192.168.1.121
ICMP TTL:48 T0S:0x8 ID:48165 IplLen:20 DgmLen:84
Type:® Code:® 1ID:14599 Seq:1 ECHO REPLY

Instalasi dan Menjalankan Nmap di Windows

26. Buka browser di Windows dan download dan install nmap dari halaman berikut:
http://nmap.org/book/inst-windows.html

27. Scroll down dan cari yang versi binaries (nmap-6.01-setup.exe).

28. Setelah download lakukan instalasi, dan jalankan nmap untuk melakukan
scaning ke komputer Linux (masukan ip address Backtrack yang didapat dari
perintah no 5), seperti terlihat di gambar berikut:
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Zenmap

Scan  Tools Profile Help

Target: | 192.168.198.132 |ZI Profile: | Intense scan Cancel

Command: | nmap -T4 -A -v 192168198132

l Hosts ” Services Mmap Output | Poris / Hosts | Topelogy | Host Details | Scans

pram - |nmap-T4-A-v192168.198.132 [+] = [petais]
W 10216/8.108132 Tooc many fingerprints match this host to give specific -

05 details
Hetwork Distance: 1 hop

TEACEROUIE
HOF RIT ADDRESS
1 0.05 ms 192.168.1%98.132

Bead data files from: C:\Program Files\Nmap

05 and Service detection performed. Please report any
incorrect results at http://nmap.crg/submit/ .

Hmap done: 1 IP address (1 host up) scanned in 4.01
seconds

m

Raw packets sent: 1013 (45.696EB) | Rcowd:
1013 (41.632KEB)

Filter Hosts | N

Monitoring Aktivitas Scanning di Backtrack

29. Akan terlihat pada jendela Backtrack muncul pesan yang menampilkan snort
mengirim peringatan adanya aktifitas scan.

30. Ketika aktifitas scan selesai, click pada jendela Windows untuk melihat
peringatan, dan tekan Ctrl+C untuk menghentikan aktifitas monitoring.

31. Pada jendela Terminal, masukan perintah
berikut diakhiri dengan Enter :

root@bt: # cat /var/loa/snort/alert
cat /var/log/snort/alert

Maka akan terlihat beberapa pesan yang mendeteksi nmap scans, seperti berikut:

en: 40 JArgPir:

Len: 40 UrgPtr:

OxFFFF TcpLen: 32

FCNS --Yesi Novaria Kunang , S.T., M.Kom. 42



Project 11: Snort 5 Points

Simpan Screen Image

32. Pastikan bisa terlihat pesan "SCAN nmap" pada file peringatan. Simpan screen
capture dengan nama file "NamaKamu_Proj11b".

Kumpulkan Project

33. Kirim melalui elearning untuk proj11.

Last Modified: 5-11-12
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