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PROJECT 4
Port Scans dan Windows Firewall

Kebutuhan dalam projek ini

e Dua komputer yang menjalankan
Backtrack dan Windows versi
apa saja, dengan akses Internet.

¢ Diperlukan hak akses admin
pada kedua komputer tersebut .

Persiapan Target

1.  Saudara membutuhkan dua
komputer virtual dalam projek
ini: gunakan Backtrack sebagai
Scanner dan komputer

Perhatian! Port scan merupakan
perbuatan illegal! Port scan bisa
dideteksi menggunakan intrusion
detection systems dan bisa menempatkan
kita dalam masalah. Jangan melakukan
scan ke server lain, lakukan scan
computer yang diizinkan. Komputer yang
seharusnya boleh discan adalah
computer yang ada dalam laboratorium
atau komputer di rumah.

Windows yang dijalankan melalui VirtualBox sebagai Target (Application-

System-VirtualBox ).

2. Jalankan komputer Scanner dan Target. Log in sebagai Student tanpa

password.

3.  Pastikan komputer windows yang dijalankan melalui VirtualBox dalam mode

(bridged)

windows XP_1 - Network

E d 8 g P

Audio

General  System Display  Storage

O I

Ports  Shared Folders

=

Adapter 2

ﬁdapter 3 A\dapt.er 4 |

| Enable Network Adapter

Attached to: |_'Bridged Aaapter

4k

Name: | en0: Ethernet 0

~ Advanced
Adapter Type:

Promiscuous Mode: | Deny

PCnet-FAST Ill {Am79C973)

Mac Address:

IET Cable connected

Port Forwarding

080027CEB1359

| Cancel | [ OK |

Seting di bagian atas jendela Virtual Box (Devices-Network Adapter)
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Menentukan IP Address dari

komputer Target

4.  Pada Komputer Target, Target IP:
click Start. Di kotak

Search, masukan CMD dan

tekan tombol .

5. Dijendela Command Prompt window, masukan menu IPCONFIG dan
tekan tombol . Akan Nampak beberapa IP addresses. Scroll dan cari ip
yang berawalan 192.168.77. IP address tersebut merupakan network interface
yang mengkoneksikan komputer target dengan LAN laboratorium Foresec.
Catat ip address tersebut.

:ir /' | Search Folders x Z) EI,

MMicrosoft Windows XP [Uersion 5.1.26801
(C>» Copyright 1985-2801 Microsoft Corp.

C:“Documents and Settings“YESI NOUARIA KUNANG>ipconfig

Jindows IP Configuration

i thernet adapter Local Area Gonnection:

Connection—gpecific DNE Suffix . :

IP Address. . = + = « « = « « - « = 192.168.1.118
Subnet Mask . . . . . . . . . . . @ 255_255 255.8
Default Gateway . . . . . . . . . = 1922_168.1.1

C:sDocuments and Settingss\YESI HOUARIA KUNANG>_

" Mew Connection Wizard ﬁ ekwark Setup Wizard
W ]

— —_—

Matikan Firewall komputer target

6. Pada komputer Target, tekan tombol logo Windows logo di kiri bawah
keyboard (#l). Ketikkan FIREWALL pada kotak pencarian.

7. "Windows Firewall" akan Nampak di Programs list. Pilih kemudian tekan
tombol Enter.
8. "Control Panel » System and Security » Windows Firewall" akan terbuka.

Di sisi kiri, click "Turn Windows Firewall on or off". Jika kotak pops up
"User Account Control", click Continue.

9.  Dikotak "System and Security » Windows Firewall » Customize Settings",
click tombol "Turn off Windows Firewall (not recommended)". Click OK.
Melakukan Scanning komputer Target (Windows)

10. Dari jendela Backtrack (Scanner Machine), klik terminal kemudian ketikan
Comand “nmapfe” kemudian tekan Enter.
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* root@ Bt: -

File Edit View Terminal Help

root@bt:-# nmapfe

11.

12.

13.

Pada jendela Zenmap, di kotak Target: , masukan "Target IP" yang sudah
kalian catat pada langkah 4. Click tombol Scan.

Nmap akan terlihat seperti gambar di bawah. Scroll down sampai tampil
"PORT STATE SERVICE  VERSION" pada tulisan berwarna biru
dengan hasil tulisan berwarna hijau di bawahnya, seperti terlihat di halaman
berikut.

* Zenmap

B Scan Tool

Cmnmand:|nmap4ﬁ-A-v19216&lJlD

A target: [192.168.1.110 | v | profile: |EETE=n | v| |ecan] [cance
|

. [ ]
| Hosts | Services Nmap Output | Ports / Hosts Topology Host Details Scans

0S5 | Host v | nmap -T4 -A -v 192.168.1.110 v | |Detai|s |'

AHLLauLiny Ve untoaiiun (b

L
NSE: Script scanning 192.168.1.116.
Initiating NSE at ©8:49
Completed NSE at ©8:49, ©.165 elapsed
Nmap scan report for 192.168.1.118
Host is up (0.00838s latency).
Not shown: 995 closed ports
PORT STATE SERVICE VERSION
135/tcp open msrpc Microsoft Windows RPC
139/tcp open netbios-ssn
445/tcp open microsoft-ds Microsoft Windows XP microsoft-ds

B e e

2869/tcp open http Microsoft HTTPAPI httpd 1.8 (SSDP/UPnP)
| _http-methods: No Allow or Public header in OPTIONS response (status
code 400)

| _http-title: Site doesn't have a title (text/html).

2968/tcp open enpp?

MAC Address: ©8:080:27:C8:13:59 (Cadmus Computer Systems)

Device type: general purpose

Running: Microsoft Windows XP|2883

0S details: Microsoft Windows XP Professional SP2 or Windows Server 2003
Network Distance: 1 hop

[ K

| Filter Hosts | TCP Senuence Predictinn: Niffirnltw=254 (Gnad Turk!)

Tujuan dari proses scan ini adalah untuk melihat port yang terbuka pada
komputer target, serta melihat apakah firewall nya bekerja atau tidak. Nmap
seharusnya akan menampilkan sekurangnya satu port yang terbuka di
komputer target—hampir semua komputer Windows memiliki ports 135, 139,
dan 445 terbuka. Bisa jadi port lain juga terbuka. Port-port tersebut bisa jadi
celah keamanan yang potensial bagi penyerang untuk masuk ke komputer
tersebut (bisa dilihat di video yang diupload).

Simpan Screen Image

14.

15.
16.

Pada komputer Scanner, pastikan jendela Zenmap terbuka, yang minimal
menampilkan sekurangnya satu port yang terbuka.

Tekan tombol PrintScrn kopi seluruh desktop ke clipboard.

Simpan dengan nama NamaKamu_Proj4a. Simpan dengan format JPEG
atau PNG.
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Aktifkan Firewall pada Komputer Target dengan No Exceptions
17. Pada Komputer Target, tekan tombol logo Windows pada bagian kiri bawah

18.

19.

20.

keyboard (@) Ketik FIREWALL ke dalam kotak pencarian.

"Windows Firewall" akan Nampak di daftar Programs list. Jika belum
dipilih, tekan tombol panah untuk memilih. Kemudian tekan tombol Enter.

"Control Panel » System and Security » Windows Firewall" terbuka. Di
sisi kiri, click "Turn Windows Firewall on or off". Jika tampil pops up
"User Account Control", click Continue.

Pada kotak "System and Security » Windows Firewall » Customize
Settings", click tombol "Turn on Windows Firewall". Pilih juga
kotak"Block all incoming connections, including those in the list of
allowed programs". Click OK.

| %= Windows Firewall

General | Exceptions | Advanced

] windows Firewall is helping to protect your PC

‘windows Firewall helps protect vour computer by preventing unauthorized uzers
fram gaining access to your computer through the Interet or a network.

i @ @Qn [recommended]

Thiz setting blocks all outzside sources from connecting to this
computer, with the exception of those selected on the Exceptions tab.

Select this when you connect to public networks in less secure
locations, such as airports. “ou will not be notified when 'Windows
Firewall blocks programe. Selections on the Exceptions tab will be
| ignored.

@ ) OKf [not recommended)

Awoid uging thiz zetting. Tuming off \Windows Fireweall may make thiz
computer more vulnerable to viruses and intruders.

What else should | know about Windows Fireveal?

118 l [ Cancel

Melakukan Scanning komputer Target

21.

22.

23.

Pada komputer Scanner Machine (Backtrack), buka terminal ketikan
“nmapfe” kemudian tekan tombol seperti pada point 10.

Pada jendela Zenmap, di kotak Target:, masukan "Target IP" pada langkah
11. Click tombol Scan.

Nmap menampilkan hasil seperti pada gambar di bawah. Scroll down dan cari
pesan "All 1000 scanned ports ... are filtered", seperti terlihat di gambar
berikut.

FCNS--Yesi Novaria Kunang , S.T., M.Kom. 14



Project 4: Port Scans dan Windows Firewall 5 Point

* Zenmap

Scan Tools Profile Help

Target: |192.168.1.110 ['v | profile: [intense scan [+ ‘ |Scan ‘ Cance |

Command: |nmap T4 -A-v 192.168.1.110 |

Hosts || Services | | Nmap Output | Ports / Hosts Topology Host Details Scans

|nmap-T4 -A-v 192.168.1.110 v | ‘Detail5||

Completed NSE at 10:09, 10.00s elapsed

Nmap scan report for 192.168.1.118

Host is up (0.00044s latency).

MAC Address: 08:00:27:C8:13:59 (Cadmus Computer Systems)

Too many fingerprints match this host to give specific 0S5 details
Network Distance: 1 hop

TRACEROUTE
HOP RTT ADDRESS
1 ©.44 ms 192.168.1.118

NSE: Script Post-scanning.

Read data files from: /usr/local/bin/../share/nmap

0S and Service detection performed. Please report any incorrect results at http://nmap.org/
submit/ .

Nmap done: 1 IP address (1 host up) scanned in 40.65 seconds

O Raw packets sent: 2849 (92.546KB) | Rcvd: 1 (28B)

Filter Hosts ‘

24. Sekarang semua port tertutup. Firewall ini memberikan seting paling aman,
akan tetapi akan mencegah komputer melakukan sharing file dan printer.

Simpan Screen Image

25. Pada Scanner Machine (Backtrack), pastikan jendela Zenmap Nampak,
yang memperlihatkan pesan "All 1000 scanned ports ... are filtered".

26. Tekan tombol PrintScrn kopikan seluruh desktop ke clipboard.

27. Simpan dengan nama NamaKamu_Proj 4b. Simpan dengan format JPEG
atau PNG.

Kumpulkan Hasil Project
28. Kirim melalui elearning project 4a dan 4b.

Catatan:

Komputer Scanner bisa juga menggunakan komputer Windows dengan
mendownload dan menginstal aplikasi nmap untuk windows yang bisa didownload
di nmap.com

Last Modified: 15-10-12
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