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Abstract: The problem of data security is a very important issue on the situation the exchange of data between two computers, both in close proximity and distance. Data sent, need to be changed into a form that is safe, so others who do not have rights to such data can not know the contents of the data. Field which deals with data security is called Cryptography. To provide an implementation would be a security program that will utilize data from the Microsoft CryptoAPI routines. API stands for Application Programming Interface, the standard routines from Microsoft. By using the method of software development life cycle, the program will be created with Microsoft Visual Basic programming language. With this program, will obtain a program that can convert data into a cipher of his form can not be read easily.
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Abstrak: Masalah keamanan data merupakan masalah yang sangat penting pada situasi terjadinya pertukaran data antar dua komputer, baik dalam jarak yang dekat maupun jarak yang jauh. Data yang dikirim, perlu untuk diubah kedalam bentuk yang aman, agar orang lain yang tidak mempunyai hak atas data tersebut tidak dapat mengetahui isi dari data tersebut. Bidang yang membahas tentang keamanan data tersebut disebut dengan Cryptography. Untuk memberikan sebuah implementasi akan dibuat sebuah program pengamanan data yang akan memanfaatkan rutin CryptoAPI dari Microsoft. API merupakan kependekan dari Application Programming Interface, yaitu rutin-rutin standar dari Microsoft. Dengan menggunakan metode pengembangan perangkat lunak life cycle, program akan dibuat dengan bahasa pemrograman Microsoft Visual Basic. Dengan adanya program ini, akan diperoleh sebuah program yang dapat mengubah sebuah data menjadi bentuk chiper-nya yang tidak dapat dibaca secara mudah.
Kata Kunci: Criptography, API, Waterfall
1. PENDAHULUAN 
Pada saat ini kehadiran dan kemajuan teknologi komputer telah membawa pengaruh besar bagi banyak segi kehidupan manusia. Banyak sekali bantuan yang telah diberikan komputer untuk mempermudah pekerjaan manusia, mulai dari bantuan sederhana seperti yang disediakan program pengolah kata, sampai pada program-program pengolah data yang digunakan oleh organisasi dari skala menengah sampai skala besar.
Dengan menggunakan komputer, kita juga dapat melakukan pertukaran dan pengiriman data antar dua komputer atau lebih dengan menggunakan jaringan. Pada saat melakukan pengiriman dan pertukaran data, tidak dapat dijamin data yang dikirimkan atau ditukarkan tersebut aman dari orang yang tidak berhak untuk menerima data tersebut.
Kemajuan di bidang teknologi informasi telah memungkinkan institusi-institusi pendidikan atau lainnya melakukan interaksi dengan konsumen melalui jaringan komputer. Kegiatan-kegiatan tersebut tentu saja akan menimbulkan resiko bilamana informasi yang sensitif dan berharga tersebut diakses oleh orang-orang yang tidak berhak.
Untuk proteksi data yang cukup penting tidak ada jalan lain selain menggunakan program khusus proteksi / enkripsi data. Saat ini telah banyak beredar program khusus proteksi data baik freeware, shareware, maupun komersial yang sangat baik. Pada umumnya program tersebut tidak hanya menyediakan satu metoda saja, tetapi beberapa jenis sehingga kita dapat memilih yang menurut kita paling aman. Salah satu metode enkripsi adalah public key criptography. Kriptografi adalah suatu ilmu ataupun seni mengamankan pesan dan dilakukan oleh criptographer. Public Key Criptography dilakukan dengan menggabungkan secara kriptografi dua buah kunci yang berhubungan yang disebut sebagai pasangan kunci public dan kunci privat. Kedua kunci tersebut dibuat pada waktu yang bersamaan dan berhubungan secara matematis
Masalah keamanan data merupakan masalah yang sangat penting pada situasi terjadinya pengiriman dan pertukaran data antar dua komputer atau lebih, baik untuk jarak yang dekat maupun jarak yang jauh. Data yang akan dikirim, sebelumnya diubah  dahulu kedalam bentuk yang aman, agar orang lain yang tidak mempunyai hak atas data tersebut tidak dapat mengetahui isinya. 
Bidang yang membahas tentang keamanan data tersebut disebut dengan Cryptography. Bidang ini mencakup semua aspek dan teknologi yang berhubungan dengan sistem keamanan data. Banyak metode dan teknik yang digunakan dalam proses pengamanan data dengan kelebihan dan kekurangan serta tingkat kesulitan dan tingkat keamanannya masing-masing. Untuk memberikan sebuah implementasi dari sistem keamanan data pada saat melakukan penyimpanan, pertukaran dan pengiriman data, maka akan dibuat sebuah program pengamanan data berbasis jaringan yang akan memanfaatkan rutin CryptoAPI dari Microsoft. API merupakan kependekan dari Application Prograaming Interface, yaitu rutin-rutin yang telah disediakan oleh Microsoft.
Aplikasi akan dibuat dengan metode pengembangan perangkat lunak life cycle, menggunakan bahasa pemrograman Microsoft Visual Basic yang telah dapat memanfaatkan fungsi pada CryptoAPI dari Microsoft secara langsung. Metode keamanan data yang akan digunakan adalah metode DES dan RC4. DES yang merupakan kependekan dari Data Encryption Standard, adalah salah satu metode yang baik dan banyak digunakan, yang dikeluarkan oleh biro nasional Amerika Serikat. RC4 adalah singkatan dari Ronald’s Code #4 atau kode ke 4 nya Ronald, yaitu sebuah metode keamanan data kunci simetrik yang dikembangkan sekitar 1987 oleh Ronald Rivert.
Terlepas dari aman atau tidak, penulis sangat menghargai kreatifitas programmer-programmer di negara kita, sehingga penulis selalu tertarik jika ada artikel tentang program proteksi data di majalah ini, meskipun (sekali lagi) sangat jarang metoda-metoda tersebut dapat memberikan proteksi yang baik terhadap data kita. 
Dari pengamatan penulis kekuatan dari metoda-metoda enkripsi adalah pada kunci (dari password yang kita masukkan) sehingga walaupun algoritma metoda tersebut telah tersebar luas orang tidak akan dapat membongkar data tanpa kunci yang tepat. Walaupun tentunya untuk menemukan metoda tersebut diperlukan teori matematika yang cukup rumit. Tetapi intinya disini ialah bagaimana kita mengimplementasikan metoda-metoda yang telah diakui keampuhannya tersebut didalam aplikasi kita sehingga dapat meningkatkan keamanan dari aplikasi yang kita buat.  
Aplikasi keamanan data yang akan dibuat, pada prinsipnya melakukan proses encryption dengan metode DES, RC2 dan RC4 dengan memanfaatkan CryptoAPI, sebelum data tersebut dikirim ke komputer lain, dalam satu jaringan. 
Pada komputer penerima, data tersebut akan ditampilkan dengan dua cara, pertama ditampilkan tanpa di-decryption, yang bertujuan untuk membuktikan apakah data tersebut benar-benar aman atau tidak terbaca, dan cara kedua ditampilkan setelah di-decryption sehingga data akan kembali ke bentuk aslinya yang dapat dibaca.
Rumusan permasalah dalam penelitian ini adalah “Bagaimana cara membuat Perangkat Lunak Bantu pemanfaatan Crypto Application Programming Interface  (API) untuk Keamanan Data Berbasis Jaringan dengan menggunakan bahasa pemrograman Microsoft Visual Basic 6.0.                (Siebold,2001)
Agar permasalahan tidak melebar, maka pembahasan dibatasi hanya pada hal-hal berikut ini: 1) Metode pengamanan yang digunakan adalah DES, dan RC4. 2) Aplikasi akan melakukan pengiriman data pada komputer dalam jaringan LAN, melalui alamat IP komputer tujuan, setelah data diencryption. 3) Pada komputer tujuan aplikasi akan melakukan proses decryption dan menampilkan data yang diterima.
Tujuan penelitian ini adalah membuat sebuah Perangkat Lunak Bantu pemanfaatan Crypto Application Programming Interface  (API) untuk Keamanan Data Berbasis Jaringan, sebagai salah satu alternatif solusi dalam pengamanan data.(Pressman, 1997).
Manfaat penelitiannya adalah 1) Tersedianya sebuah perangkat lunak yang dapat mengamankan data dengan memanfaatkan Crypto Application Programming Interface  (API). 2) Diperolehnya pemahaman tentang metode pengamanan data terutama dalam memanfaatkan Crypto Application Programming Interface  (API) yang telah disediakan oleh Microsoft.
CryptoAPI adalah sebuah lapisan layanan cryptographic yang dapat digunakan pada semua aplikasi windows.(Stalling, 2009) CryptoAPI telah menyediakan rutin-rutin pemrograman siap pakai yang dapat digunakan untuk membentuk sebuah sistem keamanan yang baik. 
CryptoAPI mendukung beberapa metode atau disebut dengan istilah provider, seperti metode RSA dengan panjang kunci 512 bit, metode RC2 dan RC4 dengan panjang kunci 40 bit, metode DES dengan panjang kunci 186 bit. Selain provider-provider standar tersebut, CryptoAPI juga mendukung provider-provider lainnya, seperti DDS provider, Base DDS dan Diffie-Hellman/Schannel provider yang menyediakan layanan bagi metode MD5 dan SHA.
Algoritma DES adalah proses mengubah data (plaintext) dalam bentuk 64 bit menjadi chipertext 64 bit dengan menggunakan data kunci 64 bit yang dapat diubah sendiri oleh pemakai.
AlgoritmaRC4 adalah sebuah metode keamanan data kunci simetrik. RC4 dikembangkan sekitar tahun 1987 oleh Ronald Rivert. RC4 sendiri adalah singkatan dari Ronald’s Code #4 atau Kode ke 4 nya Ronald.
Algoritma Kriptografi Berdasarkan kunci yang dipakai, algoritma kriptografi dapat dibedakan atas dua golongan, yaitu : 
a. Symmetric Algorithms

Algoritma kriptografi simeteris atau disebut juga algoritma kriptografi konvensioanl adalah algoritma yang menggunakan kunci untuk proses enkripsi sama dengan kunci untuk proses dekripsi.

Algoritma kriptografi simeteris dibagi menajdi 2 kategori yaitu algoritma aliran (Stream Ciphers) dan algoritma blok (Block Ciphers). Pada algoritma aliran, proses penyandiannya berorientasi pada satu bit atau satu byte data. Sedang pada algoritma blok, proses penyandiannya berorientasi pada sekumpulan bit atau byte data (per blok). Contoh algoritma kunci simetris yang terkenal adalah DES (Data Encryption Standard). 

b. Asymmetric Algorithms

Algoritma kriptografi nirsimetris adalah algoritma yang menggunakan kunci yang berbeda untuk proses enkripsi dan dekripsinya. Algoritma ini disebut juga algoritma kunci umum (public key algorithm) karena kunci untuk enkripsi dibuat umum (public key) atau dapat diketahui oleh setiap orang, tapi kunci untuk dekripsi hanya diketahui oleh orang yang berwenang mengetahui data yang disandikan atau sering disebut kunci pribadi (private key). Contoh algoritma terkenal yang menggunakan kunci asimetris adalah RSA dan ECC.

Memang untuk membuat suatu metoda enkripsi yang sangat kuat (tidak dapat dibongkar) adalah cukup sulit. Ada satu peraturan tidak tertulis dalam dunia cryptography bahwa untuk dapat membuat metoda enkripsi yang baik orang harus menjadi cryptanalysis (menganalisa suatu metoda enkripsi atau mungkin membongkarnya) terlebih dahulu. 

Salah satu contohnya adalah Bruce Schneier pengarang buku Applied Crypthography yang telah menciptakan metoda Blowfish dan yang terbaru Twofish. Bruce Schneier (dan sejawatnya di Counterpane) telah banyak menganalisa metoda-metoda seperti 3-Way, Cast, Cmea, RC2, RC5, Tea, Orix, dll dan terbukti metoda yang ia buat yaitu Blowfish (yang operasi ciphernya cukup sederhana bila dibandingkan dengan DES misalnya) sampai saat ini dianggap salah satu yang terbaik dan tidak bisa dibongkar dan juga sangat cepat. 

Bahkan untuk menciptakan Twofish ia dan timnya di Counterpane menghabiskan waktu ribuan jam untuk menganalisanya dan sampai saat-saat terakhir batas waktu penyerahan untuk (AES ) ia terus menganalisisnya dan menurutnya sampai saat inipun ia masih terus menganalisis Twofish untuk menemukan kelemahannya.

2. METODOLOGI PENELITIAN
Metode yang digunakan dalam penelitian ini adalah bersifat deskripsi, yakni suatu metode untuk mengemukakan masalah dengan mengumpulkan data-data dan penyajian data yang tujuannya menggambarkan karakteristik suatu keadaan atau objek penelitian dan mengambil suatu kesimpulan yang telah dilakukan.

2.1 Metode Pengumpulan Data

Dalam pengumpulan data untuk penelitian digunakan beberapa cara yaitu :

1) Observasi 

Dilakukan dengan cara melakukan operasi diatas kertas untuk memberikan gambaran tentang struktur dan operasi metode DES dan RC4 terutama yang berhubungan dengan CryptoAPI. Melakukan pencatatan dan dokumentasi untuk menjadi bahan perbandingan dengan hasil yang dilakukan oleh perangkat lunak yang akan dibuat.

2) Studi Pustaka 

Untuk memperoleh pengetahuan komputer khususnya pemrograman perangkat lunak dan bahasa pemrograman Microsoft Visual Basic 6.0, serta informasi-informasi mengenai landasan teori dalam penelitian ini.
3. DATA DAN PEMBAHASAN
3.1 Data
Algoritma yang dilakukan pada proses enkripsi dan dekripsi dapat dilihat  sebagai berikut :


[image: image1]
Gambar 1. Algoritma Metode DES dan Metode RC4
Proses enkripsi dan dekripsi diatur oleh satu atau beberapa kunci kriptografi. Secara umum, kunci-kunci yang digunakan untuk proses pengenkripsian dan pendekripsian tidak perlu identik, tergantung pada sistem yang digunakan.
Secara umum operasi enkripsi dan dekripsi dapat diterangkan secara matematis sebagai berikut : 

EK (M) = C  (Proses Enkripsi) 
DK (C) = M  (Proses Dekripsi)
Pada saat proses enkripsi kita menyandikan pesan M dengan suatu kunci K lalu dihasilkan pesan C. Sedangkan pada proses dekripsi, pesan C tersebut diuraikan dengan menggunakan kunci K sehingga dihasilkan pesan M yang sama seperti pesan sebelumnya.

Dengan demikian keamanan suatu pesan tergantung pada kunci ataupun kunci-kunci yang digunakan, dan tidak tergantung pada algoritma yang digunakan. Sehingga algoritma-algoritma yang digunakan tersebut dapat dipublikasikan dan dianalisis, serta produk-produk yang menggunakan algoritma tersebut dapat diproduksi massal. Tidaklah menjadi masalah apabila seseorang mengetahui algoritma yang kita gunakan. Selama ia tidak mengetahui kunci yang dipakai, ia tetap tidak dapat membaca pesan.

3.2 Pemanfaatan CryptoAPI

Untuk memanfaatkan fungsi-fungsi yang terdapat pada CryptoAPI, diperlukan langkah-langkah proses sebagai berikut:

1) Pendeklarasian fungsi

2) Tentukan metode enkripsi, metode hashing dan data kunci yang akan digunakan.

3) Buat provider context standar sesuai metode proses enkripsi.

4) Buat tabel hash, sesuai dengan algoritma hash yang ditentukan

5) Buat data kunci, sebagai pengaman tambahan 

6) Isi tabel hash sesuai data kunci yang ditentukan

7) Lakukan proses enkripsi atau dekripsi.
3.2.1. Performance Metoda-metoda Enkripsi
	Metoda
	Rutin Penulis
	Rutin Barton
	Faktor
( x )

	
	( Kbytes/detik)
	

	Blowfish
	6063,06
	26,33
	230,3

	IDEA
	1458,44
	913,91
	1,6

	RC2
	1867,76
	640,37
	2,9

	RC4
	9416,20
	6429,49
	1,5

	RC5
	5760,37
	1907,91
	3,0

	RC6
	4291,85
	812,30
	5,3

	GOST
	3524,44
	-
	-

	Safer
	1234,77
	-
	-

	Skipjack
	-
	497,45
	-


Tabel 1 : Performance metoda-metoda enkripsi.

Dari tabel di atas terlihat performance dari metoda-metoda ekripsi yang telah di-port ke dalam Delphi rata-rata cukup baik bila di-optimize dengan benar, bahkan ada diantaranya yang lebih cepat  dengan directive {$O+;$R-;$Q-}) dibandingkan rutin C-nya yang dicompile dengan Borland C/C++ 5.2 (BCC32 dari Borland C++ Builder, dengan option optimize for speed,-O2), contohnya adalah Blowfish dan RC4. 
Faktor penting dalam optimasi dengan Delphi 32 bit (Delphi 2.x, 3.x, 4.0 tampaknya menggunakan metoda optimasi yang sama) adalah penggunaan variabel 32 bit (Integer/LongInt/LongWord), karena tampaknya Delphi ini dioptimasikan untuk operasi 32 bit. 
Contohnya adalah rutin Idea yang menggunakan beberapa variabel Word (16 bit) dalam proses ciphernya, variabel-variabel ini dengan Integer dan me-mask beberapa operasi yang perlu sehingga hasilnya masih dalam kisaran Word, akan meningkatkan performance kurang lebih 40%. 
Demikian juga dengan RC4 yang dalam tabel permutasinya menggunakan type Byte (8 bit)  mengganti dengan Integer, kecepatannya meningkat drastis. Walaupun demikian, dengan cara ini terjadi peningkatkan overhead penggunaan memori, seperti pada RC4 dari tabel 256 byte menjadi 256*4 = 1024 byte. Tetapi karena kita memakainya untuk implementasi 
Software saja dan saat ini harga memori cukup murah jadi tidak terlalu menjadi masalah. Faktor lain dalam optimasi adalah menghindari pemanggilan fungsi/procedure dalam blok enkripsi utama, karena pemanggilan fungsi/procedure akan menyebabkan overhead yang sangat besar. Hal lain yang perlu dihidari adalah penggunaan loop (for, while, repeat) sehingga memungkinkan kode program dieksekusi secara paralel, terutama pada prosesor superscalar seperti Pentium atau yang lebih baru. 
Perlu juga diketahui bahwa ada diantara metoda-metoda enkripsi tersebut yang dipatenkan seperti Idea, Seal, RC5, RC6, Mars atau mungkin tidak diperdagangkan/disebarkan secara bebas (trade secret) seperti RC2, RC4. Dan ada juga yang bebas digunakan seperti Blowfish, Twofish, Sapphire II, Diamond II, 3-Way, Safer, Cast-256, dll., walaupun tentu saja secara etika kita harus tetap mencantumkan pembuatnya/penciptanya pada program kita.

3.3 Algoritma CryptoAPI
Untuk memberikan gambaran yang lebih lengkap, dari langkah-langkah proses di atas, akan kita uraikan dalam bentuk arus proses. Proses awal adalah penentuan metode enkripsi, metode hasing dan data kunci yang akan digunakan. 
Selanjutnya dibuat context provider yang akan menjadi media proses enkripsi. Untuk proses enkripsi, masih diperlukan adanya sebuah tabel hashing yang di isi sesuai data kunci yang telah dibuat terlebih dahulu. Untuk jelasnya dapat dilihat seperti pada gambar 2. berikut ini :
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Gambar 2. Arus Proses CryptoAPI
3.4 Penjelasan Algoritma CryptoAPI
Dari algoritma pada gambar 2 di atas, dapat diuraikan lebih lanjut sebagai berikut  :

1) Buat Context Provider

Untuk pembuatan context provider mengguanakan fungsi CryptAcquireContext seperti berikut ini:

lRes
=
CryptAcquireContext(hProv, vbNullString, _vbNullString, PROV_RSA_FULL, 0)

2) Buat Tabel Hashing

Untuk pembuatan tabel hashing mengguanakan fungsi CryptCreateHash seperti berikut ini:

lRes = CryptCreateHash(hProv, HashAlgorithm, 0, 0, hHash)

3) Buat Data KunciUntuk pembuatan data kunci mengguanakan fungsi CryptDeriveKey seperti berikut ini :

lRes = CryptDeriveKey(hProv, EncAlgorithm, hHash, _0, hKey)

4) Isi Table Hashing sesuai data kunci

Untuk isi table hashing sesuai data kunci mengguanakan fungsi CryptHashData seperti berikut ini :

lRes = CryptHashData(hHash, ByVal Password,

Len(Password), 0)

5) Proses Enkripsi Data

Untuk proses enkripsi data mengguanakan fungsi CryptEncrypt seperti berikut ini :

lRes = CryptEncrypt(hKey, 0&, 1, 0, abData(0), _   
lDataLen, lBufLen)
3.5 Data Flow Diagram

Sebagai gambaran alur proses perangkat lunak, maka disusun suatu desain data flow diagram (DFD), yang terdiri dari DFD Context, DFD Level 0 dan DFD Level 1.(Tavri, 2002)  seperti pada gambar-gambar berikut ini
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Gambar 3. DFD Context

Pada DFD Context digambarkan entity sistem dan hubungan entity ke proses sistem dengan menggunakan anak panah. Pada DFD ini memperlihatkan entity pemakai dan hubungannya dengan proses sistem.
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Gambar 4. DFD Level 0
Pada DFD level 0, masing-masing hubungan yang ada diberi keterangan untuk menjelaskan proses yang terjadi dalam hubungan-hubungan tersebut. Entity pemakai memberikan masukan berupa file sumber dan mendapatkan hasil berupa file yang telah enkripsi dan ditampilkan ke pemakai.

Sedangkan untuk DFD Level 1 dapat dilihat pada gambar 6 berikut ini :
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Gambar 5. DFD Level 1 Proses Enkripsi dan Dekripsi Data

Pada DFD ini diperlihatkan tahapan proses enkripsi dan proses dekripsi secara detail, mulai dari data asli, selanjutnya di enkripsi dan ditampilkan ke pemakai. Demikian juga untuk proses dekripsi, dari data chiper hasil enkripsi sebelumnya, data diubah kembali ke bentuk asli (plaintext) dan hasilnya ditampilkan ke pemakai.

3.6 Pembahasan

Hasil dari tahapan rancangan dan tahapan implementasi, maka diperoleh sebuah Perangkat Lunak Bantu Pemanfaatan Crypto API, dengan tampilan seperti yang diperlihatkan pada gambar 6 berikut ini :
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Gambar 6. Tampilan Utama Program
Untuk memulai program dapat dilakukan dengan jalan memilih menu Crypt_API pada sistem menu windows atau dapat juga langsung memilih icon Crypt_API  pada Dekstop Windows.
Tampilan awal dari program adalah seperti diperlihatkan pada gambar 5.2 di bawah ini, dengan bagian yang terpenting terdapat pada bagian bawah, berupa pilihan Client/Server.
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Gambar 7. Tampilan Awal Program
Layar setting memuat semua pilihan metode alogoritma, hashing algoritma dan password yang digunakan dan secara default terpilih pada saat pertama sistem dijalankan. Untuk menyimpan perubahan, pemakai dapat menekan tombol [Simpan] dan akan masuk ke tampilan utama, sedangkan apabila ingin membatalkan pemilihan, gunakan tombol [Keluar].
Pilihan Client atau Server, merupakan pilihan metode komunikasi yang akan digunakan. Apabila satu komputer telah berlaku sebagai Server, maka komputer lainnya dapat berlaku sebagai Client. Sebagai Client, pemakai harus menentukan nomor IP komputer Server yang akan dihubungi, seperti pada gambar 9  berikut ini :
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Gambar 9. Tampilan dengan Pilihan Client
Dalam gambar, diperlihatkan bahwa alamat komputer yang dituju adalah komputer dengan IP 192.168.0.13. Sehingga apabila dilakukan pengiriman data, maka komputer dengan alamat IP tersebut akan menerima data.
Pada tampilan utama, selain tombol [Setting] yang telah dijelaskan sebelumnya, di bagian bawah, terdapat dua buah textbox yang masing-masing dilengkapi dengan tombol [Enkripsi], [Kirim], [Buka] dan tombol [Simpan], sedangkan pada bagian bawah terdapat tombol [Dekripsi] sebagai pengganti tombol [Enkripsi] pada bagian atas. Tombol [Enkripsi] berfungsi untuk mengenkripsi teks yang ada di dalam textbox [Data Asli (plaintext)], yang hasilnya akan ditampilkan pada textbox [Data Hasil (chipertext)].
Sebagai ilustrasi, maka akan dilakukan proses enkripsi terhadap teks berikut, seperti yang diperlihatkan pada gambar 10 berikut ini :
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Gambar 9. Tampilan Teks yang akan Dienkripsi
Setelah dilakukan enkripsi dengan menekan tombol [Enkripsi], maka hasil prosesnya seperti yang diperlihatkan pada gambar 10 Sedangkan untuk membuktikan bahwa proses enkripsi ini adalah asli, maka data yang telah dienkripsi harus dapat dikembalikan ke bentuk semula dengan menekan tombol [Dekripsi] dan hasilnya dapat dilihat pada gambar 10 di bawah ini.
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Gambar 10. Tampilan Hasil Proses Enkripsi
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Gambar 11. Tampilan Hasil Proses Dekripsi
Selanjutny teks yang telah dienkripsi, proses berikutnya adalah mengembalikan teks kebentuk semulah dengan melakukan dengan menekan tombol dekripsi, maka programa kan menjalan perintah yang ada didalam source code diform.
4. Kesimpulan

Dari penelitan yang telah dilakukan, maka dapat ditarik kesimpulan sebagai berikut :

1) Dengan adanya Perangkat Lunak Bantu Pemanfaatan Crypto API ini, maka dapat dilakukan proses pengamanan data sebelum data tersebut dikirim ke komputer tujuan.

2) Diperolehnya pengalaman dalam hal pembuatan perangkat lunak, terutama dalam hal pengamanan data dengan CryptoAPI.
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