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Abstrak. Pada saat ini website merupakan salah satu media informasi  yang berkembang sangat 

cepat. Di dalam sebuah website tidak hanya desain dan informasi yang dipentingkan tetapi aspek 

keamanan serta celah kerentanan mempunyai peranan penting dalam sebuah website. Kebutuhan 

untuk mengetahui kerentanan sebuah website diperlukan untuk melindungi data dari kerusakan 

dan kehilangan data dan dari pihak yang tidak bertanggung jawab yang hendak mengakses dan 

merubah data. Permasalahan yang lain adalah mencakup perlindungan dari berbagai serangan 

dan gangguan dari luar maupun dalam. Metode yang digunakan pada penelitian tindakan yaitu 

Action Research. Untuk melakukan analisis keamanan website, software yang digunakan adalah 

Acunetix website vulnerability scanner, Netsparker dan Nessus. Penulis mengetahui celah 

kerentanan/vulnerability apa saja yang terdapat pada website www.tirtamusi.com 

mengkategorikannya sesuai dengan standar CVSS v3. 
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1. Pendahuluan 

 
1.1  Latar Belakang 

 Web/Website merupakan 

sumber daya internet yang sangat 

populer dan dapat diguakan untuk 

memperoleh informasi, transaksi 

pembelian barang, diskusi, ataupun 

untuk keperluan lainnya. Sedangkan 

Hacking (Hack) merupakan suatu 

aktifitas mempelajari, menganalisis, 

memodifikasi, dan menyusup ke dalam 

sebuah sistem komputer baik untuk 

keuntungan maupun dimotivasi oleh 

tantangan. Jika kedua pengertian 

tersebut digabungkan, maka bisa 

ditarik kesimpulan bahwa Web-

Hacking adalah suatu aktivitas 

mempelajari, menganalisis, 

memodifikasi, ataupun menyusup 

kedalam sebuah sistem komputer yang 

menggunakan protocol HTTP, yang 

mana file-file diletakkan kedalam 

sebuah kompter yang memiliki 

protocol tersebut (HTTP) yang disebut 

dengan istilah web server. Dari hasil 

wawancara dengan kepala unit bagian 

PDR (pengolahan data dan rekening) 

menyebutkan bahwa seringnya terjadi 

serangan terhadap situs web, dalam hal 
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ini banyak attacker yang mencoba 

menyerang server dengan cara 

menyisipkan file Sql Injection setelah 

sebelumnya melakukan serangan Ddos 

(Distributed Denial of Services) agar 

website tersebut down untuk beberapa 

waktu. Untuk menjaga situs web 

www.tirtamusi.com agar tetap berjalan 

sebagaimana mestinya serta mencegah 

gangguan dari pihak yang tidak 

bertanggung jawab, peneliti merasa 

perlu melakukan analisa pada situs 

web www.tirtamusi.com,  untuk 

metode penelitian menggunakan 

metode action research dan dibantu 

tools analisis celah kerentanan dengan 

menggunakan Accunetic Web 

Vulnerability, Netsparker dan Nessus. 

Oleh karena itu peneliti tertarik untuk 

melakukan penelitian dengan judul 

“Analisis Kerentanan Terhadap 

Ancaman Serangan Pada Website 

PDAM Tirta Musi Palembang” 

terhadap sistem keamanan untuk 

melihat kerentanan atau Vulnerability 

yang ada. 

2. Metodologi dan Perancangan 

2.1 Metode 

      Dalam melakukan analisis disini 

peneliti mrnggunakan metode 

penelitian tindakan yaitu Action 

Research Menurut  Jean Mcniff dan 

Jack WhiteHead (1988) ada lima 

tahapan dalam penelitian yang 

merupakan siklus dari action research, 

yaitu : Melakukan diagnosa 

(Diagnosing), Membuat rencana 

tindakan (Action Planning), 

Melakukan tindakan (Action Taking), 

Melakukan evaluasi (Evaluating), dan 

Pembelajaran (Learning). 

2.2 Perancangan  

      (Diagnosing) > (Action Planning) 

> (Action Taking) > (Evaluating) > 

(Learning). 

2.3 Diagram Alur Kerja  

 

2.4 Kebutuhan Perangkat Keras 

       Kebutuhan perangkat keras dalam 

melakukan penelitian yakni 

melibatkan Satu unit komputer/laptop 

berfungsi sebagai scanner denegan 

spesifikasi : 

1. Laptop  : Acer 4740 

2. Sistem Operasi : Windows 7 

Ultimate 32bit 

3. RAM  : 3GB 

4. Processor  : Intel I3 

5. Modem  : BOLD Huawei 

E5372s 

 

2.5  Kebutuhan Perangkat Lunak 

Dalam melakukan diagnosa, 

penulis dibantu dengan bebrapa tools 

bantuan untuk melakukan tes 

kerentanan pada situsweb 



www.tirtamusi.com, perangkat lunak 

yang digunakan pada penelitian ini 

antara lain : 

1. Sistem Operasi berbasis 

Windows (Windows 7 Ultimate) 

2. Acunetic Web Vulnerability 

Scanner 9.5 

3. Netsparker 4.1.0.1 

4. Nessus 

2.6   Level Kerentanan/Vulnerability 

Dari hasil analisis maka 

dikategorikan level kerentanan 

berdasarkan Common Vulnerability 

Scoring System (CVSS) yang diambil 

dari bab 2 dengan 4 level antara lain : 

 

1. None  

2. Low 

3. Medium 

4. High 

5. Critical  

 

3 Hasil dan Pembahasan 

3.1 Hasil 

        Dari hasil penelitian yang 

dilakukan pada website PDAM 

Tirtamusi Palembang menggunakan 3 

tools, yang pertama menggunakan 

Acunetic. Dari hasil scanning tersebut 

di dapatkanlah hasil bahwa Acunetic 

menemukan 28 jenis total alert yang 

terdiri dari 4 dengan jenis yang bertipe 

high, 3 medium, 5 low dan 16 

informasi dengan kategori threat level 

High. Sedangkan tools yang kedua 

yaitu menggunakan Netsparker. 

Scanning yang dilakukan 

menggunakan tools tersebut maka 

didapatlah 15 alert yang terdiri dari 1 

jenis tipe critical, 1 jenis yang bertipe 

important, 6 low dan 7 yang bertipe 

informasi. Dan untuk tools ketiga 

yaitu menggunakan Nessus, dari hasil 

scanning yang dilakukan maka 

didapatkanlah hasil dengan total 15 

alert yang terdiri dari 1 jenis tipe 

critical, 2 jenis yang bertipe medium, 

1 low dan 11 yang berjenis informasi.  

3.2 Pembahasan 

3.2.1 Scanning www.tirtamusi.com 

Dengan Acunetic 

          Dari hasil scanning 

menggunakan Acunetic, didapatkan 

28 total alert yang terdiri dari 4 

dengan jenis yang bertipe high, 3 

medium, 5 low dan 16 informasi 

dengan kategori threat level High. 

 

 

 

 

 

 

 



 

Report hasil scanning menggunakan 

Acunetic : 

1. Kategori High 

Kategori critical adalah mulai 

dari skor 7.0 sampai dengan 8.9, 

dari hasil scanning menggunakan 

Acunetic terdapat 4 jenis 

kerentanan yang didapatkan 

dengan kategori critical ini antara 

lain : 

 

1. Blind SQL Injection 

Berikut penjelasan dari tools 

Acunetic tentang Blind Sql 

Injection : 

 

2. Cross Site Scripting 

Berikut penjelasan dari tools 

Acunetic tentang Cross Site 

Scripting 

 



3. Miscrosoft IIS tilde directiory 

enumeration 

Berikut penjelasan dari tools 

Acunetic tentang Miscrosoft 

IIS tilde directiory 

enumeration : 

 

 

4. Sql Injection (Verified) 

Berikut penjelasan dari tools 

Acunetic tentang Sql inejction 

(verified) : 

 

3.2.2 Scanning menggunakan 

Netsparker  

 Dari hasil scanning 

menggunakan Netsparker maka 

didapatlah 15 alert yang terdiri dari 1 

jenis tipe critical, 1 jenis yang bertipe 

important, 6 low dan 7 yang bertipe 

informasi. 



 

a. Sql Injection (probably) 

Sql Injection adalah sebuah 

teknik yang menyalahgunakan sebuah 

celah keamanan yang terjadi dalam 

lapisan basis data sebuah aplikasi. 

Celah ini terjadi ketika masukan 

pengguna tidak disaring secara benar 

dari karakter-karakter pelolos 

bentukan string yang diimbuhkan 

dalam pernyataan SQL atau masukan 

pengguna tidak bertipe kuat dan 

karenanya dijalankan tidak sesuai 

harapan. Berikut hasil yang 

menunjukkan adanya celah Sql 

Injection : 

 

b. Cross Site Scripting 

Cross Site Scripting/XSS 

merupakan salah satu jenis 

serangan injeksi code (code 

injection attack). XSS dilakukan 

oleh penyerang dengan cara 

memasukkan kode HTML atau 

client script code lainnya ke suatu 

situs. Serangan ini akan seolah-

olah datang dari situs tersebut. 

Akibat serangan ini antara lain 

penyerang dapat mem-bypass 

keamanan di sisi klien, 

mendapatkan informasi sensitif, 

atau menyimpan aplikasi 

berbahaya. Berikut hasil dari 

scanning Netsparker yang 

menunjukkan adanya XSS 

ditunjukkan dengan gambar 4.24 

: 

 

3.2.3 Scanning Menggunakan 

Nessus 

 Dari hasil scanning 

menggunakan Nessus maka 

didapatkanlah hasil dengan total 15 

alert yang terdiri dari 1 jenis tipe 

critical, 2 jenis yang bertipe medium, 1 

low dan 11 yang berjenis informasi. 



 

a. Kerio Mailserver 

Dalam hal ini ditemukan jenis 

mailserver yang digunakan pada situs 

www.tirtamusi.com yang mana 

menggunakan kerio mailserver 6.4.1 

yang mana hal ini memudahkan 

attacker untuk menyusup masuk 

kedalam sistem. Berikut hasil tampilan 

dari kerio mail server yang didapatkan 

dari hasil scanning menggunakan 

Nessus : 

 

b. Kerio Connect 8.1.0 SSL/TLS 

Information Disclosure (BEAST). 

Kerio Connect adalah mail 

dan groupware server yang 

komersial yang dikembangkan oleh 

Kerio Technologies. Ini berjalan 

pada Windows, Linux dan OS X. 

Berikut hasil dari kerentanan yang 

didapat dari hasil scanning 

menggunakan Nessus : 

 

3.2.4 Evaluasi Hasil Pembahasan 

         Setelah melakukan scanning 

menggunakan 3 tools yang berbeda 

yaitu Acunetic, Netsparker dan Nessus, 

penulis mendapatkan beberapa 

kerentanan yang teridentifikasi seperti 

Blind Sql Injection, Sql injection, Cros 

site scripting, application error, 

broken link dan lain lain, maka 

didapatkanlah hasil yaitu terdapat 

banyak sekali celah kerentanan yang 

perlu di evaluasi oleh seorang 

administrator dan pengelola situsweb 

www.tirtamusi.com yang sangat rentan 

terhadap serangan agar segera 

menutup celah dan memperbaiki 

sistem yang error seperti yang telah 

disebutkan sebelum terjadi serangan 

yang dapat mengakibatkan kerugian 

dari pihak perusahaan. 

3.2.5 Dokumentasi dan Pelaporan    

(Documentation and Reporting) 

 Pada tahap ini peneliti 

membuat laporan mengenai celah 

keamanan yang ditemukan serta hasil 

dari penelitian yang telah dilakukan. 

Dari hasil scanning yang telah 

dilakukan sebelumnya maka 

didapatkan hasil sebagai berikut : 

Tabel 4.1 Celah keamanan dan level 

kerentanan  

 

 

 



No Tools Celah 

Keamanan 

Level 

1 Acunetic 

a. Blind 

SQL 

Injecti

on  

b. Cross 

Site 

Scripti

ng   

c. Miscro

soft IIS 

tilde 

d. directi

ory   

enumer

ation   

e. Sql 

Injecti

on 

(Verifi

ed)  

High 

f. Applic

ation 

Error 

Messa

gess  

g. HTML 

form 

without 

CSRF 

protect

ion  

Low 

h. Clickja

cking 

X-

frame 

option 

header 

missin

g   

i. Possibl

e 

virtual 

host 

found 

Infor

matio

n 

j. Session 

cookie 

without 

secure 

flag set   

k. Session 

cookie 

without 

secure 

flag set 

l. Slow 

respon

e time  

m. Broken 

link  

n. GHDB 

(googl

e 

hackin

g 

databa

se (IIS 

4.0 

server)

)  

o. GHDB 

IIS 

server 

  2 
Netspark

er 

a. Sql 

Injectio

n 

b. Cross 

site 

scriping 

Critic

al 

a. Interna

l 

Server 

Error 

b. Cookie 

not 

marked 

as 

HTTP 

only 

c. Option 

method 

enable 

Low 



d. missin

g x-

frame 

option 

header 

e. progra

mming 

error 

messag

e 

f. Databa

se 

error 

messag

ess 

disclos

ure 

3 Nessus 

a. Kerio 

Conne

ct 8.1.0 

SSL/TL

S 

Inform

ation 

Disclos

ure 

(BEAS

T). 

b. Kerio 

MailSe

rver < 

6.6.2 

Multipl

e XSS 

(KSEC

-2008-

12-16-

01) 

 

Medi

um 

 

4 Kesimpulan 

hasil simpulan sebagai berikut : 

1. Dari hasil scanning yang 

dilakukan dengan menggunakan tools 

Acunetic di dapatkanlah hasil bahwa 

Acunetic menemukan 28 jenis total 

alert yang terdiri dari 4 dengan jenis 

yang bertipe high, 3 medium, 5 low 

dan 16 informasi dengan kategori 

threat level High. 

2. Untuk hasil scanning yang telah 

dilakukan sebelumya dengan 

mengguanakan tools kedua yaitu 

Netsparker maka didapatlah 15 alert 

yang terdiri dari 1 jenis tipe critical, 1 

jenis yang bertipe important, 6 low dan 

7 yang bertipe informasi. 

3. Sementara untuk tools yang 

terakhir dengan menggunakan aplikasi 

Nessus didapatkanlah hasil dengan 

total 15 alert yang terdiri dari 1 jenis 

tipe critical, 2 jenis yang bertipe 

medium, 1 low dan 11 yang berjenis 

informasi. 

4. Hasil penelitian ini menunjukan 

bahwa masih banyak terdapat celah 

yang ada pada website 

www.tirtamusi.com yang bertipe High 

ataupun Critical yang memerlukan 

perhatian khusus, sementara untuk 

kerentanan lainnya dengan kategori 

low dan informasi juga tidak dapat 

dikesampingkan karena dapat 

mempermudah hacker untuk 

menembus sistem dari server itu 

sendiri. 
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